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1 Omfattning
Kartlaggning, bakgrunds och fakta insamling angdende f6ljande frégestalIningar:

1.

2.

Né&gra definitioner av begreppet sarbarhet

Har kansligheten och sarbarheten for korta respektive langa elavbrott okat nar
det géller avgorande (kritiska eller strategiska) funktioner i samhéllet?

Har risken for korta respektive langa elavbrott ckat eller kan den forvantas okai
framtiden tillfoljd av forandrade omvérldsforutsdttningar, t.ex. forandrad vader-
situation eller 6kad sabotagerisk, etc.?

Sammanstallning av nagra relevanta arbeten och rapporter inom omréadet.

Slutsatser och forslag pa branschgemensam forskning och utveckling
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2 Nadagra definitioner av begreppet sarbarhet

Sérbarhets- och sikerhetsutredningens (SOU 2001: 41) och sirskilde utredare Ake
Pettersson definierar sirbarhet pa féljande satt:
« Vart starka beroendet av tekniska infrastrukturer.
» Det 6msesidiga beroendeforhdllandet mellan dessa.
* Den avgorande betydelse som elforsorjningen har for alla verksamheter men
framst for teleférsorjningen (moment 22).
* Den avgorande betydelse som teleférsorjningen har for ala verksamheter men
framst for elforsorjningens upprétthallande och aterstart (moment 22).
« V& minskade tolerans, mentalt, faktiskt och ekonomiskt, for storningar i
tekniskainfrastrukturer.

Utan el ochtele- ingen IT, utan €, tele och I T, inga fungerande:

— informationssystem

— sdkerhetssystem

— beta ningssystem,

— produktionssystem

— transportsystem

— €lc
Sérbarhets- och sakerhetsutredningen (SOU 2001: 41) definierar och behandlar
sarbarheten med teknisk relevans for energiforsorjningen i sina  kapitel 2
” Utvecklingstendenser och problembild inom krishanteringsomradet” och kapitel 6
" Strategi for 6kad robusthet i den tekniska infrastrukturen”.

Foljande korta utdrag fran det for energiforsorjningen relevanta i texten ger en kort
referat och sammanfattning:

2.1 SOU 2001: 41 Kapitel 2

...... har samhalIsutvecklingen — av helt andra skal — medfort att sirbarheten i den tekniska
infrastrukturen har fétt allt storre betydelse som hotbild savél i fredstid som i sakerhetspolitiskt
betingade krissituationer. Dessutom har samhéllets beroende av den tekniska infrastrukturen
oOkat.

...... Ytterligare ett vasentligt inslag i samhéallsutvecklingen & den tekniska infrastrukturens allt
storre betydelse for grundlaggande funktioner i samhallet. Med teknisk infrastruktur avses da i
forsta hand elférsorjningen, telekommunikationerna och olika typer av IT-system.
Samhéllsutvecklingen har skapat ett allt storre beroende av den tekniska infrastrukturen
samtidigt som olika infrastruktursystem har blivit alltmer beroende av varandra. Samhéllet har
déarmed blivit mer sarbart for stérningar i den tekniska infrastrukturen. Av sarskild betydelse i
detta sammanhang &r elforsorjningen.

...... En fungerande elforsorjning ar en forutséttning for sa gott som all verksamhet i samhéllet.
Ingenting tyder heller pa att sarbarheten i den tekniska infrastrukturen generellt sett kommer att
minska i framtiden. Samhéllets allt storre beroende av dessa system i kombination med starka
tendenser till konvergens mellan olika infrastruktursystem medfor istéllet att man kan befara att
sarbarheten i dessa system kan komma att oka.
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..... Andra tendenser som avregleringen av el- och telemarknaderna samt ett okat insag av
utlandskt &gande har dessutom medfort att foretagens bendgenhet att satsa pa sarbarhets-
reducerande atgarder i den tekniska infrastrukturen minskar. Sammantaget medfor detta att det
& ytterst angeldget att skapa former for en effektiv hantering av sarbarhetsproblemen i den
tekniska infrastrukturen. Man kan utgd ifran att ckade resurser kommer att behtva satsas fran
saval statens som naringslivets sida pa sarbarhetsreducerande atgarder inom detta omrade. Det
& ocksa vasentligt att forstérka samhéllets tillsyn dver det sakerhets- och beredskapsarbete som
utfors vad géller den tekniska infrastrukturen.

.....Den tekniska infrastrukturen &r ett omrade inom vilket det blir allt mindre motiverat att
skilja pa planeringsitgéarder som avser hojd beredskap (och krig) och planeringsdtgarder som
avser svara pafrestningar pa samhallet i fred. Beroendet av de tekniska systemen &r stort i bada
dessa fall. Hotbilden uppvisar givetvis skillnader men konsekvenserna av olika skador blir ofta
desamma oavsett om de har uppstatt genom avsiktliga atgarder eller som en foljd av olyckor,
darv eller okunnighet. Av detta foljer ocksa att de forebyggande atgarderna och de direkta
motatgarderna blir likartade. M6jligheterna att tillampa en helhetssyn pa sarbarhetsproblemen
begrénsas dock f.n. av laggtiftningsméssiga hinder, en splittrad ansvarsfordelning och skilda
finansieringsprinciper for sarbarhetsreducerande atgéarder. Hinder av detta slag maste undan-
réjas for att det skall vara méjligt att uppna en rimlig sikerhetsnivd i den tekniska
infrastrukturen.

..... Den okade Internetanvandningen &ar ett exempel pa att datakommunikationen har andrat
karaktar och Okat starkt i volym under senare &r. Andra exempel ar ett 6kande antal system och
databaser som har anvandare som & spridda Gver stora geografiska omraden. Stora foretags
kundregister samt befolkningsregistret & nagra exempel pa sadana system. Ett exempel pa hog
sarbarhet & ocksa mobiltelefonsystemens centralvaxlar. Mobiltelefonsystemen & uppbyggda
pa ett sddant sétt att de inte fungerar om den centralt placerade styrdatorn av nagon anledning
skulle slas ut.

...... utredningen har |&tit Statskontoret gora en studie av 6msesidiga beroenden mellan
elforsorjningen och telekommunikationerna. Syftet med studien var bl.a att undersoka om det
finns risk for att en s.k. moment 22-situation etableras. Med detta avses att |angvariga avbrott i
elforsorjningen kan ledatill att telekommunikationerna till stor del slas ut och att dettai sin tur
medfor att det kan bli svart eller omgjligt att inom rimlig tid starta upp elsystemet pa nytt.
Sédana effekter kan uppsta till foljd av att elféretagens egna kommunikationssystem inte har
tillracklig kapacitet for att oberoende av publika telendt samordna ett omfattande
reparationsarbete. Statskontorets studie visar att en moment 22-situation av detta slag f.n. inte
kan uteslutas.

2.2 SOU 2001: 41 Kapitel 6
..... Den tekniska infrastrukturen har en avgdrande betydelse for grundléggande funktioner i ett
modernt samhélle och fér medborgarnas sékerhet

..... Elforsorjningen har en sarskild betydelse i detta sammanhang men ocksa dvriga delar av
den tekniska infrastrukturen & mycket vasentliga for samhallet. Samtidigt kan konstateras att
det finns komplicerade och svardverskadliga beroendeforhdlanden mellan olika delar av den
tekniska infrastrukturen.
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..... Samtidigt har anvandarna i vart land vant sig vid att funktionssakerheten hos den tekniska
infrastrukturen & hog under normala forhalanden. Detta har minskat den mentala beredskapen
for avbrott och storningar i den tekniska infrastrukturen.

....Man kan se tydliga tendenser till konvergens mellan olika delar av den tekniska
infrastrukturen. Overgangen till digital teknik medfor att det numera knappast & méjligt att dra
nagra granser mellan telekommunikationer och 1T-verksamhet. Den digitala tekniken medfor
samtidigt att radio- och TV-program i alt storre utstréckning distribueras genom kanaler som
anvands for annan informationsoverforing (satellit, kabel och Internet).

.... Konvergens gor sig géllande ocksa i fysisk mening. Stolparna i elforsorjningens stamnét
anvands som bérare av fiberoptiska kablar som i sin tur anvands for tele- och datatrafik. El-,
tele och datakablar 1&ggs i stor utstréackning utmed végar och banvallar eller hangs upp under
broar. En och samma bergtunnel kan anvéndas for att harbargera kablar frén manga operatorer.
Det forekommer dessutom att reservkablar 18ggs i samma tunnel eller i samma kabelgravar som
huvudkabeln. Detta sker utan att ndgon instans i samhéllet har ndgon egentlig dverblick Gver
var olika forbindelser gar.

..... En 6kning av sarbarheten kan dock bli fallet om avreglering, bolagisering och privatisering
genomfors utan att tillrackligt 1angtgaende sakerhetskrav stéllsi lagstiftningen och foljs upp
genom en aktiv tillsynsverksamhet.

...... Elsystemet &r delvis beroende av de publikatelenéten for driftstyrning och vid reparationer
efter skador. Idag fjarrmanGvreras elsystemet fran ett begransat antal driftcentraler vilket
medfor att overforingsanlaggningar och vattenkraftstationer oftast & obemannade. Detta Okar
beroendet av telekommunikationer. Det minskande antalet driftcentraler accentuerar denna
utveckling.

Utvecklingen styrs av ekonomiska drivkrafter inom elbranschen och beddéms komma att
fortsétta

..... Den tekniska infrastrukturen &r grundlaggande for att ett modernt samhdlle skall fungera
tillfredstéllande. Beroendet av den tekniska infrastrukturen & storre ju mer utvecklat och
specidiserat ett samhdle &ar. Sverige hor till de lander som & mest beroende av en hog
funktionssakerhet i den tekniska infrastrukturen. Detta beror pa landets laga befolkningstéthet,
harda och véaxlingsrika klimat, utvecklade och specialiserade naringsliv, intensiva utnyttjande
av IT-tillampningar inom alla delar av samhéllet och andra omstandigheter. Vart land hor ocksa
till de lander déar befolkningen & minst bendgen att acceptera avbrott och stérningar som &
relaterade till den tekniska infrastrukturen. Detta medfor att dtgéarder for att skapa okad sakerhet
inom detta omrade bor ges hdgre prioritet i Sverige an i manga andralander.

..... Vad géller elforsorjningen har utredningen konstaterat att sdkerheten i denna verksamhet
maste forbéttras. Detta galler sdval elsystemets formaga att motsta olika typer av vaderfenomen
som dess formaga att motsta sabotage och olika typer av krigshandlingar. Utredningen har
ocksa konstaterat att lagstiftningen bor ses 6ver i syfte att skarpa sakerhetskraven.

...... Utredningen konstaterar vidare att telekommunikationerna & sarbara for omfattande och
langvariga elavbrott. PTS satsningar pa reservkraft bor enligt utredningens uppfattning utdkas
och ges en annan inriktning &r nu.

...... Utredningen redovisar en dvergripande strategi for att hoja sdkerheten inom den tekniska
infrastrukturen. Strategin omfattar nedanstaende atgérder:
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1. Lagstiftningen bor ses Over i syfte att skarpa och precisera de sakerhetskrav som stélls pa
olika delar av den tekniska infrastrukturen.

2. Tillsynen av olika verksamheter inom den tekniska infrastrukturen bor effektiviseras.

3. Anvéndare som har mycket hoga krav pa sakerhet i den tekniska infrastrukturen bor stéllas
infor skarpta krav pa att de skall anskaffa reservanordningar.

4. Planeringen av det sékerhets- och beredskapsarbete som géller den tekniska infrastrukturen
bor samordnas béttre &n idag.

5. Okade resurser bor satsas pd sikerhets- och beredskapsarbete vad géller den tekniska
infrastrukturen.

6. Elforsorjningen bor ges hogsta prioritet i samhiillets satsningar pa sikerhets-
och beredskapsarbete.
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3 Har kadnsligheten och sdarbarheten for korta respektive

Idnga elavbrott 6kat nar det galler avgorande (kritiska

eller strategiska) funktioner i samhallet?

Svaret & japagrund av foljande huvudska sammanstallda fran intervjuer och studerade
rapporter samt genom egen uppfattning. (se bilagaA):

Avgorande funktioner har blivit mer elberoende genom den standigt pagéende
datoriseringen som griper in i snart sagt alla verksamheter. Flera funktioner
jamfort med tidigare upphor att fungera vid elavbrott.

Den intensiva utbyggnaden och anvéandningen av Internet och tele-
kommunikation som pa olika sétt understods av samhallet innebéar en okad
sarbarhet och kanslighet for storningar i elférsorjningen.

Den nu pagéende utbyggnaden av bredband innebar genom sitt inneboende
teknikskifte avseende reservkraftforsorjning av telekommunikation en oOkad
srbarhet och kandighet for storningar i elforsorjningen. Reservkraft-
forsorjningen maste varalokal i bredbandsnéten.

Internet & genom sin uppbyggnad framforallt i accessndten och accesspunkterna
helt beroende av den publika elférsorjningen. Den tid av oberoende fran publik
elforsorjning som publik telefonitjanst nu har kommer med Internets
motsvarande tjanst att vara vasentligt mycket kortare eler inte finnas als. | det
gamlatelenétet & reservkraften central men i Internet maste den varalokal.
Alltmer av ekonomiska transaktioner gér genom elektroniska media.

All verksamhet inklusive system for teknisk infrastruktur har personalmassigt
rationaliserats hart for att sinka kostnader, bland annat med fjarrdrift via
telekommunikation. Fjarrdrift & inford i stor omfattning av ledningscentraler
och kontrollrum m.m. for tekniska och administrativa system.

Utvecklingen pa telekommunikationssidan har méjliggjort en rationalisering déar
mindre driftledningsenheter avvecklas, inom olika branscher och system, till
forman for farre och storre enheter. Denna koncentration innebar att konse-
kvenserna av en storning i elforsorjningen kan bli forodande om inga atgérder
vidtagits for att forhindra eller begrénsa denna.

En ny och annorlunda elanvéandning inférs genom att el anvands for alltmer
kritiska och avgorande verksamheter. Alternativa sétt utan elanvandning upphor
nastan helt t.ex. eldrivna hjapmedel, mandvrering av sjuksangar i aldringsvard,
garagedOrrar m.m.

De ekonomiska marginalerna har genom o©kad konkurrens krympt och
kangligheten for storningar har darmed har blivit stérre. Bl.a. "Just in Time”
konceptet baserar sig pa fungerande telekommunikations och elforsorjning.
Utvecklingen & lika mycket en ekonomisk som en teknisk utveckling, dar
marginalerna hela tiden har trimmats, vilket leder till en storre kénslighet och
minskande acceptans for stérningar.

Reparationen av elndten vid véderstorningar & nastan helt beroende av publik
mobiltelefoni och dess basstationer klarar endast c:a 2 timmars stromavbrott.
Om basstationerna inte fungerar blir reparationstiderna mycket léangre én om
telefonin fungerade.
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4 Har risken for korta respektive ldnga elavbrott 6kat eller

kan den forvantas oka i framtiden tillfoljd av forandrade

omvarldsforutsattningar, t.ex. forandrad vadersituation
eller 6kad sabotagerisk, etc.?

Svaret & bade nej och ja pa grund av foljande huvudska sammanstéllda fran intervjuer
och studerade rapporter, (se bilagaA). Min tolkning &r att avbrotten kanske inte behover
bli fler men konsekvenserna kan bli besvérligare né nagot onormalt intréffar.
Datoriseringen stoder ju ocksa eldriften och kan motverka en forsamring:

Datoriseringen & en stor och pagdende omvérldsforandring som okar
elberoendet och kan oka kansligheten men det & ocksa stodjande och minskar
antalet avbrott genom béttre driftstyrning.

Den stor anvandningen av fjarrdrift och fjarrkontroll, & likasa en foljd eller
delméngd av datoriseringen.

Sabotagerisken har 6kat genom utvecklingen av ny och alternativ |agkostnads-
krigféring, som kan utnyttjas av bland annat av olika protestrorel ser.

Det réder delade meningar om en forandrad vadersituation verkligen har
intréffat. Vaderstorningar har altid forekommit. Debatten om elstérningar till
foljd av vadret kan vara en mediaexploatering av var lagre acceptans for
storningar dvs. ett bevis pa denna acceptansforandring.

Avregleringen av elmarknaden forvantas leda till mindre underhdl och flera
avbrott.

Avregleringen har lett till nedl&ggning av oljekondensen i sodra Sverige.

Avbrott i telekommunikationerna & ett allvarligt hot mot elfdrsorjningen
eftersom elbranschen snart inte har egna telekommunikationssystem.
Internationaliseringen leder till storre sammanlagring som ger minskade
marginaler med avseende pa toppeffekt.
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5 Sammanstdllning av ndgra relevanta arbeten och
rapporter inom omradet.

Genom intervjuerna har foljande tidigare och pagéende relevanta arbeten och rapporter
identifierats de forsta 10 har studerats i samband med denna rapport:

1.

2.

Sakerhet i en ny tid SOU 2001: 41, Sarbarhets och sdkerhetsutredningen. (Se
lank till http://www.svenskenergi.se/samhalle/sarbarhet.htm)

Atgarder for okad leveranssikerhet, Avbrottsutredningen, Jorgen Andersson
Elsékerhetsverket. (Se lank till
http://www.svenskenerqgi.se/samhalle/filer/utr_elforsorjning_delrappor.pdf)

Ny helhetssyn for elforsorjningens sékerhet och beredskap, Delrapport november
2001, Energimyndigheten, STEM.

Rapport frdn en genomgang av funktionen Elférsorjning, OCB Dnr 5- 621/99
1999-12-06

Rapport fran en genomgang av funktionen Telekommunikationer, OCB Dnr 6-
1096/99, 2001-07-03.

Allvarlig storning i nordvastra Stockholm i samband med kabelbrand den 11
mars 2001, Stockholms Brandforsvar.

7. Svenska Kraftnéts foreskrifter om elberedskap med kommentarer, juni 2001
8.
9. Sikerhet i en ny tid, anférande av Ake Pettersson, Sérbarhets och sikerhets-

Den svenska e marknaden och Svenska Kraftnéts roll, november 2001

utredningen, vid Leangkollenkonferensen i Norge 2002.

10. Energipolitiken och sdrbarheten, anférande av Ake Pettersson Sérbarhets och

sakerhetsutredningen vid Sveriges Energiting 2002.

11. Beroenden mellan el- och telesystem vid omfattande och langa eavbrott.

Svenska Kraftnét, 2001-10-25

Ej studerade arbeten och rapporter:
12. SOU 1984:xx Saker Energiforsorjning
13. Svenska Kraftnéts och PTS fortsatta utredning om kraft for telekommunikation
14. Svenska Kraftnéts utredning om 6-drift
15. Svenska Kraftnéts utredning om drift av kraftsystem vid hojd beredskap
16. Svensk Energis projekt Dimensionering av Elnét, - PIojning av jordkabel i stéllet

for luftledning &ven i skogsmark.

17. Elforsks projekt Utveckling Elkvalitet
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6 Slutsats och forslag till branschgemensam forskning och
utveckling

Stora forandringar i forutséttningarna for god funktion i samhéllets tekniska
infrastrukturer &ger nu rum. Forandringen yttrar sig genom konvergensen mellan el- och
telebranscherna, genom datoriseringen, och en intensiv utveckling och anvandning av
Internet. Denna omvérldsforandring innebér att el- och telebranscherna maste samverka
och gemensamt planera och genomféra moderniseringen av samhéllets tekniska
infrastrukturer, sa att de tillganglighetsnivaer som vi vant oss vid och som & basen for
det moderna samhéllets ekonomi och utveckling kan vidmakthallas. Ett viktigt exempel
pa samverkan & sambyggnad och samfdrlaggning av €l och telekablar inte minst for att
spara kostnader.

De flesta verksamheter i det moderna samhéllet & beroende av e och tele-
kommunikation. De tekniska system som finns for att utfora och upprétthdla driften
kallas ofta for verksamhetskritiska eller avgbrande system. FOr dessa systems funktion
ar i sin tur bade dtillforsel och fungerande telekommunikation avgorande. Elsystemen
och telekommunikationssystemen & dessutom starkt dmsesidigt beroende bl.a. genom
datorbaserad fjarrdrift och for elbranschen lagstadgad krav pa telefonifunktion vid
aerstart av elsystem. Vid elavbrott blir fungerande talkommunikation (telefoni)
nodvandig eller helt avgorande for felsokning och dterstart av elforsorjningen. Men utan
tillforsel av € fungerar inte telesystemen och telefonin. Det blir en moment 22 situation.
Mycket hog tillforlitlighet eller tillganlighet i elforsorjningen av telesystemen ar darfor
av yttersta vikt for att kunna hantera samhallets sérbarhet och sékerhet och inte minst for
foretag och for allménhetens nddnummer (112). Genom Internets expansion och dess
ambition att férmedla telefoni kommer kraven pa tillforlitlighet i den almanna
elforsorjningen att behdva hojas rejélt. Internet & genom sin uppbyggnad framforallt i
accesspunkterna helt beroende av den publika elforsorjningen. Den tid av oberoende
fran publik elforsorjning som publik telefonitjanst nu har kommer med Internets
motsvarande tjanst att vara vasentligt mycket kortare eller inte finnas alls.

En hogre ordningens tillforlitlighet i eldistributionen kan skapas med redundans genom
inférande av olika redundanta system (overlaynét), som stéandighet &r aktiva pa samma
sétt som i telesystem.

Att sékerstélla energiforsorjningen till telekommunikationssystem och Internet &r av stor
vikt dven for elbranschen och ett stort bidrag for att minska sarbarheten i samhéllet.
Detta kan ske genom att elbranschen borjar tillhandahdlla e med extra hog
tillganglighet med integrerad reservkraft — publik reservkraft for e till avgdrande
andamdl i samhdlet, till bland andra telebranschen. Det & ett 6nskemd fran tele-
branschen som framforts i Svenska Kraftnédts rapport "Beroenden mellan e- och
telesystem vid omfattande och langa elavbrott” (nummer 11 i listan Gver studerade

rapporter).
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6.1 Forslag till FoU

1.

Forsoksverksamhet med redundanta system for eldistribution i tétorts- och
stadsmiljo, sd kallade “overlaynat” for eldistribution med differentierad
tillganglighet.

Utredning av marknadspotential och ekonomi samt utveckling av strategier for
elbolagen betréffande leverans av el med extra hog tillganglighet distribuerad
genom redundanta system i eldistribution. Belys olika forsakringsaspekter. Belys
vardet av den spetskraft som kan skapas.

Utred allménna miljoaspekter sasom effekter av minskad batterianvandning,
minskad dieselhantering for reservelverk etc. samt effekter pa elmiljoomrédet
genom mojligheter till forbéttringar av elkvaliteten med farre avbrott, reduktion
av Overtoner i elndten etc., vid inforande av elnét for leverans av e med extra
hog leveranssdkerhet,.

Utred vad storningar i elforsorjningen kostar och vad beredskapsinsatser kosta
far.

Utred struktur och modell fér ndtavgifter vid distribution av el med extra hog
tillganlighet via partiellt redundant overlaynét.

Nétoptimering av partiellt redundant overlaynét i citymilj6 for distribution av €
med extra hog tillganlighet utfort med HVAC (mikro)

Né&toptimering av partiellt redundant overlaynét i citymilj6 for distribution av €
med extra hog tillganlighet utfort med HVDC (mikro)

Forsoksverksamhet med allstromsinstallationer i fastigheter kombinerat med
eller sambyggt med bredbandsnét baserat pa PLC eller optofiber FTTH. (Detta &
en fortsattning av Elforskstidigare likstromsstudier).

Utred relationen mellan underhdl och avbrott. Hur mycket kan man minska
underhdlet innan avbrotten dkar sa att de blir oacceptabla

10
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Bilagor

A Intervjuer med initierade personer angdende sdrbarhet
och sdkerhet inom teknisk infrastruktur sarskilt
elforsorjningen.

Foljande personer har intervjuats.

Margareta Bergstrom, Statens Energimyndighet, STEM
Anders Johansson, Post och Telestyrelsen, PTS

Hans Ake Hansen, Overstyrelsen for Civil Beredskap, OCB
Ake Pettersson, Sarbarhets- och sakerhetsutredningen

Hans Broman, Svenska Kraftnét, SVK

Birger Eriksson, Svensk Energi

Math Bollen, Chalmers Tekniska Hogskola

NogakrowbdrE

Fragornai intervjuerna ar i enlighet med kapitel Omfattning.

A.1 Intervju med Margareta Bergstrom, Statens Energimyndighet,
STEM

Fraga 2, Har Kiinsligheten och sarbarheten for korta respektive linga elavbrott
okat niir det giller avgorande (kritiska eller strategiska) funktioner i samhillet?

Ja, det finns jamfort med for 10 & sedan flera system och funktioner nu som inte
fungerar pa grund av sikerhetstekniska skal och inom ekonomisk redovisning som inte
langre fungerar vid korta och langa elavbrott. Framforallt ekonomiska transaktioner.

Fraga 3, Har risken for korta respektive linga elavbrott 6kat eller kan den
forvintas oka i framtiden tillf6ljd av forindrade omvirldsforutsiittningar, t.ex.
forindrad vidersituation eller 6kad sabotagerisk, etc.?

Ja, rationaliseringen av manga driftsystem har genomforts med hjédp av datorstdd,
telekommunikation och fjarrdrift. Manga manuella rutiner har ersatts av automatik.
Manga driftcentraler har avbemannats och driftpersonalens numerér har kunnat
reduceras. Kannedomen om lokala och faltmassiga férhadllanden har minskat. Samtidigt
har kompetensen forandrats till kunskap om fjarrdrifts och datorsystemens funktions och
rapporteringsfunktionalitet. Den lokala k&nnedomen som har betydelse for felsokning
minskar. Vilken lokal verklighet som doljer sig bakom datorskdrmarnas grafik och
siffermaterial pa mycket langa avstand &r inte altid uppenbar eller l& att tolka i
onormala och storda situationer. Allt stérre omraden fjarrdriftovervakas.

Internationell drift ger stérre sammanlagring som ger minskade marginaler

Fraga 4, Nagra relevanta arbeten och rapporter inom omradet?
1. SOU 1984 S&ker elforsorjning
2. FOI Kristina Frost??????
3. STEM Ny helhetssyn for elforsorjningens sakerhet och beredskap (Mats
Ekeblom)
4. Studie om reservkraft " Sinova’ ???7???
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Fraga 5, Slutsatser och forslag pa branschgemensam forskning och utveckling.

1. Anays av forsskringsaspekter pa elforsorjning i samband med sarbarhet och
sékerhet.

2. Utveckla efterfragesidan betréffande el med hogre tillganglighet.

3. Belysnyaformer av spetskraft.

4. Belys elkvalitets- och 6vertonsutveckling i samband med sarbarhet och sakerhet.
Utred sérskilt elkvalitsforbattring genom separation av storande och kanslig last
med hjalp av separata bussystem, elinstallationer eller sektionerade distributions-
nat.

A.2 Intervju med Anders Johansson, Post och Telestyrelsen, PTS
P.g.a. tidsbrist gjordes endast en kort intervju.

Fraga 2

Ja, definitivt telekom IT system betalningsvasende jamfort med for 10 & sedan har
forandrat sig mycket i beroende av telekom Internet. Pa det Séttet att telekom har blivit
mycket mer beroende av elforsorjning.

Fraga 3

Ja, pa grund av liberaliseringen av elmarknaden finns inte pengar for beredskap och
underhdl pa samma sétt som forut. Teknologiskt har Internet utvecklingen medfort en
storforandring till det sdmre.

Fraga §
Atgérderna & att pa olika sétt stabilisera eller forstérka elforsorjningssystemet genom
redundansi eldistributionen med reservkraft etc.

A.3 Intervju med Hans Ake Hansen, Overstyrelsen for Civil
Beredskap, OCB

Fraga 2
Ja. Avbrottsfrekvensen har inte 6kat men elberoendet har 6kat och dérfor méarks det mer
nu &n forr. 80 —90 % av avbrotten sker i region- och lokal eldistributionen.
lakttagel ser fran Kistaolyckan:
« Man avvaktade for |ange och meddelade inte forran efter 1ang tid att felet skulle
bli langvarit darfor kordes inte reservkraftverken ut.
e Sédngarnai ddreboendet &r eldrivna och de gamlafick sitta och sova hela natten.
« Aldreboendet hade intagshandske for reservkraft men kommunens telefonvaxeln
hade inte reservkraft.
» Vissagarageportar gick inte att 6ppna pa brandstationen. Brandkaren kom inte ut
och blev fordréjda mellan en kvart och 30 min.

Nufortiden arbetar nastan alla vid PC och da stannar allt arbete om strommen gér. Detta
har éndrats de siste 10 dren. Allt fler dorrar har fatt elektriska 13s vilket & en okad
sakerhetsrisk. Antigen blir de helt dppna eller stangda. Av bekvamlighet bygger vi bort
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manuella funktioner och rutiner. Batteriradioapparaterna forsvinner alt mer. Vi orkar
inte byta batterier. Pa ddreboendet i Kista fungerade varken radioapparaterna eller
telefonerna. TV sandare & ointressant att hadlla igang men radiosandare & bra. Det
intelligenta hemmet kommer att gora oss alltmer elberoende.

Fraga 3

Véderstorningarna har inte blivit fler. Daremot har toleransen minskat p.g.a
elberoendet. FOrr hade man vedspisen igang och € endast till belysning, men varmen
var oberoende av €l och for riktigt lange sedan mjélkade man for hand. Att som nu fran
Sméland ringa till Mamo och forklara var i skogen det behdvs négra man for ar ruska
patraden sd att snon rasar av funkar inte.

Sabotagerisken har Okat - sabotage & pa modet, och elnétets sarbarhet blir altmer
uppenbar for var och en.

Véard i hemmen & en stor kommande foreteelse. Den sa kallade hotellkostnaden pa
sukhusen stiger hela tiden. Utvecklingen av telemedicin med fjérrévervakning av guka
gor det mojligt att vérda i hemmen altmer. Aldringsvérden kommer forst. Detta hojer
kraven pa tillgangligheten i elforsorjningen. Befolkningsprofilen med alla 40-talister
som pensionarer kommer att driva pa utvecklingen.

Tidigare hade vi ett samhdllsstott centralt reservkraftsystem genom Telias reservkraft
som holl igang talfunktionen — telefonin. Nu férandras det med bredband och Internet
och IP-telefoni som kraver loka publik elforsorjning. Det gor att vi inte kan utnyttja en
samhdllsstodd central reservkraft langre.

Fraga 4
» Helprojektet pd STEM
+ Funktionsgenomgangarna av el- och teleforsorjning pad OCB
 Sarbarhets- och sékerhetsutredningen SOU 2001:41
 Atgarder for 6kad leveranssikerhet

Fraga S

Det behovs inte ndgra fler utredningar. Vi vet var de svaga punkterna &r.
Kraftstationerna och driftledningscentralerna & obemannade och elsystemet fjarr-
manovreras via tele och datakommunikation delvis via det publika telenétet. Stamnétet
har ett eget telefonnét men det & dderdomlig. Olika radionét finns men de kan inte tala
med varandra. | praktiken gar man over till GSM och forlitar sig pa det. Nar
basstationerna gar ner har man ingenting utom ordonnans. Vid reparation &r telefoni helt
nédvandigt och lagstadgat. Vi har en moment 22 situation. Det publika telenédtet maste
forst startas innan elnétet kan startas och telendtet kan inte startas forrén elnétet har
startats. | en mobiliseringssituation kan mycket lite av totalforsvaret fungera utan .
Alltsd kommer det att das ut av lede fi. O-drift kan med nuvarande elndt sannolikt
endast genomforasi Norrland och pa Gotland eftersom oljekondensen i sodra Sverige &r
nedlagd. Vid hojd beredskap stdngs kérnkraften av och sbdra Sverige blir utan €l. Det
blir stor effektbrist. M¢jligheten att forse prioriterade anvandare med el t.ex. vid o-drift
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& sma Omkoppling maste da ske manuellt. Det kraver mycket tid och personal och &r
déarfor nast intill orealistiskt.

« Den viktigaste punkten for eforsorjiningen & att uppréthdla tal-
kommunikationssystemen vid elavbrott. Da kan man felstka och dterstarta alla
tekniska system. Detta géller universellt men inte minst for elsystemet.

» GOr fatprov med nya reservkraftl Gsningar.

A.4 Intervju med Ake Pettersson, Sarbarhets- och sikerhets-
utredningen

Fraga 2

Ja, otydligheten i samhaéllets ledningssystem & mer avgdrande nu an tidigare genom att
fiarrstyrningen & sa omfattande. Samhéllets funktionsférméaga blir mer elberoende.
Anvandningen av fjarrdrift, telekommunikation, IT och datorer Okar stornings-
kansligheten och elberoendet och kraven pafunktion i dessa system.

Den nu pagdende och av samhéllet pa olika sétt understodda bredbandsutbyggnaden
innebd genom sitt inneboende teknikskifte avseende reservkraftforsorining av
telekommunikation en 6kad sarbarhet och kanslighet for storningar i elforsorjningen.

Fraga 3

Ja, frekvensen av naturkatastrofer kommer att Oka tillfoljd av drivhuseffekten,
kalhyggen och betongkanaler. Svampeffekt i naturen minskar. Terroristhotet har Okat
mot teknisk infrastruktur. Funktionsfel genom brister i sakerhetstdnkande. Vé&dret
paverkar elférsorjningen framst genom stormfélning av skog mot luftledningar och
genom is och salt paisolatorer.

Utvecklingen av resistenta bakterier och nya virus med faste pa sukhusen & icke
forsumbara hot. Detta kan Oka behoven av avancerad sjukvard i hemmen. En mer
avancerad ukvard i hemmen underléttas och méjliggors allmant av teknikutvecklingen
och genom Internet och bredband — telemedicin. Detta stéller emellertid nya krav pa
tillgangligheten och tillforlitligheten i energiforsorjningen i bostéderna. Till att borja
med kan detta iakttas i dldreomsorgen i servicehus etc. men kan svart utvidgas till
vanliga bostadsfastigheter.

Fraga 4
» Helprojektet pa Energimyndigheten
» SvenskaKraftnats och PTS utredning om kraft for telekommunikation
* Proposition om ellag och elsékerhet
 Proposition om sarbarhet och sékerhet fran Norska regeringen. Stortingsmelding
(2001-2002 nr 17): Samfunnssikkerhet. Veien til et mindre sarbart samfunn..
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Fraga§
* Prova publik reservkraft i faltprov. Se SOU 2001: 41, sid. 186 punkt 6.
" EIf6rsorjningen bor ges hogsta prioritet i samhéllets satsningar pa sakerhets och
beredskapsarbete.”

A.5 Intervju med Hans Broman, Svenska Kraftnat, SVK

Svenska Kraftnéts (SVK) uppdrag ér att vara systemansvarig myndighet enligt ellagen.
Detta innebédr att Overgripande ansvara for att elektriska anlaggningar samverkar
driftsakert sa att balans mellan produktion och forbrukning av el kan upprétthdllasi hela
landet. SVK forvaltar och driver det svenska stamnétet pd 400 kV och 220 kV.
Regionnét och lokalnat pa 40 kV ned till 0,4 kV forvaltas och &gs av de Gvriga aktorerna
inom elbranschen. For driften av ala néaten finns 500 —600 driftcentraler dessa fjarrstyrs
nu via fjarrkontroll fran ett 30 tal som & bemannade. SVK jobbar med utveckling av 6-
drift. O-drift anvands for att kunna paskynda dterstart av elnétet efter ett stort elavbrott
och for att om mgjligt kunna kora avgransade geografiska delar av Sverige vid stora
skador i elnédtet mot fungerande lokal kraftproduktion.

Fraga 2
Ja, foretagen lyssnar endast pa ekonomiska incitament. Kunskapen och den
organisatoriska beredskapen och robustheten har minskat.

Fraga 3

Ja, avregleringen av elmarknaden har medfdrt nedléggning av oljekondensen i stdra
Sverige. | och for sig har Karlshamnsverket dterupphandlats men risken for att hela
sbdra Sverige kan bli stromlést om ledningarna till Norrland skadas, klipps av eller
Overbelastas darfor att en mycket stor kérnkrafteffekt bortfaller har darmed okat.

En stor reparationsstyrka saknas som kan ta sig an en ovadersskada liknande den som
drabbade Frankrike 1999. | Frankrike engagerades 60 000 man. Efter isstormen i
Canada 1997 &teruppbyggde armén elnéatet.

Utbildningen av elingenjtrer har minskat ar 1986 uthildades 800 & 2002 utbildas farre
an 200. Kompetensen sunker kontinuerligt. Risken for en Auklandolycka lika med den
som "slackte” den staden i en manad Okar.

Personalen som idag sitter vid datorerna i kontrollrummen var inte med och byggde
systemen och vet inte riktigt hur de fungerar. Praktisk erfarenhet minskar.

Fraga 4
* SVK’s6-driftsprojekt
» Drift av kraftsystem vid hojd beredskap
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Fraga S

Takommunikation, -telefoni, & det viktigaste for att SVK ska kunna fullfolja sitt
uppdrag. Om det finns sa kan SVK |6sa de svéraste uppgifter. Det egna drifttel efonnétet
ar skrotfardigt. Ett eget nét & 10 ggr dyrare &n att anvanda Telias tjanster.

A.6 Intervju med Birger Eriksson, Svensk Energi

Birger arbetar med Nétutvecklingskommittén, - ny teknik fér dimensionering av
landsbygdsnét, har jobbat med AM P-rapporten, distribuerad generering och vindkraft.

Fraga 2

Ja, acceptansen har minskat for avbrott. Datoriseringen och det 6kade TV-tittandet har
gjort att fler funktioner férsvinner an tidigare och vi blir kandigare for elavbrott. Ett litet
kontor pa landet & ocksa det datoriserat och de kan fa ganska |anga stillestandstider vid
elavbrott.

Elndten & bra och landsbygden har altid haft problem pa vintern med |uftledningarna
som & vaderkandliga. | tétort har vi jordkabel system som ar vaderoberoende och mycket
driftsdkra. Ingen forandring har hant till det sédmre har skett tekniskt snarare till det
béttre, men acceptansen har minskat och media gor stor affér det som tidigare inte var
nagon nyhet.

De nuvarande elndten & mycket ekonomiskt och bra byggda. Jorgen Andersson har
krévt att de oisolerade ledningarna ska bytas till isolerade pa 10 ar, vilket & omgjligt.
Det & orimligt att gora 40 meter breda ledningsgator i skogen mot idag 7 meter. Det
finnsinte personal eller ledningsmateriel for att realisera det. Allt nytt som byggs bygger
vi redan med isolerade ledare.

Vi har lovat 20 &r. Samtidigt pagar en intressant maskinteknisk utveckling, som medfor
att det sannolikt snart & billigare att frasa ned jordkabel dven pa landet. Det finns
numera otroligt mycket nya vagar pa landet som inte fanns da nuvarande luft-
ledningsndten byggdes. Dar kan man snabbt lagga ned kabel. Da far vi en vader-
oberoende eldistribution dven pa landet.

Fraga 3

Ngj, vaderberoendet har inte forandrats. Sabotage forekommer knappast trots att elnétet
altid har varit sabotagevanligt. Kabelndten har ett béttre skydd an luftndten. Vara
militarer siger att sabotage inte & nagot stort problem men det motsags av Natofolket.
Emellertid gar nog samhalIsutvecklingen mot en 6kande sabotagerisk.

Avbrott i Internet och telenét ar ett alvarligt hot. Manga brytare fjarrstyrs via telenétet.
Om detta inte fungerar blir konsekvensen att man maste skicka folk for att mantvrera
brytarna (manuellt) lokalt. Det tar 1ang tid och avbrotten blir mycket langa. Stallverken
behover likstrom for att kunna mandvreras. Vi har stora reservbatterier som skots
mycket noga, men batteri-reservtiden & begransad. Om avbrotten blir langa 6kar risken
for att dessa blir urladdade och stromlosa. Da Okar explosionsrisken i stéllverken
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dramatiskt om batteriernainte har strom for manovrering. Om batterierna blir urladdade
maste de laddas forst fran ett transportabelt elverk och datar det andalangre tid.

Personalen maste under tiden ha tillgang till fungerande telekommunikation — telefoni
talkommunikation. Vara egna drifttelendt & urddriga och personalen anvander idag
GSM och dess reservtid & kort. Detta & en mycket allvarlig hotbild.

Utbildningen inom teknisk infrastruktur & dalig. Vi skainte dverdriva. Det kommer nog
fram folk som jamfért med nuvarande utbildning kommer att ha en annorlunda kanske
bredare utbildning for att kunna jobba med underhdll och drift av bade elkraft och data
och telekommunikation.

Fraga 4
» Dimensionering av elndt. Plojning av jordkabel istdlet for luftledning aven i
skogsmark.

« Overforing av elmétarvarden vi PLC. Men det blir dyrt att byta 5 miljoner
elmétare. Det kan kosta 5-8 Miljarder kronor

» Utveckling Elkvalitet, utredning av dippar. Dipparna blir f&rre om, man isolerar
luftledningarna och ersatter med kabel, men utvecklingen pa vitvarusidan gar at
andra hdllet mot alt stérre 1-fasbelastningar. Tvéttmaskiner pa 8 kW 1-fas
forekommer. Dablir det dippar och man maste byta huvudsakring.

A.7 Intervju med Math Bollen, Chalmers Tekniska Hogskola

Fraga 2

Ja, men inte tekniskt utan ekonomiskt. Industrin har almant sett fatt minska sina
ekonomiska marginaler infort "just in time’-system etc. For att klara kalkylerna méaste
bland annat elférsorjningen fungera. Alla marginaler har krympts, elavbrott som ger en
produktionsstorning ger snabbare an tidigare ett forlustutfall.

Fraga 3

Datoriseringen & den storsta omvarldsforandringen. Den leder till att vi anvander el pa
ett annat sétt an tidigare. Néstan ingen kan jobba utan en PC langre, vilket leder till ett
nytt elberoende. De flesta transaktioner, vilka som helst involverar nagon slags dator i
samband med telekommunikation, betalningar, informationssokning via Internet
produktion osv.

Avregleringen av elmarknaden leder i forlangningen till minskat underhal vilket
kommer att ledatill fler avbrott. Det kanske inte har intraffat ahnu men &r en forvantad
utveckling.

Bredbandsutbyggnaden leder till ett 6kat gravande, vilket leder till flera avbrott.
Fraga §

Fordag till FoU &r att klarlagga relationen mellan underhdll och avbrott. Hur mycket
kan man minska underhallet innan avbrotten kar sa att de blir oacceptabla.
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