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Forord

Kommunikationslosningar stddjer snart sagt varje verksamhetsprocess. Den snabba
utvecklingen har naturligtvis ocksa paverkat elkraftindustrin, men genomslaget tycks
inte ha blivit lika genomgripande i underhéllsprocesserna. En orsak till det &ar lag
fornyelsetakt for anliggningstillgdngar med stort bundet kapital. Aven om ny teknik
erbjuder "obegridnsade" mdjligheter giller det att nyttja den pa ett sitt som verkligen
stodjer underhéllsprocessen.

P& uppdrag av ett antal néitbolag1 och Vat‘[enkraftproducenter2 har Elforsk dérfor 1atit
genomfora "PROFIT — PROcessForankrad IT”, ett projekt som undersokt mojligheter
att skapa effektivare systemstod for underhall. Utgadngspunkten har varit att utnyttja IT-
l16sningar som redan finns pd marknaden. Projektet har undersokt fem omréaden i lika
manga delprojekt:

- Avancerad overvakning och feldiagnos (Elforsk rapport 04:03)

- Tradlos kommunikation (Elforsk rapport 04:04)

- Kommunikation av drift- och underhalldata over Internet (Elforsk rapport 04:05)
- Skydd vid ensamarbete (Elforsk rapport 04.:06)

- Granssnitt mdnniska/teknik vid underhallsverksamhet (Elforsk rapport 04:07)

PROFITs vision ér att klokt nyttjande av IT inom elkraftindustrins underhéllsprocesser
kommer att 6ka utbytet fran varje anldggning, forbéttra personsikerhet och arbetsmiljo
samt skapa attraktiva arbetsuppgifter for en ny generation medarbetare. Mélet ar att
skapa forutsdttningar for detta genom att identifiera IT-losningar som forbéttrar
arbetsprocesserna.

Som utgangspunkt for arbetet i de fem delprojekten har tinkta larmscenarior i
vattenkraftverk och elnét studerats. I Slutanalys och forslag till fortsatt insatser, Elforsk
rapport 04:02 stills resultaten fran delprojekten samman och virderas. Ddr foresla
ocksa fortsatta insatser for att driva de koncept som beddms mest intressanta ur
anlidggningsdgarens perspektiv, dvs i termer av dkat anldggningsutbyte och forbéttrad
personsikerhet och arbetsmiljo, vidare mot implementering.

! Svenska Kraftnat, Vattenfall AB/ND, Sydkraft Elnat AB, Fortum Distribution AB, Graninge Nat AB,
Skellefted Kraft AB, Jamtkraft AB, Malarenergi Elnat AB, Géteborg Energi AB, Oresundskraft AB, Gavle
Energi AB, Harnésand Elnat AB, Eskilstuna Energi & Miljo AB, C4 EInat AB

2 Vattenfall AB Vattenkraft, Fortum Generation AB, Sydkraft Vattenkraft AB, Graninge Kraft AB, Skelleftea
Kraft AB, Jamtkraft AB, Sollefte&forsens AB, Karlstads Energi AB, Gavle Energi AB, Oresundskraft AB
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Sammanfattning

Internet utgdér en kommunikationsplattform for “global” &tkomst av data. Genom
HTML, XML och andra protokoll kan data presenteras for anvindare via webblésare.
Vidare kan Internet utnyttjas for maskin-till-maskin-kommunikation. De underliggande
protokollen TCP och IP gor transporten av data oberoende av fysisk media. Detta kan
utnyttjas dven for drift och underhall av anldaggningar.

I denna forstudie utreds forutsdttningarna for att dstadkomma ett standardiserat Internet-
baserat grinssnitt for drift- och underhdllssystem. Det géller sévil data som tjdnster.
Internet kontra privata nitverk studeras ur aspekter som sdkerhet och tillginglighet. 1
rapporten beskrivs hur den beskrivna tekniken kan anvindas for att forbéttra
underhéllsarbete med utgadngspunkt fran ett scenario for felavhjidlpande underhall.

Inventering och beskrivning av data i befintliga system visar att dagens system inte
baseras pa nagon allmén struktur. I rapporten visas nagra exempel pé hur informationen
skulle kunna struktureras men det saknas en branschgemensam beskrivning.

En viktig slutsats dr att Internet och Internet-l6sningar s som webbgrianssnitt anvénds i
véldigt liten omfattning i samband med felavhjidlpande underhall for att studera process-
och analysdata. Fa drift- och underhéllssystem &r konstruerade for webbgranssnitt. Det
finns ett antal produkter som kan anvéndas for att skapa portaler mot befintliga system
och dirmed samla funktioner och information fran flera system i pé en (logisk) plats.

Produkter for Virtuella Privata Nét (VPN) ger en sdker l6sning for intrandt och
l6senordsgeneratorer 16ser sékerhetsproblemet pé Internet. Internet kan anvindas for
mindre tidskritisk kommunikation av data for drift och underhall, dvs som komplement
till det driftoperativa kommunikationsnétet. Publikt Internet &r en robust
kommunikationsstruktur utan garantier om tillgénglighet och prestanda. Knutpunkter &r
skyddade med avbrottsfri kraft men sillan accesspunkterna.

I rapporten redovisas de forslag pd fortsatta arbeten som identifierats under
forstudiearbetet. Tre delforslag har tagits fram, som tillsammans utgor ett enhetligt
forslag pa en underhdllsportal. De tre delarna ar: Datamodell for underhallsdata,
Underhallsportal samt Sékerhetslosningar. Respektive del kan genomforas separat men
alla delar behovs for att kunna bygga upp en total 16sning. Delarna sévél som helheten
bor verifieras i1 praktiska tester dir viktiga intressenter sdsom underhallspersonal,
sakerhetsansvariga och IT-ansvariga deltar vid utvirderingen.
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Summary

Internet provides a communication platform for “global” data access. The data can be
presented with web browsers by use of HTML, XML, and other protocols. Furthermore,
Internet can be used for machine-to-machine communication. The underlying protocols
TCP and IP makes the transport of data independent of the physical media. This can also
be used for data for power system operation and maintenance.

This pre-study investigates the prerequisites for developing a standardised Internet-
based interface for operation- and maintenance systems. The investigation includes both
data and services. Internet vs. intranet is studied, concerning safety and availability
aspects. This report presents a description on how Internet solutions can be used to
improve maintenance work, with a scenario on fault corrective maintenance as the
starting point.

A study on the data in existing systems shows that systems used today are not based on a
common general structure. Some examples on how the information could be structured
are shown in the report, but the power business lack a common description.

One important conclusion is that Internet and Internet solutions, such as web servers and
browsers, are very seldom used during fault corrective maintenance for studying process
data and historical data. Few systems for operation and maintenance are design for web
interfaces. There are a number of products that can be used to create portals towards
existing systems and thereby gather functions and information from several systems in
one (logical) place.

Products for Virtual Private Networks (VPN) provide a safe solution for intranets and
password generators solves the problem on Internet. Internet may be used for less time-
critical exchange of data for operation and maintenance, i.e. as a complement to the
operative communication network. The public Internet is a robust communication
structure without guarantees on availability and performance. The junction points are
supported by non-interruptive power but the access points seldom are.

Proposals on further work, identified during the pre-study work, are presented in the
report. The proposal contains three parts, that together compose a complete proposal on
a maintenance portal. The three parts are: Data model for maintenance data,
Maintenance portal, and Safety solutions. Each part could be performed separately but
all parts are needed to develop a complete solution. The parts, as well as the whole,
should be verified in practical tests where important stakeholders, such as maintenance
personnel, security people and IT-people, are part of the evaluation.
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1 Inledning

1.1 Bakgrund

Internet utgér en kommunikationsplattform for “global” atkomst av data. Genom
HTML, XML och andra protokoll kan data presenteras for anvéndare via webblésare.
Vidare kan Internet utnyttjas for maskin-till-maskin-kommunikation. De underliggande
protokollen TCP och IP gor transporten av data oberoende av fysisk media. Detta kan
utnyttjas dven for drift och underhall av anldggningar.

Flera leverantorer av utrustning for drift och underhall har utvecklat webbgrinssnitt till
sina system. Dock har var och en valt sitt eget sétt att koda sina webbsidor. Det géller
bland annat hur data struktureras, hur det bearbetas samt hur objekt styrs och 6vervakas.

Genom att anvinda Internet dven for drift och underhall undviks extra kostnader for
kommunikationslésningar och programvara specifikt for drift och underhall. Genom att
definiera data och tjdnster i granssnittet mellan anvéndarens system och anldggningen
kan data fran flera anldggningar hanteras pd ett enhetligt sétt. Dessutom kan en
anldggningségare t ex byta sin underhallsentreprenor utan inverkan pa de egna systemen
samt den data som finns i dessa system. Vidare kan maskin-till-maskin-kommunikation
over Internet mgjliggdra automatisk intelligent bearbetning av data.

1.2 Mal

Malet for detta arbete &dr att utreda fOrutsdttningarna for att &stadkomma ett
standardiserat Internet-baserat grinssnitt for drift- och underhillssystem. Det giller
savil data som tjinster. Internet kontra privata nétverk studeras ur aspekter som sékerhet
och tillgdnglighet.

1.3 Avgransningar

For att avgrénsa arbetet dr ett samlande begrepp for hela PROFIT underhill ur
anldggningsédgarens perspektiv. For att ytterligare definiera inriktning och avgrénsning
for detta delprojekt har ett specialfall valts ut for att utgéra en fallstudie.

Fokus ligger pa underhdllsverksamhet i syfte att svara pad fragan “Hur maér
anldggningen?”. Nésta frdga dr ”Vad behover vi gora for att forbéttra anldggningens
status?”. Den senare fragan ar viktig men har l4gre prioritet i denna studie.
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2 Genomforande av underhall

2.1 Definitioner

Underhall kan delas in i forebyggande respektive avhjilpande underhall. Forebyggande
underhall omfattar tillstandskontroll, 6versyn och revision, men i PROFIT ligger fokus
pa tillstindskontroll. Enligt en tidigare Elforsk-rapport [1] kommer den rodning
(inspektion, besiktning, funktionskontroll) som utférs av rondningspersonal i framtiden
bestd av ren sédkerhetsrondning. All avldsning av métvirden kommer for storre
anldggningar troligen att géras automatiskt. Mer tid avsitts i stillet for uppfoljning och
analys av registrerad information. For det tillstdndsstyrda underhallet 6vervakas aktuella
processvarden for att kunna identifiera avvikande tillstand enligt fordefinierade granser.
Lagrad och bearbetad data anvinds for att bygga trendkurvor vilka kan jamforas med
tidigare kurvor. Pa sikt kommer det tillstindsstyrda underhéllet gora det periodiska
underhallet onddigt.

Avhjilpande underhdll utférs av servicepersonal inom den egna organisationen eller
alltmer vanligt frdn en underhallsentreprendr. Arbetet initieras av att nagot fel
identifieras 1 anldggningen genom att ett larm genereras och skickas via driftpersonal
eller direkt till servicepersonalen. Det forsta servicepersonalen behover veta dr vad som
hiant och var. Information 1 arbetsorder och larmlistor kan kompletteras med aktuell
processdata, lokala loggar och lagrad data.

2.2 Scenario

For detta delprojekt definieras ett anvdndningsfall/scenario for forebyggande och
avhjilpande underhdll. Beskrivningen baseras pa gemensamma scenarier for PROFIT
avseende felavhjilpning i vattenkraftstation resp. i elnét.

Uppkoppling mot anlidggning kan initieras genom att underhdllspersonal far ett
meddelande om larm eller behov av underhéllsinsats direkt frén anldggningen eller frén
driftorganisationen for anldggningen, alternativt frdn det egna fOretagets
planeringssystem for underhallsarbete.

Forsta steget vid anvdndning av Internet for underhéllsarbete dr att underhallspersonal
kopplar upp sig frdn godtyckligt Internet-anslutet datoriserat hjélpmedel samt
identifierar sig med anvdndarnamn och 16sen. En sédker anslutning etableras.
Inloggningsbild ger snabbt information om det finns larm om tillstdnd som avviker fran
det normala, t ex hog temperatur pa tryckoljesystem for ett aggregat. Anvindaren ges
mojlighet att se information som &r relaterad till det erhdllna larmet. Anvidndaren kan
vilja mellan foljande kategorier av information (som lagras i olika delsystem): Aktuella
processvérden, senaste aktuella védrden lagrade i lokal rullande logg, larmlista med
kronologisk lista pd varningar och fel, dvervakningsbilder och —ljud fran anldaggningen,
historisk information i form av trender och kurvor 6ver insamlade virden, bearbetad
information (berdknad eller extraherad information), journaler frin rondning och
tidigare atgérder av fel, anldggningsinformation i form av ritningar, forteckningar och
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instruktioner, underhallsplaner, rapporter med statistik Over drift eller underhall,
arbetsorder, scheman och information om egen och andra aktorers aktuella position och
lager- och leverantorsinformation for reservdelar. Mojlighet att utbyta erfarenheter med
andra anvindare finns dels genom direktkontakt via ljud- och bildkontakt, dels via
telefonlistor, e-post, diskussionsforum & erfarenhetsbanker. Slutligen finns det
information som anvéndaren ska leverera till systemet eller annan aktor 1 samband med
att han avrapporterar det arbete som gjorts. Dessa olika typer av information beskrivs
ndrmare 1 kapitel 3.2.

Underhallspersonalen kinner igen strukturen pa data fran andra system som han arbetat
med. Grénssnittet bygger pd en gemensam informationsstruktur som definierar vilka
data som ska goras tillgdnglig mellan aktorer (Aven mellan system) samt 1 vilken form. I
detta fall viljer anvindaren att ga in 1 historisk information for att se hur temperaturen
for generatorn varierat och uppticker en sakta 6kande temperatur. Han 6ppnar tidigare
journaler och finner att liknande forlopp intrdffat pd generator 2 i anldggningen.
Uppgifterna har lagts in av underhallspersonal fran en tidigare entreprendr. Atgirden
den gangen var att kontakta expertis fran generatorleverantdren som kopplade upp sig
mot anldggningen, gjorde en analys av problemet och foreslog att byta ett lager.

Haér avslutas denna beskrivning med att anvindaren loggar ut.

2.3 Problem och mdjligheter

Intervjuer med underhéllspersonal visar att brist pa information normalt inte 4r nagot
problem. Vid planerat underhéll kan utfoéraren forbereda arbetet, genomfora nédvéandiga
analyser och ta med nddvandig dokumentation. Men just vid felavhjdlpning eller dd@ man
uppticker att man saknar viss information méste underhallspersonalen ofta forst himta
den saknade informationen pé ett kontor. I de storre anldggningarna finns normalt
anldggningsdokumentation men ¢j i de mindre anldggningarna.

Rapportering av genomforda dtgirder dr ndgot som ibland sldpar efter pd grund av att
rapportering inte gors i falt utan forst nir personalen r tillbaka pé kontoret eller annan
fast arbetsplats. D& det kan gd lang tid mellan utford insats och dokumentation kan
beskrivningen av insatserna bli bristfillig. Det vore dirfor virdefullt om insatserna
kunde dokumenteras i falt.

Med direkt tillgdng till elektroniskt lagrad information Okar mojligheterna for
anvindaren att fa tillgang till den mest aktuella informationen om ett visst objekt. Nar
det géller uppdateringar for nya produkter dr det mdjligt att dessa uppgifter hamtas
direkt fran leverantdren. Det dr dock mer tveksamt om detta forfaringssitt &r mojligt
dven nér det géller dokumentation for dldre utrustning.
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3 Forutsattningar och krav pa granssnitt for drift och
underhall

3.1 Roller inom drift och underhall

I detta avsnitt beskrivs de olika roller som olika aktOrer kan ha i samband med drift- och
underhallsarbete. En och samma aktorer kan ha flera roller.

Driftoperator
Ansvarar for den operativa driften. Kan ha beredskap och kallas in vid behov.

Underhéllspersonal — beredskap (alt. jour)
Genomfor primér felsokning efter uppdrag fran driftoperator.

Underhallspersonal — felanalys
Analyserar fel och foreslar lampliga atgarder.

Reparator
Genomfor dtgérd for att reparera fel.

Underhallspersonal — rondning
Genomfor rondning enligt rondningschema

Analytiker tillstdndskontroll
Analyserar behov av underhéllsinsats (service eller reparation)

Underhallsplanerare
Planerar insatser baserat pd riktlinjer for forebyggande underhall samt till viss del pa
rapporterat behov av felavhjdlpande underhall.

Servicepersonal
Genomfor icke-felavhjédpande underhall.

3.2 Drift- och underhdlisdata

Foljande lista utgdér en bruttolista dver de olika kategorier av data som behovs vid
underhallsarbete:

1. Processdata (aktuella analoga och digitala virden)
Lokal logg (rullande logg med de senaste aktuella viardena)
Larm- och héindelselista (kronologisk lista pa varningar och fel resp. handelser)
Bild- och Ljudsignaler (processdvervakning)
Historisk information (trender och kurvor 6ver insamlade virden)
Summerade véirden och bearbetad information (rdknare och timers samt
berdknad eller extraherad information, t ex min/max eller slutsats av storre
méangd processdata)
7. Journaler (fran rondning och tidigare atgirder av fel)

SRR
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10.

11

12.

13

14.

15

Anléaggningsinformation (ritningar, forteckningar, instruktioner)
Underhallsplaner och instruktioner
Rapporter (statistik over drift eller underhall)

. Arbetsorder, schema och lokalisering (egen och andra aktorers scheman samt

information om aktuell position)
Lager (s6kning och bestéllning av reservdelar)

. Rapportering (information som anviandaren ska leverera till systemet eller annan

aktor)
Diskussionsforum & erfarenhetsbank

. Kontakt med andra aktorer (&tminstone via telefon- och e-postlistor)
16.

Pékallad insats (larm, information som anvéndaren inte sjdlv fragar efter utan
som initieras av nagon annan for att pakalla anvédndarens uppmarksamhet)

De olika kategorierna kan struktureras upp i fyra olika delsystem:

Process

Processdata

Lokal logg

Larmlista

Bild och Ljudsignaler

Analys

Historisk information
Bearbetad information

Journaler
Anléggningsinformation
Underhallsplaner och instruktioner

®© NN Nk WD =

o

Underhall 10. Rapporter

11. Arbetsorder, schema och lokalisering
12. Lager
13. Rapportering

14. Diskussionsforum & erfarenhetsbank

Kontakt 15. Kontakt med andra aktorer

16. Pakallad insats

3.3 Funktioner och informationsutbyte

Enligt kapitel 2.1 kan tva huvudkategorier for underhall definieras. Den forsta kategorin,
det felavhjédlpande underhallet involverar framforallt f6ljande aktdrer:

Driftoperator (A)
Underhéllspersonal — beredskap (B)
Underhallspersonal — felanalys (C)
Reparator (D)

I den andra kategorin, det forebyggande underhéllet, deltar framforallt f6ljande aktorer:

Underhallspersonal — rondning (E)
Analytiker tillstindskontroll (F)
Underhéllsplanerare (G)
Servicepersonal (H)
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Respektive aktor behover tillgang till olika typer av information. Se tabell 3.1. Smé x
innebér att denna information &r mindre viktig for den roll som aktdéren har. Till véanster
1 tabellen visas de roller som é&r viktigast i samband med avhjilpande respektive
forebyggande underhall.

Tabell 3.1 Behov av olika kategorier av information i olika underhallsrelaterade roller.

Info.kategori Process Analys Underhall Kontakt
UH-kategori 1 2314 [5]6|7[8]9]10]11]12]13[14|15]16
Av- Al X XX X X XXX
hjilpande | B | X | X | X | X | X | X X X X XX
underhédll | C [ X | X | X | X | X | X | X | X X XX | X|x
D X x | X[ X[ x| X
Fére- | E | X x | X X| X X X
byggande | F X | X|X XX XX
underhdll | G X | X XX
H x | XX

Denna rapport fokuserar i forsta hand pa underhallspersonalens behov. Behoven for
driftoperatorer (A) dr ddrmed av ldgre prioritet. Vidare gors ytterligare avgransning
genom att fokus ligger pa den information som behdvs for att bestimma status pa
anldggningen. Det géller i forsta hand Processdata (1), Lokal logg (2), Larmlista (3),
Historisk information (4), Bearbetad information (5), Journaler (6), Pékallad insats (16),
och rapportering (13), samt i viss utstrickning Diskussionsforum & erfarenhetsbank
(14) samt Kontakt med andra aktorer (15). En ytterligare kommentar &r att matrisen
visar att behovet av underhéllsplaner dr begrinsat till just underhéllsplanerare.

3.4 Informationsstrukturer

Informationen behover struktureras sa att anvdndaren vet hur han ska navigera for att
hitta rétt information. Det omfattar dels hur information ska vara organiserad
hierarkiskt, dels hur korsreferenser kan 16sas.

Exempel: Korsreferenser for rondningsprotokoll

Beskrivning av en anldggning kan brytas ned i olika nivaer utifran de fysiska objekten.
Vid felsdkning pé en viss komponent kan det vara intressant att se vilken information
som lagrats om denna komponent vid tidigare rondningar. Fran andra hallet kan ett
rondningsprotokoll innehalla information om ménga objekt.

Information av kategori 1 till 5 (process + analys) utgér information som baseras péd data
genererat 1 anldggningarna. S&dan information struktureras typiskt i en hierarkisk
struktur utifrdn de fysiska och virtuella komponenter som finns i en anldggning.
Informationsstrukturer specificerar dock inte var data finns lagrat, dvs 1 vilka system den
finns.

* Idag men ej vid automatisk insamling
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Anléaggningsstrukturen for vattenkraftsanlédggningar &r typiskt en hierarkisk nedbrytning
av anlidggning med syfte att ge alla komponenter och apparater som finns 1 anldggningar
en specifik kod, en egen identitet. Systempositionen bestér i Vattenfalls fall av fem delar
som talar om 1 vilken anliggning komponenten finns, vilket aggregat den tillhor, i1
vilket system man aterfinner den, vilken apparat den sitter pa och ibland dven vilken
komponent. I tillhérande teknisk data beskrivs sedan individen.

Foljande exempel (se figur 3.1 samt tabell 3.2 och 3.3) fran forslag pa IEC-standard for
vindkraftverk (IEC 61400-25) visar hur en hierarkisk struktur dnda ned pa
processvardeniva kan organiseras.

/7 Logisk kemponent
virtualiserin
i

)
‘\ Pllch
I ._' i Low-spead
: shan
= '-{- Gt boy
! ; 5

(virtuell varld)

/

Generator
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- w direction ?
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{Roterhastighet) /

g o V| Ew
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- Rotor {(WROT) N

- Transmission (¥ TRM) :Eg;gnmti
- Generator (WGEN) vindkraftverk
- Maskinhus (WMNAC)

L Informationsmodell

Figur 3.1 Informationsmodell med hierarkisk struktur for ett vindkraftverk. Exempel frin
vindkraftstandard IEC 61400-25.

Virtuella komponenter dr objekt som inte har en fysisk motsvarighet. Exempel ar
komponenter for loggning och lagring av larm samt funktioner for samordnad styrning
av turbinerna 1 ett kraftverk.
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Tabell 3.2 Modell éver fysiska system och komponenter i ett vindkraftverk, med fokus pa rotor.

Komponent: ROTOR

(Rotor i vindkraftverk: WROT)

Namn pa data Typ av data Forklaring

Allméan information

LNName Textstrang Namn pd objekt

NamPIt Lista av text Lista med data om komponenten, t ex tillverkare, version etc

Status information

RotSt

Statussignal

Status for rotor: Blk | Stp | Idl | Run

PtCtIMod

Statussignal

Styrmod for pitchreglering: Str | Part | Prod | Stp | EmgStp | Flt

Analog information

RotSpd Analogt varde Rotorhastighet pd rotorns sida av axeln
RotPos Analogt vérde Vinkelposition for rotor
PtHyPres Analogt varde Tryck i hydraulsystem fér pitchreglering

Styrsignaler

BlkRot Styrsignal Stall rotor i blockerat lage: Till | Frén

PtEmgChk Styrsignal Kontrollera nédreglersystem for bladvinklar: Till | Fran
Borviarden

SetPtAng Borvarde Séatt borvérde for bladvinklar

SetRotPos Borvarde Satt borvarde for (blockerad) rotorposition

Tabell 3.3 Modell éver virtuellt system och komponenter i ett vindkraftverk, med fokus pa

larmhanteringsmodul.

Komponent: LARM

(Exempel pa namn: WALM)

Namn pa data Typ av data Férklaring

Allméan information

LNName Textstréng Namn pd objekt

NamPlIt Lista av text Lista med data om komponenten, t ex tillverkare, version etc
Larm (Exempel pa larm)

TurEmgStp ALM* N&édstopp turbin

TurSmkDet ALM* Rékdetektering turbin

GdSwrFIt ALM* Fel brytare natanslutning

OvTmpDet ALM* Detektering dvertemperatur

GbxOilFtrPol ALM* Igensatt oljefilter vaxellada

BrkHyPmp ALM* Hydraulisk pump fér bromssystem

CnvDoor ALM* Kontakt pa doérr eller panel till omvandlare

TowEnt ALM* Dérrkontakt vid huvudingang vindturbin

TmpAINac ALM* Termometer for utomhustemperatur vid maskinhus

*ALM kan hér vara en sammansatt strukturerad datatyp bestdende av t ex aktuell status, tidsstdmpling,
kvittering (vem och nér), réknare for antal gdnger larm uppkommit, tid som larm varit aktivt, etc.
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Informationsstruktur i befintliga system: Conwide

Eftersom Conwide &r ett system som anvidnds av flera kraftbolag for lagring av
underhallsdata och planering av underhallsarbete har strukturen i detta system studerats.
Studien visar dock att Conwide inte baseras pa nagon allmidn branschgemensam
struktur. Vi har inte kunnat finna en 6ppen beskrivning av datamodellen for systemet.
Conwide har darfor inte anvints som ett exempel pa hur data for underhéllsverksamhet
ska struktureras.

Informationsstruktur i befintliga system: Aspect Objects

ABB har utvecklat en datastruktur dér varje komponent eller funktion beskrivs som ett
objekt. Till varje objekt finns sedan "aspekter" knutna som beskriver objektets
egenskaper och kopplingar till andra objekt. Varje objekt kan ingd i en sa kallad
”functional structure”, “’locational structure”, eller “control-system structure”. Detta &r
tre exempel pa hur information om objekt kan presenteras i olika former eller vyer,
beroende péd anvindarens roll. Egenskaper for komponenter fran olika tillverkare samlas
1 en aspektdatabas, som ar fri att anvdnda dven for andra programvarutillverkare. [§]

3.5 Sakerhet och integritet

Anvindning av Internet for atkomst till underhéllsdata forutsétter att dtkomsten kan
styras sd att obehoriga inte kommer 4t anldggningsinformationen, samt att dtkomsten
kan begrdnsas till just den information som &r nddvindig for att genomfora
underhéllsarbete. Aven om griinssnitten inte ska anviindas for att styra anliggningarna
maste atkomsten kunna begrinsas.

En viktig faktor for framtida anvéndning av Internet som kommunikationsmedia dr att fa
acceptans for de sdkerhetslosningar som anvinds. De sdkerhetsansvariga inom
kraftbolagen har hittills varit restriktiva till att dppna upp végar fran Internet in i de
anldggningsnira systemen. De sdkerhetsproblem som visat sig pd Internet maste tas pa
allvar. For att fa acceptans frdn bade anvédndare och sédkerhetsansvariga maste
16sningarna verifieras i verkliga tillimpningar.

3.6 Prestanda och tillganglighet

Prestandakraven pa ett Internet-grénssnitt dr ganska laga. Vid arbete 1 félt kan sannolikt
viss fordréjning accepteras. Betrdffande tillgdnglighet ar det viktigt att uppkoppling sker
problemfritt vid forebyggande underhall samt vid felavhjdlpning av mindre storningar i
ndtet. Annars kommer det inte bli nagon acceptans pa att anvanda detta hjdlpmedel.

Vid storre storning under ldngre tid som paverkar reservmatning av
kommunikationsférbindelser finns mdjligheten att underhéllspersonal aker direkt till
driftcentral och station och déir far nodvindig information for att genomfora
ateruppbyggnadsarbetet.
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4 Tekniska losningar
4.1 Internet

4.1.1 Internet som kommunikationsinfrastruktur

Idag dr det pa ménga platser i vérlden mojligt att hyra en Internet-forbindelse
tillbetydligt ldgre kostnad jamfort med en fast forbindelse mellan tva punkter. Med en
Internet-forbindelse kan man idag med ritt verktyg komma at exempelvis sin e-post var
an 1 virlden man befinner sig, om en anslutning till Internet kan etableras. Pa liknande
sdtt kan andra data transporteras over Internet till en ldgre kostnad jaimfort med en hyrd
forbindelse.

Prestanda och tillgdnglighet dr parametrar som skiljer sig at vid jamforelse mellan fasta
forbindelser och sé kallade virtuella forbindelser som etableras 6ver Internet. Det beror
pa att Internet &r ett virtuellt nitverk, bestdende av ménga fysiska nétverk, dir ingen kan
lamna nagra garantier for tillgdnglighet och prestanda.

4.1.2 Hur fungerar Internet?

Det finns ingen &dgare till Internet eftersom nétet bestar av hundratusentals nitverk som
ar ihop kopplade. Det gemensamma for alla néten ar att de ar baserade pa IP-protokollet.

Internet 1 Sverige bestar av flera olika operatdrers nidt som dr sammankopplade. Dessa
sammankopplingar kan vara direkt mellan tva operatorer eller via nationella knutpunkter
dar flera operatorer finns representerade. Det finns dven operatorer 1 Sverige som inte
byter trafik i Sverige utan det sker utomlands, med andra operatorer. Detta innebér att
trafik som gar mellan tva foretag 1 Sverige transporteras via en knutpunkt t ex placerad
nagonstans i Europa.

En grundtanke med Internet dr att ndtverket skall vara robust och decentraliserat. Ett

paket som skickas dver nitet skall kunna ga runt felaktiga enheter och leta sig fram till
destinationen.

Figur 4.1 Alternativa vigar for kommunikationen mellan tva enheter A och B.

Detta giller den del av Internet dér det finns alternativa végar att vélja pa. Ju ndrmare
slutdestinationen, desto farre alternativa végar finns det att tillgd. Langst ut 1 det sa
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kallade spridningsnétet finns det oftast bara en vidg att gd. Mindre operatorer har av
kostnadsskdl dessutom kanske bara en punkt i vilken de utbyter trafik med andra
operatorer.

FE;Fe;\ag B

,,,,,,,,,,,,,,, Operator B

Operatér A

Figur 4.2 Principskiss pa hur foretag ansluts till Internet via operatorer.

Figur 4.2 visar hur foretag ansluts till Internet. Foretag A &r anslutet via en accesslinje
till operatér A som i sin tur ansluter till Internet via tvéa forbindelser. I detta fall &r det
bara anslutningen frdn Foretag A till operatoren som ej dr redundant. Det samma géller
for foretag B, forutom att operatéren B endast har en anslutning till Internet.

4.2 Webbgranssnitt

4.2.1 Beskrivning

Ett webbgréanssnitt dr det vi normalt ser av Internet. Information presenteras via en
webblidsare (t ex Microsoft Internet Explorer), vilket gor att det inte krdvs nidgon ny
programvara for att tillgodogora sig ny information (bortsett fran vissa tilldggsprogram
som krévs for att hantera pdf-filer och liknande).

Den storsta skillnaden mellan att anvénda ett webbgrénssnitt och en klientprogramvara
ar just att ett webbgrinssnitt kan nds av alla som har en webbldsare installerad, medan
en klientprogramvara maste distribueras och installeras pa samtliga datorer som ska ha
tillgang till informationen. Fordelen att slippa installation av programvara innebér dock
nackdelen att inte bara sjdlva informationen, utan &ven hur informationen ska
presenteras, dr ndgot som maste Overforas via Internet. For att undvika lénga
overforingstider dr det en fordel om presentationen kan goras utan stora bilder och
annan minneskrdvande data.

I fallet med kommunikation av drift- och underhillsdata Over Internet ska
webbgrinssnittet pa ett vilstrukturerat sitt kunna presentera den information anvindaren
vill fa tillgdng till samt kunna ta emot indata frdn anvdndaren. Som beskrivits i kapitel
3.2 sa kan de olika kategorierna av information som identifierats struktureras upp i de
fyra olika delsystemen Process, Analys, Underhall och Kontakt.

11
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Det ér troligt att de olika delsystemen har egna webbgranssnitt och att dessa sedan
sammanfors via en gemensam ingang, en sa kallad portal. Till portalen kopplas data och
dokument frdn de olika delsystemen ihop, sd att det blir mojligt att navigera fran
uppgifter i ett delsystem till nérliggande information 1 ett annat delsystem.

4.2.2 Anvdndningsomrdde

Syftet med en portal dr framst att utgora ett redskap for underhéllspersonalen. Driften
forutsétts skotas fran det underliggande SCADA-systemet och detta system péverkas
inte av portalen. Ovriga aktdrer ska kunna anvinda portalen for att genomfora sina
uppgifter (se genomgang i kapitel 3.3).

Vilken information som &r mest relevant kan variera mellan olika aktorer och
presentationen bor dirfor  vara kopplad till inloggningsuppgifterna. Aven
héndelseforlopp i1 processen kan paverka vilken information som &r mest relevant. Om
ett larm registrerats bor detta till exempel vara det forsta som visas nir jourhavande
underhéllspersonal loggar in.

Mer om hur data presenteras beskrivs i PROFIT delprojekt ”Grénssnitt ménniska-teknik
vid underhallsverksamhet” (Elforsk rapport 04:07).

4.2.3 Anvédndargrénssnitt i dagens underhéllssystem

I detta avsnitt gors en kort redogoérelse for nagra av de underhallssystem som anvénds
idag och anvindargranssnitten till dessa. Dessutom gors en beddmning av mojligheten
att anvénda dessa produkter som en del i en portal.

Conwide

Conwide anvédnds av flera kraftbolag for att hantera statusbedomningar av
vattenkraftverk och ta fram underhallsplaner. Bade métdata och observationer fran
rondningar fors in 1 en central databas. Inmatning av rondningsuppgifter sker med
enklare handdatorer. Dagens Conwide &r inte forberett for webbgranssnitt med XML-
stod.

IFS Underhall

IFS Underhall ar ett omfattande underhdllssystem som kommunicerar med
processystemen for att kunna styra det forebyggande underhéllet. Det ér till exempel
mojligt att registrera kritiska métvarden och drifttider for olika komponenter. Systemet
mojliggér omfattande anldggningsregister med tradstruktur och/eller utifran ritningar.
Det har dven rutiner for att stodja lagerhantering och inkdpsprocesser. [3]

Den senaste versionen av produkten dr webbaserad, med mojlighet att skapa personliga
granssnitt och det finns dven fardiga integrationer mot handdatorer och mobiltelefoner.
IFS Underhall &r certifierat for anvandning med Aspect Objects (se avsnitt 3.4). Darmed
bor det vara vil anpassat for att fungera som en del 1 en portal. [4]

Fortum Service anvinder idag IFS Underhdll for att hantera underhall av Fortum
Virmes anliggningar. Atkomst till systemet fis i detta fall via lokalt nitverk eller
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modemuppkoppling. Den version som Fortum anvidnder idag dr inte webbaserad, men
uppgradering sker under ar 2004.

Hittills har Fortum Service fridmst anvint systemet for att registrera felanmélningar och
hantera arbetsorder, samt 1 viss man hantera lager och inkdp av material och
underentreprendrer. Det har dock wvarit svart att knyta ihop inképen med
ekonomisystemet. Arbete pagir med att inféra nya koder med klartext for att beskriva
felorsaker, samt 1 ovrigt utoka omfattningen av hur systemet anvinds.

Utanfor sjdlva underhéllssystemet planeras ett diskussionsforum om IFS Underhéll pa
Fortums intrandt. Man har &ven utvecklat ett nédtverk av “superanvindare” ute i
organisationen. Dessa specialintresserade anviandare kan radge sina kollegor och fora
vidare synpunkter och fragestillningar till regelbundna méten 1 nétverket och med
tillverkaren IFS. [5]

Fortum Generation har vissa vattenkraftverk dokumenterade i IFS Underhall och pa
elndtssidan har Fortum Distribution dokumentation om &verliggande nédt 1 IFS
Underhall. [6]

Svenska Kraftnits TIFO3

TIFO3 ér en for Svenska Kraftnit ndgot anpassad version av IFS Applications. Systemet
ar utvecklat for att stodja underhallet av Svenska Kraftnits anldggningar. TIFO3
hanterar foljande information; tekniskt anldggningsregister, forrad/reservdelslager,
underhallsplanering och avbrottsplanering, verksamhetsuppfoljning/kvalitetssdkring av
underhall, identifierade och &tgdrdade anmirkningar pa anldggningarna, underlag for
underhallsupphandling samt métning av underhall. Anldggningsinformation samlas i ett
gemensamt datalager.

TIFO3 ar uppdelad i tre moduler: Anldggningar (information om anlédggningar och
tillhorande anldggningsdelar), Forebyggande underhall (underhallsplaner) och
Arbetsorder (administrerar alla arbetsorder, inkl. felavhjdlpning). Svenska kraftnits
personal uppdaterar informationen i Anldggningsmodulen. I modulerna Forebyggande
underhall och Arbetsorder arbetar bade underhallsentreprendrer och Svenska Kraftnits
personal.

Entreprendrer behover ingen sérskild klientprogramvara utan kan néd systemet fran ett
webbgranssnitt pd deras egna PC-maskiner via Internet. Varje anvédndare har en
behorighet som beror pa vad han eller hon ska gora i systemet. Sékerheten bygger pa att
inloggning endast kan ske frdn fasta IP-adresser, som till exempel entreprendrens
foretag har. [7]

Maximo

Maximo frdn MRO Software ér ett underhallssystem liknande IFS Underhall. Modulen
Asset management bygger pd en hierarkisk beskrivning av system och den innehéller
funktioner for bland annat tillstindskontroll med automatisk generering av arbetsorder.
Graninge har gjort en utvirdering av systemet och ar nu i faird med att implementera det
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i verksamheten. Aven detta system dr webbaserat och kan anviindas via handdatorer.
Integration med Palm-pilot gors med hjidlp av Documint fran Honeywell. Anvénds for
rondning och arbetsorder. Under forutsittning att datastrukturen i Maximo kan knytas
till driftdata, kan dven detta system integreras i en portallosning. XML anvénds mellan
Maximo och Documint. [6]

4.2.4 Produkter for portaler

For att mojliggora Internetbaserat underhallsarbete krdvs samordning av datahantering
och presentation. De olika delsystemen som hanterar Process, Analys, Underhdll och
Kontakt ska kunna lénkas till varandra och ha webbgrénssnitt.

Dessutom krévs en portal som hanterar inloggningsfunktioner och gor det enkelt att
navigera mellan systemen. I detta avsnitt redovisas exempel pd produkter som kan
anvindas for att astadkomma detta.

Plant Explorer (ABB)

Aspect Objects-tekniken kan utgdra grunden for en portal, d& alla ingdende system
dérmed blir ldnkade till varandra. Plant Explorer &r ABB:s programvara for att navigera
bland Aspect Objects. Programmet pdminner mycket om utforskaren i Windows, men
tradstrukturen till vénster utgors inte av filmappar utan av anldggningens komponenter. I
dagsliget finns inget webbgranssnitt till Plant Explorer, vilket vore dnskvirt.

I ABB:s programvarusortiment finns &ven produkter for att se processvérden,
analyserade data och dven for videobevakning av komponenter. Tyvérr har inte heller
dessa produkter webbgrinssnitt idag. [2]

SuiteVoyager (Wonderware)

”SuiteVoyager plant intelligence portal” &r ett verktyg for att skapa portaler. Genom
mojlighet att knyta samman data frdn en méngd olika typer av databaser, all
programvara som utformats for webben samt alla komponenter som kan ses via en
webblisare, blir det mojligt att skapa en mycket flexibel portal.

Att bygga upp en portal kan goras med begransade programmeringskunskaper. Utifrén
denna dr det mojligt att skapa olika anvéndarprofiler och varje enskild anvidndare kan
dessutom modifiera sin profil. [9]

Webbportaler byggda med Suite Voyager anvinds av nigra aktdrer inom energiomradet
1 Norge och Danmark och dven av papperstillverkaren Stora Fors i Sverige. [20]

Denna programvara skulle kunna anvindas for att bygga upp en portal och sammanfora
de system som anvinds for att hantera underhallsarbete via Internet.
4.2.5 Exempel pad andra webbgradnssnitt

Elnatsdokumentation
Programmen NetBas och NetGIS fran Powel anvinds for dokumentation av elndt. Till
dessa program finns ett webbgranssnitt, NetWeb, som kan anvidndas av entreprenorer
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och siéllananviandare. Med webbgrinssnittet far man tillgdng till kartdata och enklare
ndtinformation utan mdjlighet att dndra nigra uppgifter.

Vattenfall anvénder detta system idag. NetWeb anvédnds framforallt for att fa en bild
over hog- och lagspanningsnét 1 befintligt system samt for att ta fram ldgeskoordinater.
Verktyget dr inte tillgédngligt via Internet utan endast via Vattenfalls intranét. [10]

Stromavbrottsinformation

P& de stora energibolagens hemsidor dr det mojligt att f4 information om pégaende
strobmavbrott 1 respektive elnédt. Uppgifterna redovisas tdimligen noggrant, ibland dnda
ner pa gatuniva.

Malgruppen dr kunder och inte underhéllspersonal, men webbsidorna utgér dnda
exempel pa hur driftdata kan kommuniceras via Internet. [11],[12],[13]

Fjarrkylaadministration

Fortum har tagit fram ett webbgrianssnitt dar samtliga fjarrkylakunder 1 Stockholm kan
logga in och se aktuella viarden for sin anldggning. Det dr ocksd mojligt att f4 fram
rapporter med historiska data.

Systemet anvénds dven for att presentera vissa kritiska parametrar for driftpersonalen
samt for att analysera och utvirdera historiska data.

Smarta hus

Det finns flera aktorer som utvecklat system inom omradet “smarta hus”. Ett exempel &r
Home Solutions som ér ett samarbete mellan HSB och Vattenfall. I detta system samlas
matviarden fran varje ldgenhet in och sparas pd en server. Métvirdena kan vara
inomhustemperatur, vattenanvéndning, virmeanviandning, elanvindning med mera. Via
ett webbgrinssnitt kan varje ldgenhetsinnehavare sedan se sin energi- och
vattenanvandning. Det dr dven mojligt att justera inomhustemperaturen (£ 5 °C) via
granssnittet. [14]

4.3 Metoder for informationsutbyte

Syftet med detta kapitel 4r att ge en kort men kérnfull beskrivning av olika standarder,
kommunikationsprotokoll och specifikationer som kan anvéndas for att dverfora drift
och underhéllsdata Gver Internet.

4.3.1 HTML

HTML (HyperText Markup Language) ar ett sidbeskrivningssprak som anvénds for att
skriva de webbsidor som utgér World Wide Web. Som namnet antyder kan man med
HTML mairka upp en sidas olika delar, t.ex. vad som ska vara rubrik, nytt stycke,
kursiverad text och liknande. Det gér ocksé att placera in bilder, tabeller och en del
andra finesser, men man har dessvirre inte samma kontroll 6ver sidans utseende som i
avancerade layoutprogram.
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Grundtanken bakom HTML é&r foljande. Om du skapar finessrika sidor, med exotiska
typsnitt, bilder, kolumner, fotnoter och annat fiffigt, 1 ett avancerat
ordbehandlingsprogram t.ex. MS Word brukar dessa program spara information om
sidans layout och formatering med hjdlp av styrkoder inlagda i filen. Nackdelen med
dessa styrkoder ér dels att de &r olika for de olika programmen, men ocksa att en del av
dessa specialkoder har en tendens att inte overleva 6verforing via natverk. Bittre da att,
som i HTML, ldgga in formateringsanvisningarna i klartext 1 filen, i form av koder
skrivna med tecken som Overlever néttransport.

4.3.2 XML

XML betyder (Exensible Markup Language) vilket kan Oversittas till utbyggbart
markeringssprék. Standarden XML finns bra beskrivet i tryckta och elektroniska medier.
Darfor beskrivs endast det som har relevans for denna rapport. XML underléttar
utveckling och underhéll genom att helt separera innehdllet frdn presentationen. XML-
filen innehaller endast data medan presentationen styrs av en sd kallad XSL-fil.. P4 sd
satt kan en XML-fil presenteras pa olika sétt allt efter behov.

DTD star for (Document Type Definition) och dr en fil som definierar vad som fér
finnas 1 en XML-fil, vilka attribut elementet far ha och hur elementet anvidnds
tillsammans.

En fordel med XML ér att namngivningen av taggarna (mérkorden, det som stir mellan
<>) sker av den som skapar XML-filen eller DTD:n. P4 sd sétt gar det att beskriva
innehallet med hjélp av taggnamnen. Den struktur som uppstar fungerar som metadata
om det data som lagras i XML-filen.

Nedan ér ett exempel pa hur xml-strukturen for en péhittad anldggning skulle kunna se
ut.

<?xml version="1.0" encoding="1SO-8859-1" standalone="yes”?>
<anldggning>
<namn>nagon anldggning...</namn>
<aggregat>
<namn>nagot aggeregat...</namn>
<system>
<apparat>
<komponent>
<namn>Rotor</namn>
<virde>ngt vérde...</varde>
<namn>Transmission</namn>
<varde>ngt vérde...</varde>
<namn>Generator</namn>
<varde>ngt vérde...</varde>
<namn>Maskinhus</namn>
</komponent>
</apparat>
</system>
</aggregat>
</anldggning>
<!I—XML exempel pa struktur av anldggningsdata -->
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4.3.3 SOAP

SOAP stér for ”Simple Object Access Protocol”. SOAP bestar av en specifikation av ett
omfattande format for XML-baserade metodanrop samt ett liknande format for svaren
pa dessa.

SOAP ir:
e SOAP ér en sammanslagning av HTTP som anslutninghantering och
lagnivakommunikation och XML som kodning av meddelandena
e SOAP specifierar hur ett metodanrop kan goras med ett http POST kommando

SOAP ir inte
e SOAP ir inte ett middleware av riktigt samma skola som DCOM och CORBA
e SOAP ir inte ett API
e SOAP ir inte en programmeringsmodell

Det dr inte nodvéndigt att http &r transportmedlet for meddelandena. Det finns
forvdnande nog till och med SOAP 6ver SMTP, samt SOAP 6ver CORBA. Dessa har
dock vildigt specialiserade anvindningsomraden.

Jamforelse mellan SOAP och http-GET/POST

HTTP-GET ér ett standardprotokoll med vilket klienten kan kommunicera med servern
via HTTP. Du kan betrakta HTTP-GET som att en klient efterfrdgar en webbsida frén en
webbserver. Klienten skickar i princip en HTTP-forfrdgan till en adress pa webbplatsen,
som svarar genom att skicka lamplig HTML-kod. Eventuella parametrar som behovs for
att verkstilla begéran skickas i fragestrdngen.

Ett exempel:
http:// www.myserver.com/default.aspx?id=anldgening&norrland=vattenkraft

Parametrarna id och norrland overfors som indata till servern i slutet av adressen.
Virdena himtas med foljande kod:

Request.Querystring("anldggning")
Request.Querystring("norrland")

Webbtjéanster kan utnyttja HTTP-GET och frigestringen for att skicka kommandon och
parametrar i stdllet for att begagna XML-meddelanden. Observera att information som
skickas via HTTP-GET ér en del av adressen. Nyttan av detta dr begridnsad, eftersom
vérden bara kan skickas parvis (namn/virde).

HTTP-POST liknar HTTP-GET men i stéllet for att placera parametrarna efter adressen

placeras de direkt i HTTP-forfrdgan. Nir en klient efterfrigar en sida via HTTP-POST,
skickar den en HTTP-forfrdgan tillsammans med parametrar och virden. Servern méste
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sedan ldsa och analysera forfragan for att forstd parametrarna och deras viarden. Den
vanligaste anvdandningen av HTTP-POST ar i HTML-formular.
Tank dig till exempel ett HTML-formulédr med félten anldggning och norrland

<form method="post">

<input type="Text" id="anlédggning">

<input type="Text" id="norrland">

<input type="Submit" id="btSubmit" Value="Submit" />
</form>

Nar formuléret skickas tar webbldsaren hand om virdena 1 textrutorna och lagger till
dem till HTTP-forfragan som skickas till servern. Servern kan sedan hdmta virdena med
foljande anrop:

Request.Form("anldggning")
Request.Form("norrland")

Detta protokoll &r precis som HTTP-GET begransat till att skicka vidrden parvis
(namn/vérden).

Till skillnad fran HTTP-GET och HTTP-POST f6rlitar sig SOAP pa XML 1 stillet for
en HTTP-forfrdgan. Det innebdr att SOAP inte bara kan skicka namn/vdrdepar utan
aven mer komplexa objekt, till exempel olika datatyper, klasser, objekt, med mera.

Att skicka ett SOAP-meddelande skiljer sig en hel del frin att anvinda HTTP-
GET/POST. Med HTTP-GET skickas information 1 en fragestring och med HTTP-
POST skickas den 1 HTTP-huvudet. Bigge metoderna utnyttjar begiran/svarsmodellen.
SOAP-information transporteras ocksd via HTTP, men é&r inte begrinsad till
begéran/svarsmodellen. SOAP kan anvidndas for att skicka alla typer av information,
oavsett om klienten har efterfragat den eller inte. SOAP dr dirmed ett mycket flexibelt
sdtt att skicka data.

SOAP tillhandahéller 1 sin kodning saker som de grundliggande datatyperna;
enumerationstyper, strukturer, vektorer med mera. Den har ocksd en specifikation for

metodanrop med specifierade XML-taggar. SOAP har inte stod for:

e Distribuerad minneshantering
e Objektreferenser
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POST /StockQuote HTTR/1.1

Host: www.stockgquoteserver.com
Content-Type: text/xml; charset=''utf-8"’
Content-Length: nnnn

SCAPAction: ''Some-URI’™'

<SORP-ENV:Envelope
xmlne:SOAP-ENV=""http: //echemas.xmlsoap.org/scap/envelope,/ "’
SOAP-ENV:encodingStyle=
"'http://achemas.xmlaoap.org/soap/encoding/" ' >
<SOAP-ENV :Body>
<m:GetLastTradePrice zmlng:m='"'Som=-URI' ‘>
<gymbol >DIS</symbol >
</m:CetLastTradePrices
< /SORFP-ENV: Body =
</SORP-ENV:Envelope>

Figur 4.3 Exempel pa fraga i SOAP

Fragan 1 figur 4.3 kors 6ver HTTP s& den borjar med information for HTTP. Det enda
faltet som man inte kdnner igen dr "SOAPAction”. Tanken med detta filt ar att
informera vad denna SOAP-forfragan forsoker gora. Om forfrdgan inte stimmer overens
med den beskrivning som gors i detta falt bor SOAP-implementationen inte utfora
forfragan. Podngen med detta dr att en brandvdgg skall kunna stoppa ett SOAP-
meddelande utan att behdva kontrollera hela XML-blocket.

Alla SOAP-forfragningar har ”Envelope”-blocket pa toppniva. Denna innehaller i sin tur
blocket ”Header” som &r en mekanism for att ldgga till funktionalitet i SOAP
meddelandet pa ett sdtt som inte kridver tidigare Overenskommelser mellan de
kommunicerande noderna. Det innehéller ocksd blocket ”Body” dir sjdlva forfragan
eller svaret pa forfrdgan finns. Blocket “Header” maéste inte finnas i ett SOAP
meddelande, men badde "Body” och "Header” maste finnas med.

Dagens anvindningsomraden

SOAP anvinds flitigt 1 praktiken, trots att fulla implementationer inte reliserats forrdn
nyligen. Detta pa grund av att det &r konstruerat for att litt kunna koras over http, till
skillnad fran andra liknande system. Det viktigaste anvdndningsomradet for SOAP é&r
kanske att mojliggéra XML-webbtjinster. Med en webbtjénst menas en metod som kan
fjarranropas via ett natverk och som avser att skicka data till en dator och inte en
anvandare.

For att forklara tydligare kan vi se pd foljande exempel. Pa soktjansten Google finns
mojlighet att automatiskt dversdtta en webbsida till ett annat sprak. Detta mojliggor att
man kan ldsa en sida pa engelska trots att den ar skriven pa spanska. Den genereras “on-
the-fly” av mjukvara pa sokmotorns sida. Traditionellt om du vill ha en webbsida med
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liknande egenskaper skulle du behdva skriva eller kopa mjukvara som hanterade
overséttningen och sedan koppla det till din webbserver pa ndgot sitt. Med hjélp av
SOAP finns det dock ett sitt att avlasta detta arbete till en webbtjidnst som erbjuder
Overséttning. Din webbsida tar den odversatta sidans text, sparar ned den tillsammans
med ursprungssprak och mélsprdk i1 ett SOAP anpassat XML-format. Sedan anropas
webbtjansten med denna XML-kod och dversittningen utférs. Webbtjdnsten returnerar
sedan en snutt XML-kod innehallande den Gversatta texten och sidan dterskapas pa ett
annat sprak.

Det storsta anvindandet av SOAP sker idag 1 Microsofts .NET plattform.

For- och nackdelar
Manga av fordelarna med SOAP har att gora med dess enkla uppbyggnad och att det &r
en 6ppen standard.

Nagra av fordelar med SOAP ir:

e SOAP édr uppbyggt av 6ppna teknologier sdisom XML och HTTP. Fordelen med
detta jamfort med andra teknologier som utvecklats av en tillverkare &r att
teknologin kan 2 storre spridning och en monopolstillning undviks.

SOAP ger distribuerade applikationer som ar 16st kopplade
SOAP kan anvindas oberoende av plattform och programsprak
Textbaserade protokoll &r létta att felsoka

SOAP fungerar i system med brandvaggar. HTTP port 80
Tekniken &r skalbar

SOAP stods av flera mjukvarutillverkare

Nackdelar:
e Textbaserade protokoll dr oftast langsammare &n binéra protokoll
e Komplexa datatyper, t.ex. svar pa en databasforfragan &r svara att skicka via ett
SOAP-meddelande
e Nir SOAP togs fram kopplades specifikationen till HTTP. Detta ledde till en
fraga/svar arkitektur vilket inte dr onskvirt 1 alla situationer.

4.3.4 Ljud- och bildoverféring

Som beskrivits 1 kapitel 2 kan det finnas ett visst behov av att vid underhéllsarbete fa
ljud- och bildkontakt mellan anvdndare samt mellan anldggning och anvindare.
Losningar for kommunikation mellan anvindare kan baseras péd ett antal befintliga
standarder for ljud- och bildoverforing. H.320 &r en dvergripande paraplystandard for
bildkommmunikation. H323 &r en standard for videokonferens i LAN med icke
garanterad seviceniva och H324 &r for videokonferens via det analoga telefonnétet med
modem och multiplexprotokoll. For dverforing vid begrinsade hastigheter finns H263
vilket dr en standard som forbéttrar bild, frimst pa hastigheten 128 kbit/s.
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4.3.5 Mojliga tillampningar

Sdsom beskrivits 1 rapporten dr det viktigt att underhéllsarbetaren hittar relevant
information om aktuellt objekt, samt data relaterad till detta objekt, sdsom
rondningsprotokoll etc. XML ldmpar sig mycket vil for att strukturera hierarkisk
information pa det sétt som passar drift och underhallsdata. Genom att anvinda sig av
XML fér man dessutom béttre mdjligheter for att sdka igenom stora strukturer av
underhéllsdata. SOAP ldmpar sig i sin tur véldigt vdl for att skicka komplicerade
strukturer av underhillsdata samt for att integreras mot applikationer som hanterar
meddelanden som t.ex. e-post och SMS. En mojlig tillampning ar sdledes att anvénda
XML, HTML och SOAP i en underhéllsportal for att presentera underhéllsdata samt
erbjuda sokfunktionalitet.

4.4 Sdkerhet och integritet pa Internet

4.4.1 Introduktion

IT-sdkerhet &r idag ett vedertaget begrepp och ibland véldigt svért att greppa. Tillverkare
sdger ibland saker som “Den hdr produkten har vildigt hog sdkerhet” Vad menas
egentligen med hog sdkerhet? Och emot vad? Det finns idag ingen entydig definition av
IT-sékerhet. I ITSEC definerar man sikerhet i tre steg:

e Sekretess — Att hélla information och resurser otillgéngliga for icke
auktoriserade

e Integritet — Att forhindra olaglig modifiering av information och resurser

e Tillgénglighet — Att tillhandahalla information och resurser for auktoriserade

Det skall noteras att denna definition géiller bdde information och resurser. En resurs kan
t ex vara ett ndtverkskort, en dator eller en specifik mjukvara. Det dr inte bara
informationen sjilv som behdver skyddas. ISO har en annan definition som summerar
sakerhet i f6ljande delar:

e Avlyssning, Stold (Sekretess)
e Andra, duplicera, forfalskning (Integritet)
e Forstorelse, fordrojning (Tillgdnglighet)

4.4.2 Olika typer av siakerhet

Ovan ndmnda definitioner &r olika aspekter pa sidkerhet. Dessa kan ibland vara svara att
greppa, darfor dr det béttre att borja fran en mer praktisk sida av datasékerhet. Vanligtvis
delas den in i tre delar:

e Fysisk sdkerhet — Att skydda den fysiska utrustningen frdn stold, brand,
skadegorelse etc. till exempel genom att lasa fast datorn till ett bord.

e Organisatorisk sdkerhet — Att administrera, kora och underhélla ett system pé ett
sékert satt, till exempel hur ménniskor skall anvinda systemet.

e Logisk sidkerhet — Genom olika tekniska 16sningar skydda systemet, till exempel
med brandviggar
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Tva ord som ofta anvinds i sddana hér sorters diskussioner ar hot och risker. Med hot
menas alla ovintade forekomster som kan stéra normal aktivitet.

Hot ar:
e Virus
e Dataintrang
e Brand
e Stold

Risker dr ett matt pa hur stor sannolikheten dr att ett specifikt hot blir verklighet och att
nagot intrdffar. Det dr praxis att sdtta ett mojligt hot 1 relation till vilken skada en séddan
hiandelse kan gora och hur mycket det kostar.

4.4.3 Hur intréffar sakerhetsproblem?

I medier beskrivs sékerhetsproblem oftast som virus eller luckor I vilkédnda program.
Denna bild ar oftast bristfillig eftersom det 4r s ménga olika omsténdigheter som som
skapar problem. Négra exempel &r :

Felkonfigureringar

Sékerhetsproblem i andra delar av systemet

Misstag

Anvindare som skapar problem utan att veta om det
Buggar

Attacker och intrangsforsok

Avlyssning

Avsiktligt ondsinta program (Virus, trojaner)
Hérdvaruproblem

Om man bryter ned ovanstdende lista och tittar pa var problemen intraffar i praktiken si
fdr man en ny lista:

Brist pé sdkerhet

Felaktiga installationer

Oppna lokala och externa nitverk
Underhall och support

Daliga program/system

22



ELFORSK

Misstag

Buggar

Felkonfigureringar

Attacker utifran <¢—  Avlyssning

Virus

Trojaner
Osaker mjukvara

Figur 4.4 Oversikt 6ver orsak till sikerhetsproblem.

Att arbeta med IT-sdkerhet méste alltid vara en pagdende process, att ha en policy som
gdr ut pa att agera ndr ndgot hdnder ar inte ritt vag att ga.

4.4.4 VPN-Virtuella Privata Nat

Ett VPN (Virtuellt Privat Ndtverk) &r ett sitt att anvinda en publik telekommunikations
infrastruktur som Internet for att tillhandahalla siker kommunikation mellan eller till
olika organisationers nétverk. Ett VPN kan jimfGras med ett dyrt system innefattande
egna eller hyrda linor som bara kan anvindas av en organisation. Malet med ett VPN éar
att tillhandahalla organisationen samma funktionalitet, men till en mycket lagre kostnad.

VPN cannection Ett VPN fungerar genom att anvidnda en

publik infrastruktur for att tillhandahalla

Q@ integritet pa data genom sékerhetsproce-
Tunnel durer och tunnlingsprotokoll som L2TP

(Layer Two Tunneling Protocol). Genom
att kryptera data i ena é&nden och
dekryptera i den andra och skicka den

Internet

krypterade datan genom en “tunnel” dér

=P = data som inte ar krypterat pa rétt sitt inte
o kan komma in. En extra niva av sikerhet

Intranet kan ldggas till genom att inte bara

kryptera data utan ocksa kryptera sénda-

Figur 4.5 Principskiss Virtuellt Privat Niit (VPN) rens och mottagarens nitverksadresser.
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4.4.4.1 Tunnling

Tekniken som anvinds i ett VPN kallas tunnling. Tunnling 4r 6verforing av data som ar
dmnad bara fOr ett privat, vanligtvis ett foretagsnit genom ett publikt nétverk pé ett sétt
som gor att de publika noderna som routar trafiken inte vet om att overforingen ér en del
av ett privat nét. Tunnling sker vanligtvis genom att kapsla in det privata nitets data och
protokollinformation inifrdn det publika nitets Overforingsenheter, sd att den privata
nétverksprotokollsinformationen framtrader som om det vore data for det publika nétet.
Tunnling tilldter anvéindning av Internet, som é&r ett publikt nét, att overfora data som om
det vore ett privat nit.

4.4.4.2 PPTP

En ansats till tunnling & (PPTP) Point-to-Point Tunneling Protocol utvecklat av
Microsoft och andra foretag. PPTP héller proprietdr data rimligt sédkert. PPTP gor det
mojligt for auktoriserade anvindare att 4 access till ett privat nét.

Ett annat vanligt forekommande protokoll & GRE (Generic Routing Encapsulation)
utvecklat av Cisco systems. Det finns dven ett antal mindre vanliga tunnlingsprotokoll.

PPTP ar ett Layer-2 protokoll som kapslar in PPP frames 1 IP datagram for 6verforing
over ett [P-ndtverk. PPTP kan anvéndas for fjarrinloggning och router-till-router VPN
forbindelser. PPTP dr dokumenterat i RFC 2637.

Point-to-Point  Tunneling Protocol (PPTP) anvdnder en TCP koppling for
tunnelunderhall och en modifierad version av Generic Routing Encapsulation (GRE) for
att kapsla in PPP frames for tunnlad data. Figuren nedan visar strukturen av ett PPTP
paket som innehaller anvéndardata.

Encrypted
|
| |
P GRE FPP FFF payload
header header header (IF datagram, IPX datagram, NetBELI frame)
o FFF frame »

Figur 4.6 Meddelandepaket for Point-to-Point Tunneling Protocol (PPTP)

4.4.4.3 IPsec

IPsec (Internet Protocol Security) dr en standard under utveckling for natverkssdkerhet
eller det lager som processar paket inom nédtverkskommunikation. Tidigare
infallsvinklar ~ har riktat in sig pd sdkerhet pa applikationslagret av
kommunikationsmodellen. En stor fordel med IPsec &r att sdkerhet kan implementeras
utan att behova gora stora dndringar till individuella datorer. Cisco har varit ledande 1 att
foresla IPsec som en standard (eller en kombination av standarder och teknologier) och
har inkluderat stod for detta 1 sina routrar.
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IPsec tillhandahéller tva olika sdkerhetstjdnster:
e Authentication Header (AH), f6r autenticering.

e Encapsulating Security Payload (ESP), autenticering och kryptering. Informationen
som associeras med dessa tjénster dr infogade 1 paketet i en header som kommer
efter IP-paketets header. Separata protokoll kan anvindas, som ISAKMP*/Oakley
protokollet.

4.4.4.4 Produkter

Det finns idag en uppsjo av olika VPN-produkter, allt ifrdn sma billiga for hemmabruk
och mindre foretag for ndgra tusen kronor till dyra hardvarubaserade 16sningar for att
koppla ihop kontor mellan olika ldnder for flera hundra tusen kronor.

Héar kommer en liten lista med lankar till foretag som tillhandahaller olika sorters
16sningar:

http://www.nokia.se/networks/securityproducts/
http://www.checkpoint.com/products/
http://www.cisco.com/global/SE/solutions/smb/avvid_solutions/vpn_home.shtml
http://www.safenet-inc.com/

Nér man implementerar en VPN-16sning bor man ta hénsyn till storlek pa anldggning
och vad man &r beredd att betala for sin VPN-16sning.

4.4.5 Autenticering
4.4.5.1 Single Sign-On

Single Sign-on innebidr att anvdndaren bara behdver en anvédndaridentifikation och ett
l6senord for att logga in pa Internet, Intranet, webportal, Citrix/terminal server,
client/server eller nagon annan applikation frdn en enda autentisering. Detta &r ett viktigt
inslag om man vill att entreprendrer skall kunna logga in till ett foretags portal for att
komma &t data fran olika system gédllande drift- och underhdll. Det skall dven vara litt
att administrera en sadan tjénst, detta for att entreprendrerna skall komma 4t data som de
ar berittigade till och inte foretagskritisk data. Bankerna idag anvénder sig av liknande
system, de dr dock lite annorlunda sdkerhetsmissigt.

4.4.5.2 "Sakerhetsdosor”

Pé Internet kan det vara svért att halla sina 16senord hemliga. Det vanligaste problemet
ar ndr man ska anvénda sina 16senord och maste skriva dem. Ibland skickas det man
skriver okrypterat over Internet, och da kan nagon avlyssna losenordet. Ibland &r den
dator man sitter vid inte sdker, och nagon kan péd avstand (via Internet) avlyssna vilka
tangenter man trycker ned pa datorn.
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Bankernas sdkerhetsdosor ér ett sétt att forsoka kringgd det problemet. De anvinder
samma metod som militdren, d.v.s. en fraga och ett svar. Varje ging man ska ange sitt
l6senord far man en slupmadssig fraga som man knappar in pd sdkerhetsdosan. Ur
sikerhetsdosan far man svaret som #r det hemliga 16senordet. Aven om nigon far reda
pa just det 16senordet kan han inte svara pa nésta fraga.

4.4.6 Hardvarumdssiga aspekter géllande prestanda och tillganglighet

Det finns naturligtvis en del generella aspekter som kan paverka prestanda. Till att borja
med, anvinder VPN, tunnling och kryptering som bada péverkar ett ndtverks prestanda.
Tunnling 6kar informationen till varje paket vilket 6kar dess storlek. Detta kan bidra till
att paketen blir fragmenterade och kommunikationen gar ldngsammare.

Det kravs mycket processorkraft for att utfora detta och en del nétverksadministratorer
befarar att en distansarbetares arbetsstation inte har tillrdckliga resurser for uppgiften.
Enligt tidiga forsok med VPN, har detta &ndd inte varit ett problem. Om
distansarbetaren har anvént sig av en Pentium-PC och ringer upp Internetleverantéren
med ISDN eller modem, fungerar det utan problem, till och med om man anvénder ett
kréavande protokoll som IPSec och langa krypteringsnycklar.

Om anvéndaren dédremot kor en processorkrdvande applikation som t ex SAP, kan
applikationen g& trogt vid en hog belastning av VPN. For att undvika dessa
prestandaproblem, har en del foretag valt att anvéinda en hardvarubaserad VPN-16sning
ndr man anviander sig av processorkrivande applikationer.

VPNet (1998) tycker generellt att mjukvarubaserade VPN-16sningar passar bést till smé-
och mellanstora foretag som har ldgre sdkerhetskrav och lite datatrafik. Om man
déremot vill tillimpa maximal sdkerhet och har hog trafikvolym stdlls det ocksé stora
krav pa hirdvaran. Dérfor blir fristdende hardvarubaserade 16sningar bést, som ocksa ér
mer skalbara.

Forutom att man vill att prestanda ska vara bra i ett VPN, s vill man naturligtvis att det
ska vara mgjligt for anvéndare att fa tillgang till nitverket nar som helst. Det ska vara
mojligt att byta ut en felande komponent utan att stéinga ner hela nétverket.

Detta har varit mojligt med traditionell ndtverksutrustning under en lidngre tid. De flesta
routrar, servrar och hubbar har redan dessa egenskaper. Om det ska Gverforas stora
méngder trafik pa det virtuella nitverket, vill man sannolikt ha liknande funktioner i den
utrustning som skdter tunnlingen och de andra uppgifterna som ér specifikt for ett VPN.
Den stdrsta belastningen pa ett VPN ér troligast pA morgonen, ndr manga anvéndare vill
uppritta en tunnel. For att underlétta vid séddana tillfillen kan det vara bra att anvdnda
sig av "load sharing" lastbalansering. Detta innebér att flera VPN-komponenter delar pa
belastningen vid uppréttandet av en tunnel. Utan "load sharing" kan anvindaren fa
problem vid tillfdllen dé belastningen &r hog.
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4.5 Prestanda och tillganglighet

Vid datakommunikation dr det intressant och viktigt att fundera 6ver sannolikheten att
forbindelsen dr i1 funktionsdugligt tillstand, vilket 4ven kan uttryckas som tillgdnglighet
pa forbindelsen.

4.5.1 Hyrda fasta forbindelser

Vid hyra av en fast forbindelse mellan tva punkter, exempelvis tva kontor bor
operatoren kunna ange vilken den forvintade tillgdnglighet ar pa forbindelsen. Ofta kan
operatdren erbjuda olika tillgiinglighetsnivder. Onskar kunden hog tillginglighet pa
forbindelsen okar priset. Mycket hoga krav innebdr troligen att operatdren maste bygga
tva fysiskt atskilda forbindelser. Detta for att vara sdker pa att informationen mellan de
tva platserna kommer fram &dven om det blir ett avbrott pa en av de fysiska
forbindelserna.

Vid hyra av en fast forbindelse ansvarar operatoren for att tillgédnglighetskraven
uppfylls, vilka ofta &r forenade med viten 1 affarsuppgorelsen mellan parterna.

Hyrda forbindelser kan delas in 1 tva kategorier, svartfiber och kapacitetsforbindelser.
Vid hyra av svartfiberforbindelser ansvarar kunden sjdlv for kommunikations-
utrustningen, spanningsforsérjning etc. Vid hyra av en kapacitetsforbindelse dr detta
leverant6rens ansvar och tillgédngligheten vid stromavbrott regleras via avtal.

4.5.1.1 Tillganglighet till Internet

Det som i figur 4.1 i kap 4.1 beskrivs som Internet &r en robust kommunikationsstruktur.
Det finns ménga olika végar att vilja mellan for trafiken. Ju ndrmre slutkunden i nitet
desto férre végar finns det for trafiken att vdlja. Ofta finns det bara en enda vig den sista
biten till kunden.

Viktiga delar i operatdrernas nét dr ofta skyddade med avbrottsfri kraft. Access- och
spridningsnéten, dvs nétet som forbinder kunderna med operatdrens stamnit, har dock
ofta ingen reservkratft.

Tillgdngligheten pa en Internetforbindelse beror till storsta delen pd operatdrens nt.
Ofta &r nitet byggt sd kostnadseffektivt som mojligt. Tillgdnglighet vid exempelvis
stromavbrott har ej varit intressant. Detta méirks ocksa nédr villkoren for operatdrernas
enklare tjanster studeras. Ofta finns det inga utfdstelser om tillginglighet pa tjinsten.
Vid lidngre avbrott har kunden pa sin hdjd rétt att f4 manadsavgiften reducerad. Som
avbrott klassas bara driftstorningar vilka operatoren har radighet 6ver. Inga utfastelser
gors om framkomligheten pé Internet. Det ligger utanfor operatéren ansvar, vilket ar
naturligt eftersom operatdren enbart kan ansvara for sitt eget nét.

4.5.2 Virtuella privata nat

Ett ofta billigare alternativ till en hyrd forbindelse mellan tva punkter dr att utnyttja
Internet som en barare av kommunikationen. S& som beskrivs 1 kapitel 4.3.4 sker detta
ofta genom att en VPN-forbindelse skapas. For att detta skall kunna ske behdvs det en
Internet-anslutning vid bada punkterna.
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"Internet"

VPN- férbindelse jore@eg B

Ifiiretag A— ‘ S ——— Operatér B

Figur 4.7 Principskiss pa VPN-forbindelse mellan Foretag A och Foretag B.

Det som i figur 4.7 betecknas som “’Internet” &r 1 verkligheten flera olika operatorers nét.
Trafiken fran Foretag A gér via operatdr A for att sedan passera en eller ett antal olika
operatorer innan trafiken nar operatér B och Foretag B.

4.5.2.1 Forvéntad tillgénglighet pd en VPN-forbindelse

Tillgdngligheten pa denna VPN-forbindelse beror till storsta del vilken tillgédnglighet
operatdrerna har pa sin Internet-tjanst de séljer till respektive foretag. Eftersom trafiken
som gar over Internet mellan operatdrerna har flera végar att vélja mellan.

4.5.2.2 Prestanda pad en VPN-forbindelse

Prestanda pa en VPN-forbindelse 6ver Internet &r svér att forutse. Den kommer dven att
variera over tiden beroende pa belastningen pa Internet. Vid ett par tillfillen har
belastningen pa Internet varit extremt hog, vilket gett upphov till langa fordrojningar 1
kommunikationen och att bandbredden pé forbindelsen sjunkit.

Om det dr mdjligt att vélja samma operatdr 1 bada dndarna av Internet forbindelsen kan
det vara att foredra, eftersom trafiken da inte behover transporteras igenom andra
operatorers nét. Prestanda pa forbindelsen kan dirmed fOrvéntas bli Dbéttre.
Tillgangligheten paverkas dock inte markant, eftersom de svaga ldnkarna finns hos
operatoren.

4.5.2.3 Mdjlig tillampning

Att anvinda en VPN-forbindelse for att kommunicera Over Internet ar inte att
rekommendera nér applikationen kraver hoga krav pa bandbredd och lag fordrjning av
kommunikationen. Likvél om det stills hoga krav pa tillgdnglighet och kanske dven
krav pé tillginglighet vid stromavbrott. For att dverfora till exempel mitdata som inte ar
tidskritisk &r det emellertid en bra och kostnadseffektiv 16sning.
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5 Slutsatser

I detta avsnitt beskrivs ett antal slutsatser om hur den beskrivna tekniken kan anvindas
for att forbattra underhéllsarbete med utgangspunkt fran beskrivet scenario for
felavhjélpande underhall.

5.1 Tekniska losningar

Informationsstrukturer
e Inventering och beskrivning av data i befintliga system har genomforts. Studien
visar att dagens system inte baseras pa nagon allmén struktur. I rapporten visas
nagra exempel pa hur informationen skulle kunna struktureras men det saknas en
branschgemensam beskrivning.

Webbgrinssnitt
e En viktig slutsats dr att Internet och Internetlosningar sd som webbgrinssnitt
anvénds 1 véldigt liten omfattning i samband med avhjdlpande underhall for att
studera process- och analysdata. Fa drift- och underhéllssystem ar konstruerade
for webbgranssnitt.
e De system som har webbgréinssnitt kan dn sa ldnge enbart nés via ett internt nét,
inte via det publika Internet.

Portaler
e Det finns ett antal produkter som kan anvindas for att skapa portaler mot
befintliga system och ddrmed samla funktioner och information fran flera system
pa en (logisk) plats.

Séikerhet och integritet
e Produkter for Virtuella Privata Nat (VPN) ger séker 16sning for uppkopplingar
over Internet.
e Sikerhetsdosor for autentisering vid inloggningar
e Sikerhetspolicy skall finnas

Prestanda och tillginglighet

e Internet kan anvéindas for mindre tidskritisk kommunikation av data for drift och
underhall, dvs som komplement till det driftoperativa kommunikationsnétet.

e Publikt Internet dr en robust kommunikationsstruktur utan garantier om
tillgédnglighet och prestanda. Knutpunkter ar skyddade med avbrottsfri kraft men
séllan accesspunkterna

e FEtt tinkbart scenario dr en anldggning som har en fOrbindelse via vilken
driftkommunikationen sker. Men nackdel med forbindelsen dr att den har lag
bandbredd. Som komplement till denna forbindelse kan en VPN-forbindelse
over Internet etableras for att t ex himta mindre tidskritisk information.
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5.2 Framtida scenario

I ett framtida scenario ddr Internet anvdnds som kommunikationsgranssnitt kan
felavhjdlpning och andra underhdllsinsatser effektiviseras och  forbittras.
Beredskapspersonal kan vid larm snabbt avgéra behovet av insats samt platsen for
eventuellt behov av insats, vilket innebdr minskade resor vid oplanerade insatser.
Beredskapspersonal kan utgd hemifran och 8ka direkt till anldggningen. I samband med
utryckningen gors dven tidsbesparingar tack vare att anvindaren har rétt information,
eller alltid kan komma at aktuell information. Flexiblare arbetsmiljo ar en effekt av
denna utveckling, som &r en successiv utveckling. Arbetssittet kommer att ta tid att
infora. Andrade arbetssitt gor ocksa att beredskap behdver organiseras pa annat sitt.

Betriffande tillgdngligheten pé ett Internet-baserat verktyg sa kan alla typer av
forbindelser drabbas av avbrott. Nar det sker dr det en mycket god hjdlp om man tidigare
har arbetat fram en atgirdsplan och dédrmed &r medveten om hur avbrottet paverkar
verksamheten.

5.3 Ekonomisk potential

Besparingar i kronor och 6ren &r svéra att avgora men listan 6ver potentiell nytta kan
omfatta foljande:

e sdnkta licenskostnader for klientprogram (webbserver gratis™)

e cnhetliga granssnitt kraver mindre utbildning

e sdnkta kommunikationskostnader pga samutnyttjande med andra pa Internet

e tillsammans med trddlos kommunikation ger det atkomst till data oberoende av
anvéndarens plats och plats for data.
standardiserade 6ppna protokoll (TCP/IP)
okad tillgdnglighet genom redundans (trafiken har mdjlighet att vidlja andra
vagar)
skalbart
anvindbarhet, kortare inldrningstid (for alla som dr uppvixta i Internet eran....)
tillgdng till "all" information tillverkares ritningar, manualer osv...
enhetlig administration och support (de flesta elproducenter har redan
organisation for Internet-kommunikation)
e sdnkta kostnader genom 6kad konkurrens mellan leverantorer
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6 Forslag pa fortsatt arbete

Foljande forslag utgdr alla delar av ett enhetligt forslag pd en underhéllsportal.
Respektive del kan genomforas separat men alla delar behovs for att kunna bygga upp
en total 10sning. Delarna sdvil som helheten bor verifieras i1 praktiska tester dér viktiga
intressenter sasom underhallspersonal, sékerhetsansvariga och IT-ansvariga deltar vid
utvarderingen.

6.1 Datamodell for underhdllsdata

Utarbetande av principiell generell datamodell for underhallsdata vilken kan anvdndas
for specificering av XML-meddelanden for utbyte over Internet och presentation med
webbgranssnitt.  Mojliggor integrerad 16sning for presentation och sokning av
information. Avser inte en fullstindig modell utan en begriansad del som exempel,
lampligen med utgangspunkt fran data i Conwide. Kan i forlangningen goras for en total
branschgemensam datamodell. Studera eventuellt Aspect Objects ndrmare och bestim
om det utgor en lamplig datastruktur for ett Internetbaserat underhéllssystem.

6.2 Underhadlisportal

Webbgréanssnitt som presenterar data av olika kategorier frin flera system. Portalen ska
ge stod for atkomst till processinformation, data for analys och underhallsinformation
samt 16sningar for kontakt med andra aktorer. Portalen ska ha en sékerhetslosning som
begrinsar atkomst till framforallt processdata till vissa aktorer.

I ett forsta skede foreslas att tvd prototyper tas fram, en for underhdll av en
produktionsanldggning och en for underhéll av ett avgridnsat ndtomrdde. Om sa &r
mojligt bor prototyperna kopplas mot befintliga system som genererar verkliga data. I
annat fall kan prototyperna bygga pé en kopia av aktuell data.

Eventuellt kan anldggningarna kompletteras med videobevakning av ndgon komponent
for att testa denna funktion i portalen.

6.3 Sakerhetslosningar

Portalen ska ha en inloggningsfunktion med séker overforing och mgjliggéra atkomst
till underhéllssystemet och valda delar av SCADA-systemet. Dessutom ska det finnas
mojlighet att kontakta andra aktorer via systemet. Tester bor omfatta verifiering av
sdkerheten for Internetbaserad kommunikation. Inloggning mot portal via singel-sign-on
ar en intressant Iosning. Det bor ingd 1 test tillsammans med test av andra
sdkerhetslosningar.
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A Definitioner

A.1 Gemensamma definitioner
Urval av definitioner enligt SS-EN 13306 Underhall - Terminologi

Grundliggande termer

Underhall

Kombination av alla tekniska, administrativa och ledningens atgédrder under en enhets
livstid avsedda att vidmakthalla den i, eller aterstilla den till, ett sddant tillstand att den
kan utfora kravd funktion.

Tillforlitlighet
En sammanfattande bendmning for att beskriva egenskapen driftsdkerhet och de
egenskaper som paverkar denna: funktionssdkerhet, underhéllsmissighet och

underhallssidkerhet.
NOT: Tillforlitlighet anvénds bara som allmén beskrivning i icke kvantitativa termer.

Enheters egenskaper

Driftsiékerhet

Formégan hos en enhet att kunna utfora krdavd funktion under angivna betingelser vid
ett givet tillfille eller under ett angivet tidsintervall, fOrutsatt att erforderliga

stodfunktioner finns tillgéngliga.

NOT 1: Driftsdkerheten &r beroende av de kombinerade egenskaperna funktionssikerhet,
underhallsmissighet och underhéllssidkerhet.

NOT 2: Erforderliga stodfunktioner, andra 4n underhallsresurser, paverkar inte enhetens tillganglighet.

Funktionssékerhet

Forméga hos en enhet att utfora kriavd funktion under givna forhéllanden under ett

angivet tidsintervall.
NOT: Termen "funktionssdkerhet" kan ocksd anvidndas som ett mitt pa formagan att fungera och
definieras da som funktionssannolikhet.

Underhéllsmissighet

Formégan hos en enhet, som anvinds enligt angivna betingelser, att vidmakthallas i,
eller aterstillas till ett sddant tillstand att den kan utfora krdavd funktion, nir underhallet
utfors under angivna betingelser och under anvéndning av faststéllda forfaringssitt och

resurser.
NOT: Underhéllsméssigheten kan ocksé anvindas som ett matt.

Felorsaker och felhindelser

Primérfel

Ett fel hos en enhet som ej orsakas direkt eller indirekt av fel eller funktionsfel hos en
annan enhet.
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Sekundairfel

Fel hos en enhet som direkt eller indirekt orsakats av fel eller funktionsfel hos en annan
enhet.

Typer av underhill och strategier for underhall

Forebyggande underhall

Underhéll som genomfors vid forutbestdmda intervall eller enligt forutbestdmda
kriterier och 1 avsikt att minska sannolikheten for fel eller degradering av en enhets
funktion.

Schemalagt underhall

Forebyggande underhéll som genomfors i enlighet med en uppréttad tidplan eller efter
en bestimd anvéndning.

Forutbestidmt underhéll

Forebyggande underhéll som genomfors i enlighet med bestimda intervaller eller efter
en bestimd anvéndning, men utan att foregas av tillstandskontroll.

Tillstdndsbaserat underhall

Forebyggande underhéll som bestér av kontroll och 6vervakning av en enhets tillstand

avseende dess funktion och egenskaper, samt dirav foranledda atgéirder.
NOT: Kontroll och 6vervakning av funktion och egenskaper kan vara schemalagt, p4 begiran eller
kontinuerligt.

Avhjilpande underhall

Underhéll som genomfors efter det att funktionsfel upptickts och med avsikt att fa
enheten 1 ett sddant tillstand att den kan utfora kravd funktion.

Fjérrstyrt underhall
Underhéll som genomf6rs utan att personal ar fysiskt nédrvarande vid enheten.

Uppskjutet underhall
Avhjdlpande underhall som inte genomfors omedelbart efter det att ett funktionsfel

upptéckts utan senareldggs i enlighet med givna underhallsdirektiv.

Akut underhéll

Underhall som genomfors omedelbart efter det att funktionsfel upptéckts for att undvika
oacceptabla konsekvenser.

Underhéll pa plats
Underhéll som genomf6rs pa det stille diar enheten anvénds.

Operatorsunderhall

Underhall som genomf6rs av enhetens anvandare eller operator.
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Underhillsaktiviteter

Inspektion
Kontroll av 6verensstimmelse genom métning, observation, test eller bedomning av en

enhets karakteristika.
NOT: Inspektion kan genomf6ras fore, i samband med, eller efter andra underhéllsaktiviteter.

Overvakning

Verksamhet som genomfors antingen manuellt eller automatiskt, med avsikt att
observera en enhets aktuella tillstdnd.

NOT 1: Overvakning skiljer sig frin inspektion pa sé sitt att dvervakning anviinds for att utvirdera en
enhets egenskapers fordndringar dver tiden.

NOT 2: Overvakning kan ske kontinuerligt eller efter visst tidsintervall eller antal arbetscykler.

NOT 3: Overvakning genofors vanligtvis under drift.

Verifikationskontroll

Kontroll for att faststélla en enhets egenskaper och om dessa Gverensstammer eller ¢j
med faststéllda krav.

Funktionskontroll

Atgird som genomfors efter underhéllsingrepp for att verifiera enhetens formaga att

utfora kridvd funktion.
NOT: Funktionskontroll gors vanligen efter funktionsodugligt tillstand.

Rutinmissigt underhéll

Regelbunden eller aterkommande grundldggande wunderhallsverksamhet vilken

vanligtvis ej krdver vare sig specialkompetens, behorighet eller specialverktyg.
NOT: Rutinméssigt underhall kan omfatta t.ex. rengdring, efterdragning av anslutningar, kontroll av
vitskenivaer, smorjning, etc.

Oversyn
Genomgripande undersokningar och atgirder for att bibehélla kravd nivd pa

driftsdkerhet och sékerhet for enheten.
NOT 1: Oversyn kan genomforas vid foreskrivna tidsintervall eller antal arbetscykler.
NOT 2: Oversyn kan kriva komplett eller delvis nedmontering av enheten.

Renovering
Atgirder som genomfdrs pd en nedmonterad enhet for att reparera eller ersitta de

underenheter, som ndrmar sig slutet av sin livslangd och/eller rutinméssigt ska bytas ut.
NOT 1: Renovering skiljer sig fran Oversyn eftersom renovering kan innehélla modifieringar och
forbéttringar.

NOT 2: Mailet med en renovering ar normalt att ge en enhet en livslingd som ar lidngre &n den
ursprungliga.

Reparation
Fysisk aktivitet for att aterstdlla en enhet med funktionsfel till ett sddant tillstand att den
kan utfora kriavd funktion.
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Tillfallig reparation

Fysisk aktivitet for att en enhet tillfalligt ska kunna utféra krdavd funktion under en
begrédnsad tid, tills reparation kan genomforas.

Felsokning

Atgirder for att identifiera forekomst av funktionsfel, dess lokalisering och felorsaker.
NOT: Feldiagnos kallas ibland for " trouble shooting ".

Fellokalisering
Atgirder for att identifiera en avgrinsad enhet med funktionsfel.

Forbéttring
Kombination av alla tekniska, administrativa samt ledningens &tgdrder, avsedda att
forbattra en enhets tillforlitlighet, utan att dndra dess kravda funktion.

Modifiering
Kombination av alla tekniska, administrativa och ledningens atgarder, avsedda att dndra

en enhets funktion.

NOT 1: Modifiering innebar inte utbyte mot en likvirdig enhet.

NOT 2: Modifiering &r inte en underhéllsdtgérd utan avser dndring av enhetens krdvda funktion till en ny
sadan. Andringarna kan ha en paverkan pa enhetens tillforlitlighet eller pa enhetens prestationsformaga,
eller bada.

NOT 3: Andring av en enhet kan utgora en uppgift for underhallsorganisationen.

Underhéllets stodfunktioner och hjilpmedel

Underhéllets stodfunktioner

Resurser, administration och ledningens atgidrder, nddvédndiga for att genomfora

underhall.
NOT: Stodfunktion kan omfatta exempelvis, personal, provningsutrustning, lokaler, reservdelar,
dokumentation, verktyg, etc.

Underhéllsniva

Organisationsniva dar specificerade underhallsatgérder kan utforas pé en enhet.

NOT 1 Exempel pé underhallsnivé ar: pa plats, reparationsverkstad, tillverkare.

NOT 2 Underhéllsnivan kénnetecknas av personalens kompetens, tillgangliga resurser, beldggning, etc.
NOT 3 Nivéerna pa underhall karaktériseras av komplexiteten pa arbetsuppgifterna for underhéllet.

Felanalys
Logisk, systematisk undersokning av en enhet dir fel intrdffat for att identifiera och
analysera felforlopp, felorsaken och diarav kommande konsekvenser.

Funktionsfelsanalys

Logisk, systematisk undersokning av en enhet i syfte att identifiera och analysera
sannolikheten, orsaker och konsekvenser av mojliga funktionsfel.

Underhéllsdokumentation

Skriftlig eller elektronisk information som krévs for underhallets genomforande.
NOT: Denna information kan bestd av teknisk, ledningens, administrativ och annan dokumentation.
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Enhetsregister
Register som identifierar varje enhet individuellt och dess placering.

Underhéllsregister

Del av underhallsdokumentationen som innehdller alla fel och funktionsfel samt
information forknippad med underhdllsatgirder for en enhet. Detta register kan ocksa
innehalla kostnader for underhall, enhets driftsédkerhet eller tillgénglig tid eller andra
relevanta data.

A.2 Egendefinierade

Inga egna termer har definierats i detta delprojekt.
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B Scenarios

Denna bilaga innehaller beskrivningar av scenarios utvecklade i syfte att beskriva
inriktning och avgrénsning for PROFIT.

B.1 Felavhjalpning elnat

Tabell B.1 Anviindningsfall: Larm nattetid fran 130/20 kV station

Nr | Aktivitet Beskrivning Aktor Hjalpmedel Information

och verktyg

1 | Detektering Matvarden/indikeringar fran "Process- Lokal Digitala och
processutrustning och omgivning (ex. | granssnitt, kontrollanlagg | analoga signaler
temp, fukt) dverfors cykliskt till ett Kontroll- ning/SCADA-
expertsystem (gem. For flera anlaggning" | system
anlaggningar) som ar placerat i
driftcentral

2 | Driftlarm Expertsystemet detekterar onormalt Kommunik.- | Expertsystem
tillstand for en 20 kV brytare och system
skickar larm "Onormalt tillstand
brytare fack 21"

3 | Diagnos Larm presenteras for operator Driftoperator | SCADA-

system

4 | Analys/Beslut | Operator beslutar om drift- eller Driftoperator Arbetsorder

om atgard underhallsatgard baserat pa utvidgad
(uppkallas) information fran
expertsystem. Behov av jourhavande
beredskap identifieras. Arbetsorder
skrivs.

5 |Analys Beredskapspersonal kopplar fran Underhalls- | Expertsystem, | Processdata,
basplats upp sig mot expertsystemet | personal mobilt lokal logg,
for hjalp till analys av felavhjalpning terminal for larmlista,
och resursbehov for detta. Historiska beredsakpspe | hdndelselista
data ar en del av analysarbetet. rsonal

6 | Rapportering | Lagesrapport till driftcentralen. Underhalls- Journaler (fran
Operator i driftcentral fattar beslut om | personal felavhj. &
att vanta med reparation till dagtid. | rondning)
vantan pa reparation gors
driftomlaggning. Atgéarder vid
utryckning registreras i driftjournal.

7 | Planering av Behov av atgard dokumenteras. Underhalls- Journaler (felavhj.
Uh-insats Status for fel och atgard noteras.Vid personal & rondning), uh-
dagtid behov kan kommunikation mellan planer, rapporter,

specialister/leverantérer mot lager (s6k/best)
expertsystem och
beredskapspersonal ske.

8 | Atgard Reparation. Vid behov kan Underhalls- Anlaggnings-info,
underhallspersonal koppla upp sig i personal instruktioner,
realtid mot leverantdr/specialister m h lager (s6k/best)
a handterminal och tillhérande
kamera. Tillgang till manualer m.m.
mojlig via handterminal

9 | Aterstallning Funktionskontroll Underhalls-

personal

10 | Driftsattning Facket tas ater i drift, atergang till Driftoperator
normalt driftlage.

11 | Rapportering | Atgérder rapporteras till Underhalls-
driftcentralen. Atgéarder vid reparation | personal

registreras i driftjournal.




ELFORSK

B.2 Felavhjalpning produktion

Tabell B.2 Anviindningsfall: Larm nattetid i obemannad kraftstation

Nr | Aktivitet Beskrivning Aktor Hjalpmedel Information
och verktyg
1 Detektering | Sensor detekterar hég temperatur "Process- Lokal kontroll- | Digitala och
tryckoljesystem. Maskin |0ser ut per granssnitt, anlaggning analoga signaler
automatik. Signaler dverfors till lokal Kontroll-
kontrollanlaggning. anlaggning"
2 | Driftlarm Larm "Utlést maskin" skickas till Kommunik.- | Kommunika- Typiskt A-, till D-
driftcentral system tion via trad, larm
telefon, eller
radio
3 | Diagnos Larm "Utlést maskin" presenteras for Driftoperatdr | SCADA-
operator system, t ex
SattCon90
4 | Beslut om Operator beslutar om drift- eller Driftoperator Arbetsorder
atgard underhallsatgard. Jourhavande
beredskap kallas in. Arbetsorder
skrivs.
5 |Analys Beredskapspersonal gar in i lokalt Underhalls- | Lokalt Processdata,
Overvakningssystem, pa plats eller fran | personal SCADA- lokal logg,
fiarr, och kontrollerar larm- och system, t ex larmlista,
handelselista. Finner information om SattCon90 handelselista
larm "H6g temp tryckoljesystem".
6 | Atgard Tryckoljan har i detta fall nu atergatt till | Underhalls-
normal temperatur. Maskinen personal
aterstartas varvid temperaturen snabbt
stiger, och maskinen stoppas.
Felsdkning/reparation kravs.
7 | Rapportering | Atgarder rapporteras till driftcentralen. | Underhalls- Journaler (fran
Operatdr i driftcentral fattar beslut om personal Tillstandskont | felavhj. &
att vanta med reparation till dagtid. rolls-system, t | rondning)
Atgarder vid utryckning registreras i ex Conwide
driftjournal.
8 | Planering av | Behov av atgard dokumenteras. Status | Underhalls- Journaler (felavhj.
Uh-insats for fel och atgard noteras. personal Underhallsyst | & rondning), uh-
em t ex planer, rapporter,
Conwide lager (s6k/best)
9 | Analys Underhallspersonal kontrollerar historik | Underhalls- Historik
for temperatur for att identifiera ev. personal (trendkurvor),
stegrande forlopp. Soker orsak till fel bearbetad data,
genom expertsystem eller kontakt med journaler (felavhj.
expert. Studerar atgarder vid tidigare & rondning)
liknande fel.
10 | Atgard Reparation Underhalls- Anlaggnings-info,
personal instruktioner,
lager (s6k/best)
11 | Aterstélining | Funktionskontroll Underhalls-
personal
12 | Driftsattning | Maskin aterstartas. Driftoperator
13 | Rapportering | Atgarder rapporteras till driftcentralen. | Underhalls-
Atgérder vid reparation registreras i personal

driftjournal.
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