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Forord

Kommunikationslosningar stodjer snart sagt varje verksamhetsprocess. Den snabba
utvecklingen har naturligtvis ocksa paverkat elkraftindustrin, men genomslaget tycks
inte ha blivit lika genomgripande i underhdllsprocesserna. En orsak till det ar I&g
fornyelsetakt for anlaggningstillgéngar med stort bundet kapital. Aven om ny teknik
erbjuder "obegransade’ mojligheter galler det att nyttja den pa ett sitt som verkligen
stodjer underhallsprocessen.

P4 uppdrag av ett antal natbolag' och vattenkraftproducenter? har Elforsk darfor |4tit
genomfora "PROFIT — PROcessForankrad 1T, ett projekt som undersokt majligheter
att skapa effektivare systemstod for underhall. Utgangspunkten har varit att utnyttja I T-
l6sningar som redan finns pad marknaden. Projektet har undersokt fem omréden i lika
manga del projekt:

- Avancerad dvervakning och feldiagnos (Elforsk rapport 04:03)

- Tradlos kommunikation (Elforsk rapport 04:04)

- Kommunikation av drifi- och underhalldata over Internet (Elforsk rapport 04.:05)
- Skydd vid ensamarbete (Elforsk rapport 04.:06)

- Grdnssnitt mdnniska/teknik vid underhallsverksamhet (Elforsk rapport 04:07)

PROFITs vision & att klokt nyttjande av IT inom elkraftindustrins underhallsprocesser
kommer att Oka utbytet fran varje anlaggning, forbattra personsakerhet och arbetsmiljo
samt skapa attraktiva arbetsuppgifter for en ny generation medarbetare. Malet &r att
skapa forutséttningar for detta genom att identifiera 1T-l6sningar som foérbéattrar
arbetsprocesserna.

Som utgangspunkt for arbetet i de fem delprojekten har tankta larmscenarior i
vattenkraftverk och elnét studerats. | Slutanalys och forslag till fortsatt insatser, Elforsk
rapport 04:02 stélls resultaten fran delprojekten samman och vérderas. Dar foresla
ocksd fortsatta insatser for att driva de koncept som bedoms mest intressanta ur
anléggningsagarens perspektiv, dvs i termer av 6kat anlaggningsutbyte och forbéttrad
personsdkerhet och arbetsmiljd, vidare mot implementering.

! Svenska Kraftnat, Vattenfall AB/ND, Sydkraft Elnat AB, Fortum Distribution AB, Graninge N&t AB,
Skellefted Kraft AB, Jamtkraft AB, Malarenergi EInat AB, Géteborg Energi AB, Oresundskraft AB, Gavle
Energi AB, Harndsand Elnat AB, Eskilstuna Energi & Miljé AB, C4 Elnat AB

2 Vattenfall AB Vattenkraft, Fortum Generation AB, Sydkraft Vattenkraft AB, Graninge Kraft AB, Skellefted
Kraft AB, Jamtkraft AB, Sollefte&forsens AB, Karlstads Energi AB, Gavle Energi AB, Oresundskraft AB
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Sammanfattning

Malsittningen med framtagandet av detta dokument var att ur ett tekniskt och
affarsméssigt  perspektiv. understka  forutséttningarna for - mobil  och  trédlos
kommunikation med olika processutrustningar i anlaggningar ur ett drift- och
underhdll sperspektiv.

Dokumentet inleder med scenarion som kan ses bade som konkreta exempel pa
anvandning av tradlosa nét, men aven for att visa hur tradlos teknik fungerar i ett IT-
arkitekturmassigt perspektiv. Ett kapitel handlar om de olika teknikerna. Dar beskrivs
va etablerade som mobiltelefonibaserade (GSM, GPRS, UMTS (3G), Mobitex och
TETRA) och radiobaserade (radiomodem, radiolankar och moderna trédlosa nét,
WLAN och Bluetooth), men &ven ev. kommande standarder som ZigBee. Aven satellit-
och laserlankar beskrivs.

TrédlGs teknik & mogen for anvandning inom elbranschen, sa lange de speciella
egenskapernas for- och nackdelar beaktas. Detta gdler bade ekonomiska- som
sakerhetsaspekter.

Trédl6s teknik bor inte bara ses som en erséttning for traditionell kablage, utan snarare
som ett komplement. | manga situationer kan tradlGs teknik vara billigare, 4tt och
snabbt implementerat osv. och darmed vara ett fullvardigt alternativ, men man bor &ven
se om det finns krav och behov som inte gér att uppna pa annat sétt an genom tradl6s
teknik. Det kan rora sig om platser man inte kan dra kabel till, eller krav p& mobilitet
vilket innebér att helt nya arbetssétt kan inforas.

Vid en implementation av en trédiGs infrastruktur |6nar det sig oftast att ha ett
helhetstankande kring installationen och en férankring av beslut hos bade beslutsfattare
och bertrda parter. Det sistnamnda ar viktigt aven ut sakerhetssynpunkt. Detta kan ge
viktiga fordelar i form av synergier, ekonomiska vinster vid samordning mellan olika
intressenter. Kommunikation mellan de som &r i behov av en tradl6s infrastruktur ar
viktigt, och bedutsfattare bor bekanta sig med amnet. Forfattarna hoppas att detta
dokument kan bidratill detta.
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Summary

The goa with the creation of this document was to explore the settings to use mobile
and wireless communications solutions for operation and maintenance plants from a
technical and business perspective.

The document describes scenarios that can be seen as examples of how wireless
technology can be used, but also to show how it works from an IT-architectural
perspective. One chapter describes the different technologies, including more
established like mobile telephony-based (GSM, GPRS, UMTS (3G), Mobitex and
TETRA) and radio based (radio modems, radio links, WLAN and Bluetooth), but also a
possible emerging standard, ZigBee. Laser and satellite links are also covered.

Wireless technologies are mature enough to be used in the power business, as long as
the specia characteristics of wireless technologies are noted. This includes both
economical and security aspects.

Wireless technol ogies should be seen not only as a replacement for traditional wires, but
also as a complement. In many situations wireless solutions can be cheaper, easier and
faster to implement etc. and thus be a worthy aternative, but it should be investigated
whether there are needs and demands that can not be solved by any other way. This
could include locations where you cannot use cables, or with a need for mobility which
also alows the emergence of totally new ways to work.

When implementing a wireless infrastructure, it is important to have a good overview,
and decisions made should be well established among decision makers and others this
concerns. This can give important benefits because of possible synergies and savings
because of co-ordination. Communication between those who could benefit from
wireless technology is important, and decision makers should get an overview on the
technology. The authors hope that this document can contribute to this.
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1 Inledning

1.1 Bakgrund

Utvecklingen inom mobil kommunikation och nérliggande omraden har gétt fort framét
under de senaste &ren. Nu gar det aft teckna abonnemang for paketformediad
databverforing(GPRS) via GSM-néten. Infrastrukturen for UMTS byggs ut for fullt och
mojligheter for mobilkommunikation med hogre hastigheter 6ppnas, samtidigt som
konsumentprodukter med stéd for Bluetooth har borjat tillverkas.

Den snabbaste utvecklingen har skett inom omradet tradlosa LAN, ofta kallat WLAN
(Wireless LAN). Har har marknaden exploderat och priserna & nu pa en niva som gor
att dessa produkter &ven installeras i hemmilj6. Tekniken & mycket kostnadseffektiv
och har en god potential att kunna anvandas inom kraftbranschen.

1.2 Mal

Malsittningen med detta arbete ar att ur ett tekniskt och affarsméssigt perspektiv
undersoka forutsattningarna fér mobil kommunikation med olika processutrustningar i
anlaggningar ur ett drift- och underhdll sperspektiv.

Losningarna skall dessutom studeras specidllt ur aspekterna sakerhet och tillganglighet.
Malet & ocksa att lamna ett antal forslag pa omraden inom vilka tekniken kan
implementeras for vidare utvardering.

Resultatet blir en sammanstallning av hur langt utvecklingen av trédl6s kommunikation
har kommit samt hur tekniken kan anvéndas i elbranschens produktions och
distributionsanlaggningar.

1.3 Avgransningar

For att avgransa arbetet &r ett samlande begrepp for hela PROFIT-projektet, underhdll ur
anlaggningsagaren perspektiv. For att ytterligare definiera arbetet har tva scenarier
skapats. Utifran dessa har delprojektet tagit fram applikationer att studera med avseende
patradl6s kommunikation.

Delprojektets fokus & att studera tradlos kommunikation inom anléggning eller
anl &ggningsomrade.

1.4 Deltagare
Forutom forfattarna har féljande personer medverkat i forfattandet av denna rapport.

e Robet Mamgren, Robet Mamgren AB, pd uppdrag av Vattenfal
Koncernsdkerhet, har bidragit med forfattandet av sakerhetsavsnitten och analys
av risker med tradl6s kommunikation.

e Bertil Osterlind, Fortum Teknik & Miljo AB, har fungerat som opponent och
granskare av rapporten.
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2 Applikationsbeskrivning

2.1 Inledning

| detta kapitel beskrivs ténkbara applikationer déar trédlds dverforing kan vara en 16sning
och vilka tekniska system som kan vara lampliga Kriterier for va av
kommunikationslOsningar att studera, har varit att dessa skall vara mgjliga att
implementera inom en 5-ars period. Tekniken skall dessutom vara kostnadseffektiv,
vilket medfér att |6sningarna till storsta del bor bygga pa standardkomponenter som
anvands inom flera branscher eller i konsumentprodukter.

2.2 Mobil operatorsplats

2.2.1 Bakgrund

Vid arbete i produktionsanlaggningar kan tillgang till dokumentation, ritningar,
operatOrssystem, rondninggournaler med mera, underldtta for drift- och
underhdllspersonal. Med stéandig tillgang till dokumentationssystem kan andringar i
anlaggningen dokumenteras i samband med arbetet. Genom enkel dtkomst till
dokumentation kan rétt reservdelar lokaliseras i leverantorens databas och bestéllas
direkt vid felavhjalpningen. Via operatdrspanelen kan underhdllspersonalen éndra och
kontrollera parametrar.

Idag Overvakas de flesta anldggningar via ett centraliserat dvervakningsprogram. For att
drift och underhdllspersonal skall fa tillgang till information och kunna paverka
anl&ggningen behdvs det operatbrspaneler utplacerade i anlaggningen. Traditionellt har
denna problematik 10sts genom att operatorspaneler anpassade for industrimiljo
placerats ut.

2.2.2 Losning

En handdator och tradls kommunikation kan fungera som en erséttning for fasta
operatorspaneler ute i anléggningen.

Idag finns det en uppsd av olika béarbara terminaler. Handdatorer, Personal Digital
Assistants (PDA:er), finns i en mangd utféranden och med varierande kapacitet och
funktionalitet. Manga av terminalerna har fargsk&rmar och majlighet for
kommunikation via tradlost LAN, Bluetooth, GSM/GPRSUMTS eller andra liknande
metoder. Det finns @&en handdatorer med GPS-mottagare for navigering och avlasning
av GlS-koordinater. En annan terminaltyp &r tablet-PC, vilken &r en dator utformad som
en béarbar platt skarm. Funktionalitet i dennatyp av terminaler motsvarar den som finnsi
vanliga PC-datorer och man anvander sig av samma operativsystem. med vissa tillégg
exempelvis for datainmatning och navigering med hjalp av en penna pa en tryckkanslig
skarm utan behov av tangentbord.
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2.2.3 Lampliga tekniker

Genom att anvanda standardiserade produkter kan ovanstdende scenario realiseras
enkelt och kostnadseffektivt.

Ett tradlost LAN installeras i anlaggningen. Drift- och underhdlispersonalen kan
anvanda sig av en standard handdator (PDA) med stod for WLAN. Darmed har de
tillgang till natverket och eventuellt &en Internet om sddan koppling finns.
Overforingshastigheten i ett trdlést LAN & tillrackligt, s& begransningen finns g i
kommunikationen utan snarare i handterminalens egenskaper (berékningskapacitet,
skarmens storlek, uppl dsning och fargétergivning etc).

Aven Bluetooth kan anvandas, da den har mojlighet att fungera som ett trédlost natverk,
men med l&gre prestanda an WLAN. Om en infrastruktur baserad pa Bluetooth redan
finns & den lamplig istélet for WLAN. Bada nétverken kan dven samexistera, da de &r
helt transparenta ur applikationers och hdgre nétverksprotokolls synvinkel.

2.2.4 Existerande lI6sningar

ABB har tillsammans med ConnectBlue, ett féretag som utvecklar Bluetooth produkter
for industriandamal, kompletterat ett av ABBs styrsystem med mgjlighet att via
Bluetooth anslutartill styrsystemet med hjélp av en handdator eller liknande utrustning.

For atkomst till det decentraliserade styrsystemet behdver anvandaren en handdator,
tablet-PC eller liknade terminal med stdd for Bluetooth och en standard webblésare
installerad. | styrsystemet finns det en inbyggd webbserver, efter verifiering att
anvandaren har réttighet ansluta sig mot systemet presenteras operattrsbilderna pa
handterminalen via webbl&saren. Drift & underhdllspersonal har mojlighet att titta pa
statusen pa anléggningen och kan vid behov direkt gora andringar i styrsystemet.

Figur 2.1 - Atkomst till styrsystemet via Bluetooth och en birbar dator eller handdator.
Styrsystemet fungerar dven som gateway for atkomst till andra enheter anslutna till det lokala
nitverket. Kiilla: ConnectBlue



ELFORSK

Kommunikationen sker direkt med styrsystemet, vilket medfér att atkomst till enheten
kan ske &en om styrsystemet har forlorat kontakten med det Gverordnade SCADA-
systemet. Vilket kan vara en viktig funktion i distribuerade anléggningar vid avbrott pa
kommunikationen med driftcentralen, kan anl&ggningen koras lokalt via den mobila
operatorspanel en.

2.2.5 Synergier

Ar styrsystemet anslutet till foretagets WAN/LAN kan styrsystemet anvéandas som en
accesspunkt for &komst till annan utrustning, system eller programvara som &r anslutet
till natet. Anduts till exempe driftjournalsystemet till samma nédtverk kan
underhdlspersonalen efter dutfort uppdrag ansluta sig mot servern som hanterar
driftjournalerna och férain sin rapport pa utfort uppdrag och hamta nasta arbetsorder.

Om rondningsjournaler, underhdllssystem, anlaggningsdokumentation med mera ansluts
till nédtverket har drift- och underhdlspersonal altid tillgang till dokumentation,
driftovervakningssystem, stodsystem med mera. Beroende pa vilken typ av handdator
som anvands kan den aven fungera som erséttning for en kontorsdator och anvéandas for
dokumenthantering, tidrapporter osv.

Om ett existerande tradlGs infrastruktur finns kan den anvandas for handterminalernas
datakommunikation utan storre investeringar. Likasa kan ett nytt tradlost nétverk dven
anvandas for andra applikationer, t.ex. kontorsbruk eller insamling av métvarden.

2.2.6 For- och nackdelar, ekonomi

| distribuerade anldggningar kan mobila operatbrspaneler ha en stor ekonomisk
potential. Investeringarna for fasta operatdrspaneler och installation av dessa forsvinner,
istallet tillkommer inkdp av mobila terminaler till drift- och underhallspersonalen samt
installation av nodvandig kommunikationslésning om sadan inte finns. Givetvis
tillkommer kostnader f6r administration av terminalerna, behdrighet etc.

Infrastrukturen for mobila operatorsplatser kan &ven anvéndas till andra tillampningar.
Den skulle kunna anvéndas for att hantera den fysiska behorigheten till anlaggningar.
Det som behovs &r att téckning for den tradldsa kommunikationen aven finns utanfor
anléggningen sA att anvandaren kan ansluta sig for autentisering. Samma system som
hanterar behorigheten for atkomst till styrsystem och annan utrustning kan da &ven
hantera den fysiska behdrigheten.

I mindre anléggningar kan till exempel styrsystemet som anvandas for att styra
anlaggningen aven andutas till l1asenheten. Anvandaren anvéander sin handdator och
samma granssnitt bade for dtkomst till anléggningen och de enskilda komponenterna.
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Tradlos

Lasenhet s accesspunkt

Handdator

Figur 2.2 - Styrsystemet for anldiggningen kan dven kopplas till dorrlaset. Via handdatorn sker
autentiseringen och styrsystemet laser upp doérren.

Att basera flera system och funktioner pa samma system foérenklar installation och
underhdl. Enskilda komponenter kan &ven forenklas genom att samutnyttja
gemensamma funktioner. Detta kan &ven bli en nackdel, exempelvis kan fel i en
komponent paverka flera system. Vilket stéller krav pa tillverkare och integratorer att
systemen exempelvis utnyttjar distribuerad intelligens sa att fel i en komponent €
paverkar hela systemets funktion.

Produkter for tradlGsa lokala nétverk tillverkasidag i stora volymer till ett [&gt pris. Idag
gér det att kopa en trédlGs accesspunkt for runt 1000 kr. Det finns handdatorer med
inbyggt stod och antenn for WLAN fran cirka 5000 kr. Skall handdatorn anvandas ute i
falt kanske en slagtaligare variant bor véljas och da okar priset.
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2.3 Tradlos signaldverforing inom anldggning

2.3.1 Bakgrund

| anldggningar finns idag ett stort antal métare och givare som néstan utan undantag
kommunicerar tradburet. Kabeldragning i industriella miljoer & ofta dyrt, pga. langa
avstand, svarforcerade vaggar, dalig miljo och daligt planerade kabelvagar som ofta ger
upphov till stdrningar da givarnas kablage ofta maste dela plats med
starkstromsledningar och andra stérningsalstrande kablar. Dessutom finns tillfélen da
det & omdjligt att anvanda tradburen kommunikation, t.ex. i rorliga eller roterande
objekt.

Under uppstart av anl&ggningar behdvs ofta ett storre antal givare for att méta faktorer
som inte behdvs under norma drift. Dessa tempordra givares kablar kréver
kabeldragning till stora kostnader och blir ofta kvar oanvéanda. | de fall kablar placeras
temporart, t.ex. i gangvégar, dras kortaste vagen osv, & de oskyddade och utsatta for
storningar.

Denna signaléverforing fungerar aven a andra hdllet, lika val som givare kan skicka
varden kan styrsignaler séndas 6ver samma nét, t.ex. fran PLC-system till svardtkomliga
eller rorliga platser.

2.3.2 Losning

TrédlGsa |6sningar kan anvandas for att eliminera flera av de ovanstdende problemen
och kostnaderna. Detta bor ses som ett komplement till fasta installationer, da tradldsa
komponenter & dyrare an tradbundna - den eventuella vinsten f&s genom utebliven
kabeldragning och montering dér det annars inte hade varit magjligt.

Trédlés kommunikation har inbyggd felhantering och stérningskorrigering och &r
déarmed robustare i miljéer med starka el ektromagnetiska stérningar.

2.3.3 Lampliga tekniker

Bilaga A behandlar olika grénssnitt och protokoll, och speciellt i detta syfte & det
viktigt att man beaktar de olika kommunikationslésningarnas mgjligheter och
begransningar att anvanda sig av olika protokoll och granssnitt.

Seriell kommunikation anvands mycket i industrin for att formedla data mellan givare
och mottagare, t.ex. PLC-system eller datorbaserade system. Detta forutsétter att givaren
har lokal métning och omvandling till digitala vérden som skickas genom det seriella
granssnittet. Bluetooth & en lamplig teknik ait anvénda som en ersdttning eller
forlangning av seriella kablar. 1dag finns produkter baserade pa den avsett att upprétta
seriella punkt till punkt-forbindelser. Kablage i befintliga installationer kan erséttas och
kompletteras med Bluetooth.
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For att ersdtta analoga givares kablage (och darmed reducera kabeldragning och
forsamrad métkvalitet frén pga. stérningar) maste métvardeshanteringen ske vid givaren
sa att ett digitalt varde kan skickas 6ver den tradl 6sa kommunikations anken.

Zigbee (kapitel 3.4) kani framtiden bli ett alternativ till Bluetooth, da den férvantas vara
billigare och utvecklad for dennatyp av tillampningar.

WLAN & mindre lampat for denna sorts tillampningar eftersom varje enhet & mer
komplex och darmed dyrare. Granssnittet & nétverksbaserat, vilket utesluter de givare
som anvander sig av seriella granssnitt.

Radiomodem kan anvandas, men pa kortare avstand, upp till 100m, & Bluetooth ett
billigare aternativ. De kan &nda ha sin nisch déar Bluetooth har for kort réckvidd och
andra kommunikationsmetoder mindre lampliga eller dyra.

Enstaka noder i en anléggning kan anslutas till ett GSM/GPRS-modem och kan pa sa
vis bli dkomliga pa distans. Modemen finns till bade seriella och nétverksbaserade
granssnitt och kan vara lampliga som komplement till noder som & svéra eller
oekonomiska att kopplain pa andra sétt.

2.3.4 Synergier

En tradl6s infrastruktur kan &ven anvandas till andra tillampningar. Om en s&dan finns
pa plats kan man ev. anvanda sig av en sadan for att slippa nyinstallationer, nya
sakerhetsrutiner osv. Om ingen tradl6s utrustning finns bor man se efter om det finns
pagaende projekt som kommer att anvanda sig av det, och om man kan synkronisera
uppbyggandet kan de inblandade projekten ge skjuts & varandra och ge gott resultat
ekonomiskt och datasdkerhetsmassigt.

2.3.5 For- och nackdelar, ekonomi

Tradlos signaloverforing innebér att sensorer, styr- och Gvervakningsutrustning kan
installeras pa platser dar kostnaden for kabelforlangning blir for kostsam eller omgjlig.

Detta innebér att ekonomiska nyttor finns av tva sorter, och for att bilda sig en
uppfattning éver den kan man svara pafoljande:

e Hur mycket skulle kostnaden att anvanda sig av tradbunden teknik kosta?
o Kabeldragning
o Ev.instalations- och abonnemangsavgifter vid t.ex. hyrdalinjer.

e Vad & mervérdet for att noden kan installeras med hjélp av trédlos teknik?

Det &r troligen mest ekonomiskt forsvarbart att hitta de nischer déar tradlos teknik skulle
vara anvandbar och ekonomisk. Men med god tackning, god sékerhetslGsning och t.ex.
stéd for andra applikationer, kan tradl6s signal verforing installeras pa bred front och ge
bra ekonomiska fordelar samt mgjlighet till framtida applikationer.
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Vid temporara métningar, t.ex. vid felsbkning, installationer och 6versyn dér fast
kablage skulle vara kostsamt att installera kan en mycket god ekonomisk vinst goras.
Om utrustningen paketeras och ateranvands & nyttan annu storre pga mindre
utvecklingskostnader och vana vid hantering.
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2.4 Tradlos kommunikation 6ver langre avstand

2.4.1 Bakgrund

| storre anléggningar finns platser som skiljer sig mycket fran de forutsdttningar
beskrivnai kapitel 2.3. Ofta ror det sig om ett mindre antal noder utspridda pa ett storre
geografiskt omrade. Dessa kan vara av mycket varierande sag:

Givare

Overvakning

Mobilaterminaler eller operattrer
Fjarrstyrning

Till och med forbindelser mellan anléggningar eller anléggningsdelar kan uppréttas med
trédl 6s kommunikation.

2.4.2 Losning

Kraven pa kommunikationen inom ett anlaggningsomrade & beroende pa vilken typ av
applikation som kommunikationen skall anvéndas till. Ar behovet punkt till punkt-
kommunikation eller & behovet en yttackande kommunikationslésning avsedd for
kommunikation med rérliga enheter eller tillfalliga l6sningar? Slutligen avgor avstandet
vilken kommunikationsmetod som anvands. Nedan finns en liten fingervisning i olika
fall.

Centralt
driftsystem

Sensorer

N

K

Sensor-
koncentrator

Underhalls/
overvakningsobjekt

Figur 2.3 - Ett exempel pa ett sitt att koppla ett antal givare pa en avligsen del av en anliiggning
till ett driftsystem.

Om avsikten &r att upprétta en punkt till punkt-kommunikation for TCP/IP med mycket
hog prestanda &r laser och radiolankar 1ampliga, pga. deras hoga prestanda. Dessa bada
|6sningar kraver fri (Laser) eller nagorlunda fri sikt (Radio) mellan noderna.
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Radiolanken kan dessutom férse ett flertal noder med kommunikationsmgjligheter,
antingen i en stjarnarkitektur eller som en kedja av lénkade stationer.

Om inte fri sikt kan ordnas kan mobiltel efonibaserade |6sningar vara en 16sning, men ar
inte rekommenderade for stora datamangder.

Satellit ger en bra prestanda, men har mindre téackning i norra delarna av Sverige och &r
dyrt i inkop (ca 20 kkr) och drift (ca 2 kkr/manad fran Tiscali).

Om enheter med enbart seriella granssnitt ansuts (som den industriella bussen RS-485),
kan man anvénda sig av en en radiomodemlank, som har lang réackvidd och laga
kostnader.

2.4.3 Synergier

En yttackande radiokommunikation inom ett anlaggningsomréde kan anvandas till
manga olika tillampningar eftersom de flesta system anvander sig av standardiserade
granssnitt. Pa samma infrastruktur kan t ex kameror for 6vervakning, anlaggningsgivare
for tillfallig datainsamling samexistera. Finns det tankar pa att samma infrastruktur skall
anvandas for larm och 6vervakning vid ensamarbete maste radiotackning finnas Gverallt
pa anlaggningsomradet, vilket ofta kraver manga basstationer for att uppna god
tackning.

2.4.4 For- och nackdelar, ekonomi

En radiobaserad kommunikationsldsning kan vid manga tillampningar vara att foredra
eftersom den & enkel och snabb att installera och driftsdtta. Ofta finns det ocksa tillgang
till matningsspanning déar behov av kommunikation finns.
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2.5 Sadkerhet

Med tradl6sa nét finns risken att en daligt utformad |6sning kan exponera anlaggningen.
Det & darfor viktigt att sakerhet & en komponent som finns med redan fran borjan vid
projektering och inforande.

Hoten vid anvandning av trédlésa nét inkluderar bland annat

Mojlighet till avlyssning av 6verford data

Mojlighet till férandring av dverford data

M6jlighet till inforande eller &eruppspelning av information

Exponering av nétinfrastruktur och anslutna system

Atkomst till anslutna system och I T-resurser

Overlastningsattacker och attacker med avsikt att sl& ut resurser, sk DoS-
attacker

De hot man i almant tal om tradlosa natverk ofta hor foras fram & avlyssning och
forandring av 6verford data. Atkomst till anslutna system kan vara ett stérre men ibland
forbisett problem.

Produktions-, distributions-, anlaggningsmiljoer och andra miljéer som kan ténkas
omfattas av dennatyp av I T-anvandning kan innebéra att den som skall inféra ny teknik
stélls infor en eller flera valsituationer. Skall man installera ett nétverk for manga, tom
alla, kommunikationsbehov inom anléggningen? Eller skall man installera flera, mer
eller mindre paralella nétverk for de olika funktionerna? Med olika funktioner menar vi
hér

e Produktionsrelaterade funktioner sdsom métvardesinsamling, sensorer och annan
produktionsdvervakning sdsom kameradvervakning av anl&ggningen.

e Atkomst till administrativa IT-system s&som filservrar, applikationer och
databaser pa det administrativa natverket.

e Kommunikationsstod for andra enskilda system s3som passagesystem,
kameradvervakning (g produktionsdvervakning), larm och liknande.

| tidigare generationer av tekniska ldsningarna |6stes dessa funktioner med olika typer
av tekniska kommunikationslésningar, garna med leveranttrsspecifika protokoll och
Over transmissionsmedia som inte var kompatibla mellan funktioner och/eller 16sningar.
Passagesystemets dla delar kommunicerade med egna protokoll o6ver seriell
kommunikation. Videodvervakningsutrustningen var forsedd med koaxiakabel over
vilken man sénde €eller tog emot rorliga bilder med egna typer av dataformat och
filoverforingsmetoder.

En trend i dagens generation av utrustning & att man ersatt enklare utrustning, sasom
kontrollutrustning, med mer avancerade komponenter. Dessa &r i alt stérre omfattning
kompletta datorer i industriformat. Som en del i denna utveckling sd g&r man pa
mjukvarusidan ocksa ifran foretagsspecifika lGsningar och anvander alt mer de

11



ELFORSK

factostandarder sasom nétverkprotokoll baserade pa TCP/IP och operativsystem sasom
Linux eller Windows.

En risk med att anvdnda standardkomponenter, sdsom datorer och tradlos
kommunikationsutrustning, & att stoldbegérligheten av dessa Okar da det finns
anvandning och avsidttning av dessa komponenter pa ett annat sitt an nar
foretagsspecifika losningar anvands.

Dessa ovanstéende punkter innebér att utrustning i en produktionsmiljé maste skyddas
mot de vanligaste sarbarheterna och hoten som normalt finns pa standard PC-datorer,
kommunikationsutrustning, etc. En sanning i PC-vérlden & att man maste fdlja
leverantrernas strida strom av programuppdateringar samt  att man dagligen maste
uppdatera antivirusprogramvaran. Detta behdvs for att undvika sékerhetsproblem. Néar
samma typ av utrustning, kommunikationsprotokoll och mjukvara nyttjas i
industrisammanhang och i inbyggda system sa har dessa risker &ven uppstétt i detta
sammanhang. Darmed maste man dverfora dessa tankesétt géllande risker och skydd till
detta anvandningsomrade.

| det fall man vdjer att en anl&ggning enbart skall ha ett och samma nét for alla typer av
funktioner s& skapar man en |6sning som ekonomiskt kanske &r billigare. Daremot kan
det bli underhallsproblem samt 6ppna upp kortslutningar eller genvagar mellan de olika
typerna av nétverk och de funktioner som man har. Ett alternativ till detta &r att ha flera
separata nétverk men som nyttjar samma teknik, i detta fall tradlés kommunikation.

Om man kan samutnyttja existerande IT-infrastruktur, i detta fal frémst
kommunikationsinfrastruktur, innebér det ocksa att man i en anlaggning riskerar att
blanda olika funktioner som i sig har olika skydds- och s&kerhetsbehov och olika krav
patillganglighet.

Att tanka pa & att flera av kommunikationsmetoderna som beskrivs, exempelvis
satellitkommunikation eller GPRS, ur ett sdkerhetsperspektiv kan likstédlas med
kommunikation 6ver Internet. Man anvander sig av delade, Gppna eller publika,
néatverk. Problemen, sdsom mogjlighet for avlyssning och att man skapar externa
ingangar i nét och atkomst till utrustning, & snarlika problemen pa Internet. Skydden &
ocksa snarlika; filtrering av néttrafik, kryptering av 6verford data och liknande.

Av sikerhetsskal & det darfor viktigt att man vid inforande av tradldsa nétverk
klassificerar de olika funktionerna och gor korrekta, realistiska hotbilder samt
riskbedomningar vad det gdler att blanda funktioner. Dérefter maste rétt mix av
tekniska, administrativa och organisatoriska skydd skapas.

12
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2.6 Mobil operator

2.6.1 Bakgrund
Man kan skilja pa tva olika sorters mobila operatorer:

e Den som arbetar inom ett begrénsat omrade i en anlaggning och déar det kan
motiveras att ha ett lokalt tradlost nétverk. Kapitel 2.2, Mobil operatorsplats
behandlar dennatyp av tillampning.

e Densom ror sigi ett omrade i eller utanfor detta omrade och tidvis befinner sig
utanfor natverkets rackvidd eller pa andra anldggningar utan tillgang till nétverk.
Detta kapitel behandlar det sistnémnda.

Mobila operatorer kan beroende pa arbetsuppgifter ha stor nytta av dokumentation och
méatvarden under arbetet i avskilda delar eller andra anl&ggningar.

Det finns idag applikationer som &r dtkomliga fran stationéra datorer som skulle kunna
varatill stor nytta &ven for den mobila operatéren. Exempel pa detta ar:

Register 6ver anléggningar och anlaggningskomponenter.
Nétinformationssystem, t.ex. NetBas-systemet.
Rondningsapplikationer

Serviceorder

Tidrapporteringssystem

E-post

2.6.2 Losning

Mobila handdatorer & lampliga att anvénda. En bra batteritid och/eller
uppladdningsmdjligheter &r ett maste.

Handdatorer anvander sig av publika kommunikationsnét fér att kommunicera med
system man & geografiskt avskild fran. GSM och GPRS &r tillgangligai storre delen av
Sverigei nuléget, medan UMTS (3G) har storre prestanda.

Positionering kan vara en extra teknik som & mycket 1amplig for mobila operatorer. Det
finns kommersiella kartprogram dar man med stor exakthet ser sin position pa en
lattnavigerad karta. Det finns aven mjukvarugranssnitt som gor att positionsdata kan
integreras med andra, mer specialiserade program.

2.6.3 Lampliga tekniker

Publika system med stor tackning & synnerligen l&mpliga for denna sorts applikationer.
Dér finns de mer valkdnda som mobilndten GSM, GPRS, UMTS (3G), men &ven
Mobitex och det kommande "blajusnétet”, ev. baserat pa Tetra.
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Till handdatorer finns GSM och GPRS-modem i olika instickskortsformat. Till portabla
datorer finns nu &ven UMTS (3G)-modem.

Dessa faktorer maste beaktas nd& man gor applikationer och identifierar
anvandningsomréden. GSM och till viss del GPRS har mycket |&g bandbredd.
Applikationer med mycket ljud och bild & dérfér mindre lampliga

Uppringda samtal och datatrafik 6ver GPRS och UMTS kan bli dyrt, och detta kan pa
sina stéllen agérdas (och storre bandbredd uppnds) genom att man véaxlar till att
anvanda sig av ett radio-LAN eller Bluetooth fér kommunikationen n&r man kommer
inom en sadan stations réackvidd, t.ex. nar man anlander till en station med sadan
infrastruktur. Automatisk flytt mellan olika kommunikationsmetoder finns redan nu, och
ett annu storre stod hos tillverkare och etablerade standarder & pa vég. Detta
automatiska byte av dataldank gor kommunikationen billigare och léttare fran anvandaren

som slipper byta manuellt.

Lokalt drift- och
underhallssystem Mobiltelefonnat —

=
=
o =
| —
—
T Bluetooth- H 1
basstation E
Switch Centralt
] l underhéllssystem

Basstation-
tradlost
natverk

Underhalls/
6vervakningsobjekt

Figur 2.4 - Den mobila operatoren pa bilden har tre olika kommunikationsmdjligheter beroende
pa var han befinner sig, och har kontakt med bade lokala och centrala underhallssystem.

2.6.4 Synergier

En operatérsutrustning med kommunikationsméjligheter kan aven anvandas som
kommunikationsplattform for en lésning som & avsedd att ge Okat skydd vid
ensamarbete.

2.6.5 For- och nackdelar, ekonomi

En stor nytta med en mobil operatorsutrustning & att det mojliggér en stor
géavstandighet for operatéren, da han har tillgang till dokumentation, ritningar,
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métvarden och annan information. Detta gor operatdren mer effektiv och reducerar
antalet aterbestk pga. brist pd ndmnd information. Direkt dkomst till méatvarden
reducerar dessutom risken for kritiskafel pga. operatorsingrepp.

En annan viktigt aspekt ar sakerheten: Sakerhetsforeskrifter och tillvagagangssétt kan
goras tillgangliga for operatéren, som dessutom kan hdla kontakt med t.ex.
driftcentraler och/eller ha utrustning som larmar vid olycksfall vid ensamarbete. |
kombination med positionering far man dessutom en exakt position var operatOren
finns.

De handdatorer som néamnts i kapitel 2.2 kan anvandas om de har tillracklig drifttid. Da
det ror sig om produkter for massmarknaden &r priserna laga. Mer robusta versioner ar
dyrare, men kan vara mer |ampliga beroende pa arbetsmiljo.

Kommunikationsutrustning for handdatorer och portabla datorer finns allmant
tillgangliga pa marknaden till ett 1agt pris.

Beroende pa teknik och abonnemangsform betalar anvandaren for uppkopplad tid eller
Overford dataméangd. Val av teknik och abonnemangsform bor anpassas efter vilken
sorts anvandning det ror sig om:

Vid frekventa uppkopplingar med sma dataméngder &r det |ampligare att anvanda sig av
GPRS. Vid anvandning av GPRS & det [ampligt att komprimera datatrafiken for att
minimera Overford datamangd och sénka kostnaderna.

Vid sma datamangder och forutbestdmda kommunikationstillfallen & GSM lampligt.

Man betalar endast for uppkopplad tid och den bor hallas kort for att uppna bra
ekonomi. T.ex. vid synkroniseringar eller daglig avrapportering & dennateknik 1amplig.
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2.7 Scenario - Larm till operator

2.7.1 Beskrivning

Detta scenario & ett exempel pa hur olika tradl6sa tekniker kan kombineras i en och
samma anl&ggning.

En givare méter av vibrationer pa en generator pa ett litet kraftvarmeverk och
gor vérdet tillgangligt genom sitt seriella granssnitt, RS-485.

Ett PLC-system i byggnaden anropar periodiskt givare och enheter som &r
anglutnatill den och vidarebefordrar data till ett PC-baserat SCADA-system i en
huvudbyggnad som & bemannad av driftpersonal.

En  jourhavande reparatér har en  handdator med  trédlos
kommunikati onsutrustning.

Néar PLC-systemet anropar vibrationsgivaren transporteras signalen genom en
Bluetooth-lank, eftersom vibrationsgivaren & ny och vanlig kabeldragning hade
varit oekonomiskt. Givaren returnerar sitt varde som aterigen 6verfors genom
Bluetooth, till PLC-systemet.

PLC-systemet & forinstallt att initiera en sankning av anléggningens uteffekt nar
vissa parametrars gransvarden overskrids. | detta fall har vibrationerna uppmaétts
till mycket hoga véarden.

Ett larm skickas aven till SCADA-systemet vars huvudenhet ligger i en
huvudbyggnad en kilometer fran anlaggningen. En WLAN-baserad radiolank
med riktantenner utgdr kommunikationslénken mellan byggnaderna

En operator i driftcentralen har ett operatérsgranssnitt mot SCADA-systemet och
far ett larm pa sin skarm. Han laser av en trendkurva och anser att det & bast att
stdnga ner kraftvérmeverket omedelbart. SCADA-systemet  Oversdtter
operatbrens kommando till en serie kommandon och borvarden till PLC-
systemet som fér dessa genom radiol anken.

Operatoren ringer den jourhavande reparatoren och beskriver felet. Han skickar
aven ett e-postmeddelande till reparatbren. Inget mer utbyggt system for
reparationsirenden finns i denna anléggning.

Reparattren beger sig till anlaggningen och 6ppnar byggnadens webbgrénssnitt
pasin Tablet PC. Han noterar larmikonen som blinkar i vanstra nedre hérnet och
kommer till den aktuella komponentens statussida. All information uppdateras i
realtid genom en GPRS-férbindel se.
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7. Reparatoren anvander sig av ett program for att kommunicera med operatdren
med hjdp av textbaserade direktmeddelanden. Hade reparatbren arbetat i
huvudbyggnaden, déar man har WLAN, hade de kunnat anvanda sig av et
videokonferenssystem for att effektivisera kommunikationen. Efter diverse
kontroller av generatorns gummibussningar och lager bestéammer sig de béda att
testk6ra anl&ggningen.

8. Vid testkorning ser alla varden bra ut utom vibrationerna. Inga missljud finns
och andra ledtradar leder till att reparatoren hittar felet - vibrationsgivarens
infastning sitter 16s och givaren har rapporterat for hdga vibrationsvarden. Efter
utford atgérd och ytterligare testning bedoms felet vara atgardat. Operatoren for
in handelsen i anlaggningens loggbok (som &r tillganglig bade fran operatérens
och reparatérens granssnitt).

9. Reparatoren skriver tidrapport for kvéllens arbete och passar pa att lasa av sin

mail, dér han ser e-post-brevet som aldrig behovdes. Han anvander text fran den
i sin tidrapport och stanger ner GPRS-uppkopplingen och gar hem for kvéllen.

17



ELFORSK

3 Tekniker

3.1 Oversikt

Foljande kapitel & en kort Oversikt pa de tradlosa tekniker som namnts i foregaende
kapitel och andra tradlosa tekniker som kan vara tillampningsbara for drift och
underhdlls tillampningar.

3.2 Bluetooth

3.2.1 Forklaring

Bluetooth & en standardiserad teknik for radiokommunikation. Radiokommunikationen
anvander ett frekvensband pa 2,4 GHz och kan sdledes kommunicera igenom klader
tunnare véaggar och sa vidare, till skillnad ifran kommunikation baserad pa infrarétt ljus
som kraver fri sikt.

Grundidén med utvecklingen av Bluetooth tekniken ar att ersétta kablar mellan olika
produkter. Telekomindustrin var drivare av utvecklingen. Ma séttningen var att finna en
teknik som kunde ersétta kablarna mellan mobiltelefonen och exempelvis headsetet och
andratillbehor med korta inbordes avstand.

3.2.2 Granssnitt och sakerhet

Bluetooth kommunikationen &ar ofta en integrerad del i produkten dar produktens
vanliga granssnitt dven hanterar Bluetooth-kommunikationen. Ett exempel pa en sadan
applikation & en Bluetooth-handsfree som kopplas till en mobiltelefon dar alla
instéllningar och sker via mobiltel efonens vanliga anvandargranssnitt.

Pa marknaden finns det ett flertal olika varianter pa Bluetooth-produkter som ersétter
seriella kablar. Granssnitt for dessa applikationer & de vanliga seriella granssnitten
RS232/422/485. Det finns &ven produkter déar tillverkaren har mgjlighet att
implementera andra seriella protokoll for till exempel erséttning av en seriekabel i ett
system med proprietéra protokoll.

Det finns flera sakerhetsaspekter att tanka pa vid anvandning av bluetooth. En aspekt &
att utrustning gors tillganglig via just trédlos dtkomst och att bluetooth & en standard
som allt mer utrustning stodjer. Hog teknisk tillganglighet och spridning av en produkt,
standard eller [6sning brukar leda till att den samma blir mer attraktiv att undersoka,
hacka eller missbruka. Av denna anledning sd finns det numera verktyg for att
undersoka radioutrymmet efter férekomsten av bluetooth-kapabel utrustning och
kartlagga denna. Ett exempel pa ett sddant verktyg & sikerhetsforetaget @stake:s
verktyg hcitool.

En annan sdkerhetsaspekt av bluetooth &r att sakerhetsfunktionerna i gélva protokollet

& tillval och kan nyttjas i en av tre nivaer. Den |&gsta nivan innebér att sakerheten ar
avaktiverad.
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En sikerhetsméssig fordel med Bluetooth & de sma sandareffekterna som gor att
omradena varifran nétutrustningen & atkomligen & sma, oftast nagra enstaka meter.
Detta gor att utrustning och nétverk som finns dtkomliga i stationer via Bluetooth som
regel inte gar att nd utanfor utrymmets skalskydd. Om bluetooth med hog sandareffekt
anvands sa gar det att na detta nét fran langre avstand. Beroende pa omstandigheter, sa
kan dessa nét exponeras &ven utanfor §alva skal skyddet.

3.2.3 Tillforlitlighet och prestanda

Bluetooth &r skapat for robusthet. Tekniken bygger pa frekvenshopp och avancerad
felkorrigering. Bluetooth har testatsi industri anlaggningar med bra framgang.

Bluetooth delasin i foljande effektklasser.

\ Klass Max siandareffekt (mW)  Réickvidd (cirka m) \
Class 1 100 100 |
Class 2 2,5 10 |
Class3 1 5 |

Stromforbrukningen under pagaende 6verforing & ungefar 5-30mA. | stand-by |age ar
stromforbrukningen ungefér 300uA-1mA.

Datahastigheten & maximalt 723 kbit/si en riktning och 57,6 kbit/si andra. Det finns ett
flertal olika kombinationer av hastigheter uppstroms/nerstroms. Typiskt véarde pa
fordrojning i kommunikationen &r ungefér 15-30ms.

3.2.4 Marknadssituation

Bluetooth-standarden & designad for att hadlla nere tillverkningskostnaden pa
utrustningen. Maséttningen har fran borjan varit att produkterna som mobiltelefoner,
handhdlIna datorer och liknande utrustningar frén borjan skall vara forsedda med kretsar
for bluetooth kommunikation.

An si lange & det mobiltelefontillverkningen som har kommit langst i denna
utveckling. Idag finns det en uppsi¢ med mobiltelefonmodeller med inbyggt stod for
Bluetooth.

Under de senaste aren har det kommit Bluetooth-produkter for industriellt bruk. En
applikation & en kabelersdttningsprodukt som transparant ersdtter en seriell
kommunikationskabel mellan tva produkter med granssnittet RS232, 422 eller 485.
Anpassad for industriellt bruk kostar den idag ungefér 300€. Tillverkningsvolymerna av
dennatyp av utrustning &r fortfarande ganska sma. Vid volym och vid integrering direkt
I givare och annan utrustning bor priserna sunka ytterligare.

Det finns for tillverkare/utvecklare av produkter férdiga Bluetooth-moduler som
innehdller kommunikationskretsarna vilket mojliggor integrering av  Bluetooth-
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kommunikation &ven i produkter som tillverkas i mindre serier. Pa detta vis kan &ven
mindre tillverkare utnyttja Bluetooth-tekniken i sina produkter.

Fordelar Nackdelar

Tillverkasi storavolymer — lagre priser | Komplext protokoll kraver relativt
kraftfull processor

Fritt frekvensband Spridd teknik — Séakerhetsbrister i
protokollet sprids snabbt
Standardiserad teknik Begransad rackvidd

Robust kommunikation
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3.3 Radio-LAN

3.3.1 Forklaring

Under de senaste aren har tradli6sa nétverk etableratsi kontorsmiljéer. Utrustningen som
anvands till detta & standardiserad och tillverkas nu i stora volymer till 13ga kostnader.
Samma typ av utrustning kan anvandas i produktionsanldggningar och
distributionsanl éggningar.

For att skapa ett tradlost natverk installeras accesspunkter(radiosandare/mottagare) som
placeras dar man vill hatillgang till ett radiobaserat natverk. Rackvidden inomhus & 20
till 100 meter, utomhus & rackvidden 100 till 600 meter beroende antennmodell.
Tekniken kan med speciaantenner &ven anvandas for att skapa radiolankar for avsevért
langre avstand, se kapitel 2.4. Till néverket kan datorer, handdatorer och annan
utrustning anslutas.

3.3.2 Granssnitt och sakerhet

Accesspunkterna har en RJ-45 néatverksanglutning for Ethernet, 10/100 Mbit/s. Enheter
andlutna till resten av ndtverket genom denna accesspunkt fungerar precis som om de
var andutna till lokalens vanliga nétverk. Inga speciella andringar behtvs sdledes i
applikationerna, med reservation for om tillagg behovs pa de tradltsa datorerna pga.
forbattrad autentisering eller andringar i natverksinstallningar pd grund av andrad
routing eller andra natverksparametrar. Férutom rena accesspunkter som fungerar som
routers sa finns det WLAN-utrustning som fungerar mer som switchar eller bryggor. En
forbisedd aspekt av detta & ofta att trafik, i vissa fall broadcasts och i andra fall &ven
normaltrafik, som gar via den trddbundna delen av natverket dven sands ut det tradlosa
nétverket.

Néatverkskort till datorer och annan utrustning finns till i stort sett alla férekommande
granssnitt: PC-Card, Compact Flash och SmartCard till handdatorer och bérbara datorer,
PCl-kort till stationdra datorer. USB och USB2 for stationdra och mobila datorer osv.
Dessutom finns kort fér inbyggnad, eller inbyggt i forvag, till flera bérbara datorer.

Figur 3.1 - Produkter fran tradlosa nitverk, fran vinster: Instickskort till stationéir dator, PC-
Card for birbara enheter och basstation. Kiilla: Svensk Binéir Teknik
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WLAN & mer strikt trédlésa nétverk baserade pa standarder fran IEEEs kommission
IEEE 802.11. Tidigare var inte produkter baserade pa 802.11:s forsta implementation
kompatibla med andra. For att rada bot pa detta inférdes en sk. WiFi-méarkning pa
utrustning som skulle félja nasta, forbéttrade standard 802.11b, och aven efterfoljande.
Ibland kallas dessa nét aven for WiFi-nat. WiFi-méarkningen & en garanti for att sa
maérkta 802.11a/b/g-produkter kan kommunicera med andratillverkares dito.

Wired Equivalent Privacy, WEP, & en metod som standardiserats av 802.11 vilken
anvands for att astadkomma en rudimentér sékerhet vid WLAN-kommunikation. WEP
som s&dant har vid fleratillféllen visat sig ha sina brister. Detta dokument fordjupar sig
inte i amnet, det finns mycket skrivet i dmnet och lasaren bor bekanta sig i &mnet innan
implementering av ett WLAN. Pa grund av sakerhetsproblemen med WEP sa har flera
tillverkare egenutvecklade sakerhetslGsningar och utdkningar av sakerhetsfunktioner. Pa
grund av WEP:s sékerhetsproblem sa har man ocksa arbetat med att ta fram erséttningar.
Den framsta av dessa kallas WPA, Wi-Fi Protected Access.

Den metod som idag framst anvands for att skapa sékerhet i WLAN &r att lagga till ett
extra lager av sikerhet. Detta sker ofta genom att man anvander sig av nagon VPN-
teknik, framst IPSec mellan WLAN-anslutna enheter och en VPN-gateway i anslutning
eller bakom accesspunkterna. Denna VPN-gateway autentiserar inkommande trafik,
avkrypterar och integritetskontrollerar innehallet, och kan i vissa fall &ven fungera som
brandvégg med trafikkontroll, innan datatrafiken sldppsin till det interna nétverket.

3.3.3 Tillforlitlighet och prestanda

WLAN har som tidigare namnts forekommit flera versioner, skillnaderna finns framst i
prestanda (se tabellen nedan), men &ven kompatibilitet (WiFi-méarkningen) men aven i
tillforlitlighet, och senare generationer av 802.11b, och ala 802.11a och 802.11g
hanterar miljoer med mer elektromagnetisk stralning béttre.

Datadverforingskapacitet | Rickvidd
802.11 2 Mbit/s Lang
(ca dubbla mot
802.11b)
802.11b 11 Mhit/s Medel
802.11a 54 Mbit/s Kort
(cahalvamot 802.11b)
802.11¢g 54 Mbit/s Kort
(cahalvamot 802.11b)

Tabell 1 - Oversikt dver standarder for tradl6sa nétverk
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Trédl6sa nat kan numera anses vara tillforlitliga sa lange man befinner sig i omraden
med bra téckning. Om man & utanfor nétverkets rackvidd & kommunikationsbortfallet
lika allvarligt som ett kabelbrott i ett vanligt nétverk. Man kan anta att avbrutna
sessioner och forlust av data & mer vanligt vid felaktig anvandning av WLAN. For att
minska riskerna for- och effekterna av detta & information till anvéndaren viktigt.
Dessutom bor man sdkra att utebliven kontakt inte resulterar i bortfall av funktioner
eller datafor andra anvandare an den som rért sig utanfor tackningsomradet.

3.3.4 Marknadssituation

WLAN anvands i mycket stor utstréckning, tekniken har fétt mycket stor
uppméarksamhet och tillverkningen sker i stora volymer. Detta medfor att priserna ar
mycket 1aga. En basstation for kontorsbruk kan vintern 2003 kopas for mindre an 1000
kr och nétverkskort kostar, beroende pa granssnitt frén 500 kr och uppét.

Fordelar Nackdelar

Tillverkasi storavolymer —lagapriser |Spridd teknik — Sakerhetsbrister i
protokollet sprids snabbt
Fritt frekvensband Begransad rackvidd

Standardiserad teknik Fritt frekvensband — manga intressenter
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3.4 ZigBee

3.4.1 Forklaring

ZigBee & en ny standard framtagen for tradl6s kommunikation. ZigBee karakteriseras
av 1ag datadverforingskapacitet. Rackvidden ar jamforbar med Bluetooth. Ma séttning
med ZigBee-standarden &r |8g tillverkningskostnad och 13g stromforbrukning.

Standarden saknar stod for oOverforing av ljud och fokuserar pa magrupperna
Overvakningsindustri, smarta hem och konsumentelektronik.

ZigBee bygger pa en enklare processor jamfort med Bluetooth, Zigbee & dessutom
skapad for 1ag strémférbrukning. Tva AA-batterier forvantas kunna forsorja en Zigbee
modul i sex manader till tva ar beroende pa applikation.

Notera att det finns andra kommande standarder ténkta att ersétta eller komplettera
Bluetooth i vissa applikationer, och Zigbee & en av dem och kan lika val bli en succé
eller forsvinna, beroende pa vilket stéd och utbredning den far.

3.4.2 Tillforlitlighet och prestanda

Protokollet & robust uppbyggt och férutsdttningar for hog tillfoérlighet ar goda.

Enligt specifikationerna & Overforingskapaciteten for Zigbee 250 KkBit/s néar
frekvensbandet 2,4 GHz anvands. Moduler anpassade for den lagre frekvensen 868,3
MHz ger en 6verforingskapacitet pa 20 kBit/s.

3.4.3 Marknadssituation

Standarden & ny och produkter som anvander Zigbee berdknas finnas pa marknaden
under 2004.

Philips Semiconductors, Invensys, Mitsubishi och Motorola & nagra av foretagen som
stér bakom Zigbee-standarden. Maet & att skapa/utveckla en standard for tillforlitliga
och kostnadseffektiva tradldsa tillampningar. Man har en forhoppning om att det skall
ga att bygga kretsar for under tva dollar styck.
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3.5 Radiolank

3.5.1 Forklaring

Denna teknik har existerat langre & de moderna tradiésa nétverken (Bluetooth och
WLAN), men grundprincipen & densamma — radioteknik anvands for att majliggora
trédl s datakommunikation. Ett sétt att definiera radiolankar &r att de inte & mobila pa
samma sétt som Bluetooth och RadioL AN. De har lang rackvidd, upp till flera kilometer
& mojligt. Detta avstand kan forlangas ytterligare med storre effekter och speciella
antenner. Se Bilaga A2 om antenner och réckvidd. Som en fingervisning kan némnas att
max rackvidd utan extra antenn & kring 300 meter. Med maximal tilldten uteffekt
(100mW) och en avancerad riktantenn, extra forstarkning och gynnsamma férhallanden
och fri sikt uppnas en rackvidd pa 70km.

Ofta ligger mindre foretag och bolag (ofta kommuner) och engagerade lokala
intressenter bakom de sistnamnda projekten. En stjarnarkitektur anvénds, déar en
kraftfull central nod agerar som nav till ett stérre antal prisbilliga noder.

Figur 3.2 - Riktantenn for tradlost ndtverk. Kélla: svensk Binir Teknik

3.5.2 Standarder och kapacitet

Teknikens anvands &ven for att uppratta datakommunikationsanslutningar for
privatpersoner och foretag. Den konkurrerar da med kabel-TV-baserade nét,
bredbandsanslutningar, ADSL/VDSL och andra koppartradsbaserade anslutningar. De
anvands speciellt mycket i nischade omréden, t.ex. for att forse privatpersoner med
Internetanslutningar i omraden dér inte ADSL finnstillgangligt.

Pa senare tid har teknik fran tradlosa natverkdvs. WLAN anvants i stor utstrackning

aven for radiolankar. Alvarion, tidigare BreezeCom &r ett exempel pa en tillverkare som
anvander sig av proprietdra protokoll och produkter for att astadkomma samma resultat.
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3.5.3 Granssnitt och sakerhet

Radiolankar fungerar oftast transparent i applikationers hanseende, da deras granssnitt
bestdr av niva 1 och 2 i OSI-modellen. Detta gor att t.ex. TCP/IP kan anvandasig av den
precis som ett traditionellt trad- eller fiberbaserat aternativ. Det finns et stort antal
granssnitt som kan anvandas. Déaribland en vanlig RJ-45-andutning for Ethernet, som ar
vanligast, men &en for granssnitt fran telekom-industrin  och  andra
hoghasti ghetsgranssnitt.

Figur 3.3 - Radioléinksmodem utan antenn. Kiilla: Alvarion

Att tanka pa rorande sdkerhet n&r man anvander radiolank & att radioloben &ven
passerar forbi, runtom, den mottagande antennen fér att den breder ut sig. Radiolober
kan dven uppsta & andra hdll, sasom bakom den séndande antennen, vilket gor att
trafiken sprids till omraden man inte avsett eller téankt. Det kan darfor vara viktigt att
tanka pa kommunikationssakerhet dven i de fall man anvander sig av riktantenner.

En annan strategisk sdkerhetsfraga vad galler kommunikation via radiolankar &r
huruvida man skall anvanda sig av lanksakerhet eller and-till-and-sakerhet. | de fall da
man endast sakrar upp kommunikationen dver en lank, exempelvis radiolanken, sa kan
angrepp och dtkomst goras i andra delar av nétverket, exempelvis mot kablage efter
nedlankningen. Om man har and-till-and-sakerhet sa skyddar man kommunikationen
hela vagen mellan de tva kommunicerande andutrustningarna.

3.5.4 Tillforlitlighet och prestanda

Tradlosa ndtverksbasstationer & i almanhet inte robusta, men de externa antennerna
avsedda for utomhusbruk &r det. Det finns &ven externa antenner for inomhusbruk, och
man bor setill att de inte forvaxlas sa att en sédan antenn anvands utomhus.

3.5.5 Marknadssituation

Radiolankar anvander sig av frekvensband som &r fria att anvanda, vilket innebar att
kostnaden uppgar till inkOpspriset.
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Priset for basstation baserat pa 802.11, och senare versioner, och riktantenner
understiger 10kkr. Se avsnittet om radio-LAN for information om lokala nét baserade pa
802.11.

Radiolankar fran foretag som anvander sig av proprietéra losningar, t.ex. Alvarion, och
Ericsson konkurrerar numera inte med priset utan med hog prestanda och sakerhet och
&r, beroende pa utforande, dyrare eller mycket dyrare. For anvandning av denna typ av
radiolankar krévs det oftast licenstillstand fran Post- och Telestyrelsen.

Fordelar Nackdelar

Vakand teknik Kort rackvidd, men som kan utokas med
extra antenner, vilket drar upp priset

Fritt frekvensband Fri sikt mellan noderna maste ordnas.
L &gt pris pa grundkomponenterna Hogt pris pa icke WLAN-baserade
radiolankar.

Nér utrustningen va & installerad
tillkommer inga fler kostnader.

Inga uppkopplingstider.
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3.6 Radiomodem

3.6.1 Forklaring

Radiomodem anvéander sig av radioteknik, som radiolénkar, WLAN och Bluetooth, men
skiljer sig en hel del i andra aspekter. Rackvidden & avsevart langre, samtidigt som
bandbredden & |8g. Helt utan extra antenn (i utférande som i bilden nedan) &r
réackvidden ca 400m, men med extra antenn kan rackvidden uppga till flera mil under
gynnsamma forhdllanden med fri sikt och med fa absorberande eller reflekterande
objekt.

Vissa radiomodem har mgjlighet att fungera som relstationer for att utOka réckvidden.
Andra radiomodem, t.ex. fran Satel har dessutom mojlighet till sk. ”Message routing”
vilket innebar att modemen skickar vidare datapaketet genom ett nét av radiomodem.

Da produkterna &r fran borjan tankta for industriellt bruk & de mer robusta dn produkter
for massmarknaden.

Figur 3.4 - Radiomodem fran Satel

3.6.2 Granssnitt och sakerhet
Radiomodem anvander sig av RS-232 och 485, dvs. seriella granssnitt.

Proprietéra protokoll anvands i produkterna, vilket innebér att interoperabilitet mellan
olika tillverkares enheter i almanhet inte existerar na det kommer till
radiokommunikationen, men da de &r tankta att fungera som forlangningar av seriella
anslutningar (och inte som noder i ett ndtverk) borde inte detta vara ett problem.

Fleratillverkares radiomodem kan dven anvandas med PPP, vilket tilldter TCP/IP trafik
som tunnlas genom radiomodemen. Man bor dock beakta den I&ga bandbredden, vilket
innebdr att detta fungerar bra endast for tilldmpningar i en existerande TCP/IP-
infrastruktur som inte har ett stort behov av bandbredd.
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Vid konfiguration av PPP kan man ofta vélja mellan olika autentiseringsmetoder sasom
PAP och CHAP. Password Authentication Protocol, PAP, sander autentiserings-
informationen, dvs |dsenord, i klartext. | varianten Challange-Handshake Authentication
Protocol, CHAP, sa har man i de olika kommunicerande utrustningarna en kopia av en
delad hemlighet, ett |6senord. Genom att nyttja slumptal och kryptografiskt starka
checksummefunktioner i kombination med detta losenord sa f& man en sags
engangsliésenord som anvands i protokollet i form av en kryptografisk utmaning.
Genom att nyttja CHAP sa kan inte |6senordet avlyssnas eller utmaningen spelasin och
aeruppspelas.  Vid anvandning av radiolosningar dér PPP ingdr bor man alltid véja
CHAP framfor PAP.

Ovanstéende om PPP gdler dlmant for seriell kommunikation, inte enbart for
radiomodem, utan &ven vid mobiltelefoni osv.

3.6.3 Tillforlitlighet och prestanda

Bandbredden &r 18g, frén 1200 till 19200 bit/s.

Tillforlitligheten kan anses vara hdg, da inbyggd felkorrigering finns, och laga
hastigheter staller mindre krav pa perfekt signal.

3.6.4 Marknadssituation

Trots laga volymer jamfort med 1T-branschprodukter & kostnaden per nod inklusive

extra antenn under 10kkr.

Man kan antingen anvénda sig av fria frekvensband, eller best8lla dedikerade
frekvensband fran PTS. Det bor podngteras att det inte alltid &r 14t att fa tillstand for
dedikerade frekvensband, speciellt intei Sodra Sverige.

Fordelar Nackdelar

Mycket |ang réckvidd L&g bandbredd

Mycket stromsnal Tréngt med helt dedikerade kanaer i
sbdra Sverige

Relastationer och vidareformedling av | Fri sikt mellan noderna maste ordnas.
paket Okar rackvidden markant
Robusta konstruktioner

Friafrekvensband
Nér utrustningen va & installerad

tillkommer inga fler kostnader.
Inga uppkopplingstider.
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3.7 Laserlank

3.7.1 Forklaring

En laserlank & en punkt till punkt-kommunikation dér en laserstrale sénds och tas emot
pa var sin sida av forbindelsen. Laserstrdlen moduleras istéllet for att t.ex. tanda och
slacka for varje databit och pa detta sétt uppnas en hogre bandbredd.

Rackvidden & fran ndgra hundra meter till ndgra kilometer. Andvandningen kraver
mycket precisinstalining av utrustningen sa att laserstralen verkligen tréffar mottagaren.
Uppriggningsanordningen maste goras stabil s att inte vind, vibrationer och
utrustningens egen vikt paverkar riktningen sa att kontakten forloras. Fukt, regn och sno
paverkar rackvidden och maximal réackvidd och tillforlitlighet uppnas vid torrt klimat
utan varmedaller. Utrustningen har inbyggd felkorrigering, och uppkopplingen anses ha
1&g risk for dataforlust.

al

Figur 3.5 - Tva laserléinkenheter uppriggade pa ett tak. Killa:Direktkronik

3.7.2 Granssnitt och sakerhet

Beroende pa produkt kan en laserlank fungera som en brygga, router eller bade och. Den
& protokolloberoende av Gvriga néatverket nar den fungerar som brygga, vilket tillater
anvandning av andra protokoll & TCP/IP, till och med seriella protokoll eller
industriella bussar.

3.7.3 Tillforlitlighet och prestanda

Bandbredden ar mycket htg, med hundratals Mbit/s upp till ndgra Ghit/s. Sakerheten
anses vara mycket hdg, pga det & svart eller omgjligt att komma &t en bra signal fran
laserljuset utan att bryta den. Lankarna arbetar dessutom internt med modulering och
kryptering och byter ofta sékerhetsnycklar.
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3.7.4 Marknadssituation

Tekniken &r relativt ny, & mycket dyr vid inkdp, men helt licensfri. | nulaget kostar en
punkt till punkt-laserlank frén ndarmare 100kkr och uppét beroende pa prestanda och
réckvidd.

Fordelar Nackdelar

Extremt hdg prestanda Mycket dyr teknik

Nar utrustningen va & installerad|Fri sikt mellan noderna maste ordnas.
tillkommer inga fler kostnader.
Kraver en mycket precis instélining,
stabila stativ osv. Dessutom kréavs
underhdll och omriktning vilket fordyrar
installationen och underhallet an mer.

V &derleksforhallanden paverkar
rackvidden och/eller tillforlitligheten.
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3.8 GPRS

3.8.1 Forklaring

GPRS & en utokning av GSM-mobilstandarden som maojliggor paketbaserad
datorkommunikation i GPRS-nétet. Nétet har stor tdckning i storre delen av landet, men
pasinastallen bristfallig, speciellt i norra Sverige.

Det finns en mangd olika sorters utrustning fér GPRS, inklusive robusta produkter for
industrin. Instickskort till bérbara och handdatorer ger en stor mobilitet.

Fasta GPRS-modem som andluts till nédtverket eller t.ex. maskiner och givare kan
anvandas for att enkelt upprétta en kommunikation till enheter som annars skulle vara
oekonomiska eller omgjliga att ansluta.

3.8.2 Granssnitt och sakerhet

Instickskort med GPRS-modem finns till de vanligast férekommande portarna pa
mobila enheter: USB, PC-Card, Compactflash och som ”jackor” till iPag och Pam-
datorer.

For statiska installationer finns bade seriella och Ethernet-granssnitt. Detta majliggor
anvandande av enheten som bade modem eller router. D& manga maskiner och givare
anvander sig av seriella granssnitt |ampar sig de seriella modemen va for detta, men har
nackdelen att de bara kan ansluta en enhet.

GPRS & en teknik som i likhet med bredbandsandutningar kan ge anvandaren
mojlighet att standigt vara uppkopplad, aven kallad ” always on”. Detta har sina férdelar
— bl.a. snabb uppkopplingstid, men det kan ocksd medféra vissa nackdelar — eftersom
datorer som finns anslutna eller ndbara via en GRPS-utrustning nér som helst kan bli
ndbara och attackerade.

GPRS-standarden har stod for kryptering. N&r kryptering idag anvands sa brukar man
algoritmerna GEA1 och GEA2. Andra algoritmer & mdjliga att anvanda men dessa ar
inte standardiserade och g heller anvénda av mobiloperattrer. Ett annat problem med
den kryptering som finns i GPRS é&r att den inte omfattar hela kopplingen mellan
mobilanvandaren och hela végen till den server som skall anvéandas. Krypteringen i
GPRS omfattar den trédiosa trafiken mellan telefon och utrustning som finns i
mobilleverantdrens nét.

And-till-andsakerhet, dvs att hela kommunikationsvagen mellan de kommunicerande
parterna & skyddad, & en viktig princip for att uppnd god sikerhet i
kommunikationsl ésningar. GPRS som sadant erbjuder inte and-till-andsakerhet, men det
finns foretagsspecifika l6sningar for detta. Ett alternativ till detta & att anvénda VPN
Oover GPRS. Ett av problemen med att anvanda VPN Over GPRS & att GPRS &r en
kommunikationskanal med liten kapacitet (1&g bandbredd) och langa svarstider (hog
latens). Detta kan ledatill att man far driftstérningar och fel i anvandningen av VPN.
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Enligt uppgift [1] finns det inga tillverkare som idag tilldmpar de spéarrfunktioner och
sparregister, (EIR — Equipment Identidy Register) som finns i standarden for dedicerad
GPRS-utrustning. | terminalutrustning (telefon eller modemkort) som & kombinerad
GSM/GPRS finns stod forr denna sparr.

Enligt vissa rapporter [1] finns det flera frdgor som ror sékerheten i GPRS
infrastrukturen, t.ex.

e Det gar att gora DoS-attacker (tillganglighetsforlustattacker — att sla ut eller
overlasta tjanster eller utrustning) mot servers och noder som tillhandahaller
GPRS-infrastrukturen

e Manga operatorer har dalig hantering av reella sékerhetnivan samt har missat att
applicerasin IT-sakerhetspolicy pa nét och infrastruktur som hanterar GPRS och
annan kundtrafik. 1T-sékerhetspolicyn styr bara ordinarie IT-verskamhet och
" kontorsnétet” .

3.8.3 Tillforlitlighet och prestanda

Tva vanliga "klasser” av GPRS finns, Class 2 och Class 10, med olika hastigheter
beroende pa hur manga tidsluckor som annars anvands for tal eller datadverforing med
GSM som anvands. Nuvarande mdjliga prestanda med Class 10 i operatorernas nét ar
40-50kbit/s.

GPRS bygger pa samma infrastruktur och system som GSM-nétet och har i stort samma
tillforlitlighet.

3.8.4 Marknadssituation

GPRS & till skillnad mot GSM paketbaserad, dvs man & sténdigt uppkopplad vid
datatrafik. Man betalar istéllet for 6verford dataméngd.

TCP/IP-baserad trafik & mycket enkelt att upprétta med GPRS-teknik, och olika sorters
instickskort, nétverks- eller serieportsanslutna enheter finnstillgangliga.

Fram till nyligen var man tvungen att g "omvégen” genom GPRS-operattrens
Internettjanst for att ansluta sig till en annan nod, men numera finns mojligheten att
koppla upp sig direkt mot en annan nod med TCPF/IP. Bl.a. Multicom, som hyr kapacitet
av Telia, erbjuder denna magjlighet. Man "&ger” da sitt eget nat utan att Internet ar
involverat, vilket &ven medfor storre sdkerhet och enklare infrastruktur.

e GPRS & en relativt lamplig teknik att anvanda om tackning finns. Man dlipper
problemet med att ordna fri sikt mellan noderna och utrustningen &r relativt
billig och driftkostnaderna &r 1aga, da projektet sander data séllan och i sma
mangder. Daremot kréver utrustningen mer strém an radiomodem.

e Tillverkaren Maestro tillverkar tva versioner av en billig (ca-pris 1700kr) GPRS-
modem som ansluts till ett natverk eller serieport.
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Figur 3.6 - Maestro 20 och 100 for GPRS.

Fordelar Nackdelar

Stor, men inte komplett téackning Dalig tackning i delar av Norrland

Det finns en stor mangd modem och
kommunikationsutrustning som
anvander sig av GPRS.

Fri skt mellan noderna behdver inte
ordnas.
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3.9 UMTS

3.9.1 Forklaring

Denna teknik kallas i folkmun for 3G-telefoni. UMTS & den standard som anvands i
Europa.

Den & lik GPRS, med den skillnaden att prestandan & mycket hogre. Tackningen &r
mycket liten for narvarande, da den anvander sig av egna basstationer, vilket bara ar
utbyggt i storstadsregionerna annu sa lange

3.9.2 Granssnitt och sdakerhet

Samma granssnitt och anslutningsmetoder finns som for GPRS-enheter, se kapitel 3.8.2
men ett mindre urval finnsi dagslaget.

UMTS anvander sig av protokoll som ar sdkrare an de for GSM, och dessutom hoppar
frekvenserna mellan olika band, vilket gor det svarare att avlyssna en och sammasignal.
3.9.3 Tillforlitlighet och prestanda

UMTS-nédten & under uppbyggnad. Tillférlitligheten férvantas bli densamma som for
GSM-néten.

De tjanster som erbjuds till en bérjan, under vintern 2003/2004 fran G, och troligen fran
Telia/Tele2 har bandbredden 384 khit/s, men tekniken tilldter mycket hdgre prestanda
an s, upp emot 2 Mbit/s teoretiskt.

3.9.4 Marknadssituation
Under hosten 2003 finns bara en operattr pa den svenska marknaden, " 3”.
Produkter som anvander sig av UMTS finns framst for mobila anvandare. Statiska och

industri-anpassade produkter finns i begransat antal men borde snart uppnd samma
bredd som GPRS-baserade produkter.

Fordelar Nackdelar
HOg prestanda. Mycket liten tackning i nuldget |
Norrland

Fri sikt mellan noderna behover inte|Den framtida prisbilden  osdker.
ordnas. Prestandan & starkt 6verdimensionerad
for applikationen, och priset kan vara
darefter.
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3.10GSM

3.10.1 Forklaring

GSM & det mest spridda mobiltelefonisystemet. Den kan anvandas for att fora Gver
data, men med &g bandbredd och langa uppkopplingstider. Det finns en stor mangd
modem och kommunikationsl sningar som anvander sig av GSM.

3.10.2 Grdnssnitt och sdakerhet

Samma granssnitt och anglutningsmetoder finns som fér GPRS-baserade produkter.
Program och hardvara méaste dock tolerera langa uppkopplingstider. PPP &r ett maste vid
anvandning av TCP/IP.

Se kapitel 3.6.2 for infomation om sékerhet vid anvandning av PPP.

3.10.3 Tillforlitlighet och prestanda
GSM har mycket |&g prestanda for datorkommunikation, 9600 bit/s.

3.10.4 Marknadssituation

GSM-né modifierade for att stdda GPRS finns i stort sett overallt d&r GSM finns.
GPRS &r att rekommendera fore GSM i situationer dar man overfor sma mangder data
under mangatillfallen per dag.

Man betalar férutom abonnemangsavgift en uppstartsavgift for samtalet samt en
minutkostnad.

Fordelar Nackdelar

Stor, men inte komplett tackning Modemliknande funktion vid
datadverforing, vilket kan medféra
misslyckade uppringningar, och
programmen maste tolerera langa
uppkopplingstider.

Det finns en stor mangd modem och|Abonnemang och  uppkopplingstid
kommunikationsutrustning som | medfor [6pande kostnader.
anvander sig av GSM.

Fri sikt mellan noderna behover inte| Dalig téckningi delar av Norrland
ordnas.
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3.11 Mobitex

3.11.1 Forklaring

| Sverige har davarande Televerket och Ericsson byggt ett rikstéckande mobitexnét.
Trafiken bedrivs i duplex med utfrekvenser mellan 76-77MHz och infrekvenser mellan
81-82MHz.

Tekniken & paketkopplad, vilket innebdar att man & uppkopplad konstant.
Uppkopplingstiderna &r 1anga, men bandbredden |&g.

Mobitex har funnits sedan 1986 och & en mogen teknik som véantar pa ett teknikskifte,
vilket syns i de produkter som finns. Den anvands mycket av aktorer som behover
mobilitet, &en i glesbygden. Transportforetag, skogsbolag och raddningstjénst &r
exempel paanvandare.

3.11.2 Granssnitt och sakerhet

Granssnittet ar seriellt, och RS 232 anvands nastan genomgaende, men det finns nagra
undantag, till exempel en standard for montage och drift i bilar som kallas OVLS, Open
Vehicle Standard.

Mobitex stoder aven TCP/IP, vilket innebér att applikationer baserade pa anvandning i
foretagsnét fungerar direkt, men gélvfallet med l&gre prestanda.

3.11.3 Tillforlitlighet och prestanda

Datadverforingskapaciteten &r 13g, 1 200 bit/s men &r tillracklig for skickande av enkla
kommandon och métvarden. Néatet anses ha mycket god tillforlitlighet och de produkter
som finns & robusta.

3.11.4 Marknadssituation
For att kommunicera i Mobitex-nétet behovs ett Mobitex-abonnemang, radiomodem,

terminaler och en speciell kommunikationsprogramvara fér Mobitex.

Multicom erbjuder tjanster och produkter fér Mobitex. Nétet har mycket stor téackning
och produkterna hog tillforlitlighet, men & aningen aderstigna, p.g.a. den forvantade
overgangen till ett annat n&t for manga av de nuvarande kunderna, t.ex. myndigheternas
” blaljusnat”
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Fordelar

Nackdelar

God tackning, &ven i Norrland.

Fri sikt mellan noderna behtver inte
ordnas.

Mycket 1&g bandbredd, vilket bor
beaktas om planen & att senare
implementera andra applikationer som
kraver storre bandbredd.

En lGsning baserat pa Mobitex &r
troligen inte lika | &t implementerat som
med GPRS.
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3.12Tetra / annat "bldljusnat”

3.12.1 Forklaring

Tetrastar for TErrestrial Trunked RAdio och &r ett digitalt, yttéckande radiosystem som
tillter direkt kommunikation mellan terminaler utan basstationer.

Systemet & tankt att byggas ut i hela Sverige och avsett for bl a polisen och
raddningstjansten.. TETRA kallas populart for "Blajus GSM". Oklart dock om och nar
Tetrakommer att inforas.

Olika tjanster som TETRA kommer att stodja férutom vanlig talkommunikation &r:
slow-scan video, mobil Internet/intranet, textOverforingar, fjarrmandvreringar och
métaravlasningar. TETRA standarden stodjer aen direktkommunikation mellan olika
enheter utan inblandning av basstation eller vaxel vid haveri av dessa.

3.12.2 Granssnitt och sakerhet

TETRA-terminaler & i nulaget utrustade med ett seriellt granssnitt (RS-232), men
framtida produkter kommer med all sakerhet att inkludera router-liknande funktionalitet
och da ha RJ-45 Ethernet-anslutning.

WAP och liknande telefonitjanster finns och & pa gang att inforas till TETRA, vilket
gor att TETRA blir mer likt ett vanligt telefonisystem, samtidigt som den har stod for
X25 och andra " traditionella” kommunikationsgranssnitt och protokoll. Tekniken verkar
sa pass flexibel att kompathbilitet med gamla och nya kommunikationssétt verkar relativt
enkla att anvanda genom TETRA.

3.12.3 Tillforlitlighet och prestanda

Systemet ska vara mycket sdkert och redundant, pga dess ténkta anvandningsomréade.
Varje TETRA-nod anvander sig av 4 kanaler, och dessa disponeras av tal,
datatransmission, eller till och med som relé for angransande TETRA-noder som inte
har kontakt med en basstation.

TETRA ska vara i princip omgjligt att avlyssna och det finns tre sékerhetsnivaer pa
kommunikationen, se tabellen nedan.

Kretskopplad datakommunikation — Tillgdnglig bandbredd
sikerhetsniva
Icke-skyddad databverforing nx 7,2 kbit/s
Skyddad datadverforing n x 4,8 khit/s
Datadverforing — Maximalt skydd nx 2,4 kbit/s

n=1, 2, 3eler 4, beroende pa antalet tillgangliga kanaler
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Prestanda & som beskrivet i tabellen beroende pa vilken sékerhetsgrad och hur manga
av de 4 kanalerna som & tillgangliga. Tabellen innehdller data for kretskopplad
(uppringd) forbindelse. Motsvarande prestanda gdler for paketkopplade férbindelser
(TCP/IP och X25)

3.12.4 Marknadssituation

| Sverige diskteras ett byggande av ett rikstackande nét for réddningstjanst, polis osv,
dar ett ndt baserat pad TETRA &r ett aternativ. Detta ndt kommer eventuellt att dven
kunna anvandas av energibranschen. Syftet & att nétet ska ersétta eller komplettera
GSM (tal) och langsamma datalankar (t.ex. Mobitex). Ett TETRA-nd har redan
utprovatsi Gotland.

TETRA kan komma att bli mycket intressant i framtiden, men i nuléget finns endast

lokala nét byggda. Nokia har som drivande aktor ett produktsortiment da& de byggt upp
TETRA-nét i Europa.
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3.13 Satellit

Tvavéags satellituppkopplingar anvands ofta i storre, dyra och statiska installationer mot
de TV- och kommunikationssatelliter som & placerade pa en geostationar bana Gver
mellersta Europa. Ju langre frén kontinental-Europa man befinner sig, desto stérre
paraboler maste man anvanda sig av, och vissa satelliters funktion bortfaller helt.

3.13.1 Granssnitt och sakerhet

Troligen kommer den hér sortens tjanster paketeras som IP-forbindelser for foretag och
Internetanslutningar for féretag och privatpersoner. De tjanster och produkter som finns
idag & rena IP-uppkopplingar till en visstjanst, t.ex. inom foretaget eller till Internet.

Vad det galler sikerhet och satellitkommunikation sa bor man ténka pa att transpondern
pa satelliten sander ut informationen i en radiolob som nér den nar ytan ofta técker stora
geografiska omréden. Aven om upplankningen sker med en riktad signal s& sker ofta
nedlankningen med storre spridning. Detta mojliggor avlyssning av information.

3.13.2 Marknadssituation

De satellitforbindel ser som hittills varit kommersiellt tillgangliga har varit mycket dyra.
Forbindelserna har oftast hyrts ut till storre, tillfélliga evenemang.

| Sverige arbetar bl.a. foretaget Display IT med satellitkommunikation. Det europeiska
konsortiet Sirius, med satelliten med samma namn erbjuder bredbandsuppkopplingar
over satellit, men & liksom nagra tidigare forsok beroende pa att kommunikationen
uppstroms genom modem, dvs. Ingen dkta tvévags kommunikation Gver satelliten
anvands.

Internetleverantdren  Tiscali erbjuder sedan en tid tillbaka dubbelriktad
Internetkommunikation via satellit. De maximala hastigheterna som erbjuds & 500
kbits/s i nerladdning och 256 kbit/s i uppladdning. Kostnaderna for utrustningen &r
ungefar 20 000kr och manadskostnaden 800-2000kr beroende pa hastighet.

Man bor dock folja utvecklingen noga, da nya satelliter skjuts upp, tjanster paketeras
och erbjudsttill 1&gre och lagre priser.

Fordelar Nackdelar
Fri sikt mellan noderna behover inte| Mycket dyrt, men priserna kan komma
ordnas. att gunkainom kort

Mycket dalig téckning i norra Sverige
Ho6g elforbrukning

Hoga fasta och rorliga driftkostnader
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4 Slutsatser

For att nd en slutsats kring tradl6s kommunikation maste vi se pa teknikerna ur ett storre
perspektiv — egentligen & de olika trédlésa kommunikationsmetoderna inget annat an
ett aternativ eller erséttning for vanligt kablage. Samma protokoll anvands som i kablar
och ur applikationers synvinkel finns ingen skillnad mellan tradburen eller trédlos
kommunikation.

4.1 Skillnader

De olika tradlosa teknikerna skiljer sig & mycket i flera aspekter. De framsta
parametrarna &r:

e Mobilitet, & tekniken statisk eller mobil?

M obiltel ef onibaserade |6sningar, samt WLAN och Bluetooth & de [6sningar som &r
de mest mobila.

e Ré&ckvidd och tackning

Radiobaserade [6sningar har de langsta réckvidderna, medan telefoni och satellit-
baserad teknik har obegrénsad rackvidd sa lange det finns tackning i omradet.

e Bandbredd

Radio- och laserlankar har hogst bandbredd, men flera av de andra har goda
prestanda. Detta krav bor anpassasttill applikationens krav pa bandbredd.

e Krav pakommunikationsenhetens véard vid inbyggnad.

Bluetooth, telefonibaserad teknik och radiomodem kréver minst av den vard som
kommunikationsenheten & inbyggd i, och ZigBee &r tankt att ga annu langre fram.
WLAN kréaver prestanda atminstone i klass med handdatorer for att kunna
anvandas.

e Kostnader

Laserlankar och satellitlankar & avsevért dyrare an de andra losningarna i inkop,
och satdlitlankar har dessutom abonnemangs och ev. trafikavgifter.
Mobiltel efonibaserade |6sningar & billigai inkdp men de rorliga avgifterna kan bli
hdga om man inte anpassar |6sningen val for 1agt eller smart utnyttjande.

Radiomodem och WLAN & néstan utan undantag licensfria, och utrustningen &r
oftabilligi ink&p. Radiolankar med hog prestanda kréaver ofta licenstillstand.
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4.2 Teknikmognad

En konsekvens av att tradlosa tekniker i de flesta avseenden & att betrakta som
kabelersattning i en IT-arkitektur &r att inga nya protokoll tillkommit. Detta har medfort
att mycket fa kompatbilitetsproblem finns.

TrédlGs teknik har fatt stor uppmérksamhet och anvandning. Manga produkter &r
baserade pa samma grundkomponenter som konkurrenternas motsvarande. Detta i
kombination med att stora mangder tradlGs utrustning har sdlts innebar att
barngukdomar och problem i almanhet 16ses snabbt. Speciellt Bluetooth och WLAN
har dessa fordelar da de fatt storst utbredning.

4.3 Sakerhet

Grundprincipen vid implementerande av tradiésa nat & att de maste inforas med
kunskaper i detta amne. Tradlosa nét, speciellt radionét, kan antas vara atkomliga for
andra  Vid tradliésa nd Oppnar man &en upp hela det ndet som
kommuniaktionsnoderna befinner sig i, dvs inte bara det dverforda datat & atkomligt i
manga fall. Detta galler nétverksbaserade |6sningar, dtkomst till kritiska resurser genom
komprometterade seriellalankar & svarare, men inte omajliga att uppna.

Man maste gora en rimlig beddémning vilken kombination av:

e Hotbilden — & datat och nadtet som blir dtkomlig genom den tradiésa
kommunikationsl 6sningen kritiskt?

e Kommunikationsutrustningens inbyggda sikerhet — manga |6sningar har
inbyggda skydd mot dtkomst for obehtriga. Dessa kan variera fran starka till
svaga, och vid kritiska tilldmpningar bor man komplettera medextra skydd i
form av kryptering, |6senordsskydd, tiddstyrning och/eller organisatoriska
atgarder.
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5 Forslag pa fortsatt arbete

5.1 Projektforslag: Mobil terminal fér underhdlispersonal

Ofta & rondningar mycket repetitiva och gas efter i férhand bestamda rutter med vissa
atgarder som ska utforas. En ny person kréver en hel del inlarning for att kommain i
rutinerna. Men det finns manga situationer déar personalen kommer till nya stéllen som
de inte & bekanta med, utan tillgang till instruktioner, ritningar och foreskrifter. Om
platsen dessutom &r avskilt belégen kan det vara svart att hittatill platsen.

Underhallspersonal som besoker ett flertal platser for rondnings- och underhallsarbete
har dessutom ingen kontakt med sitt kontor och kan sdledes inte na applikationer och
information pa sina resor eller rondningar.

Att forse en mobil operator, en underhdllsarbetare till exempel, med en handdator eller
annan mobil datorutrustning med dessa funktioner kan vara ett lampligt
fortsattningsprojekt.

Tankbara applikationer som kan implementeras och utvarderas kan vara:

¢ Rondningssystem inklusive inmatning av data, ev med streckkodsavl&sning for
att identifiera komponenter.

e Positioneringssystem med koppling till kartprogram for att hitta till aktuella
anl&ggningar och komponenter.

e GISsystem med koppling till NetBas/NetGis och andra program for att
lokalisera elnét. En koppling till ett positioneringssystem skulle ge mycket exakt
och séker positionering av elnétskomponenter.

e Utrustningen kan &ven ge okat skydd vid ensamarbete. T.ex. kan vissa atgarder
behtvas periodiskt for att sékra att operatbren inte & skadad. Om det finns
positioneringsmdjligheter kan &ven operatdrens position skickas vid ett larm.
Héar maste den personligaintegriteten vagas mot de fordelar som ett sadant skydd
ger, och kan i sig vara vard en undersokning eller mindre projekt, med
intervjuer, enkéater osv.

e Tillgang till ritningar, sakerhetsforeskrifter, reservdelslistor.

e Diverse funktioner tillgangliga i kontorsmiljo: E-post, tidrapporter,
inrapportering, Internet, foretagsi nformation.

Datorenheten som anvéands bor vara miljéskyddat och robust

Lampliga kommunikationsmetoder att beror pa projektets malgrupp. Om operatéren &
mycket mobil & GPRS dler till och med UMTS (3G-telefoni) lampliga Om
aktiviteterna utfors i en anléggning & bluetooth eller WLAN mest [&mpade. Idag finns
produkter och standarder tillgangliga for att vaxla somlost mellan olika nét beroende pa
vad som finns tillgangligt. Den sistnamnda mojligheten okar teknikhdjden och den
potentiella nyttan avsevart.
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5.2 Projektforslag: Tradlos signaloverforing med alternativ
stromfoérsoérjning

Tradls kommunikation Gppnar nya méjligheter. Métning pa rorliga delar blir enklare.
Vid behov av tillfalig métning gar det snabbt att utlokalisera sensorerna. Métning pa
rorliga delar blir enklare. Sensorer kan monteras pa roterande delar, exempelvis kan en
temperaturgivare monteras pa rotorn i en generator. Dock kvar star problemet med att
sensorerna och  kommunikationsenheten maste  stromforsorjas. Manga
kommunikationstekniker & ganska stromkrédvande. Att anvanda batterier som
stromkalla kréver da att byte av batterier med jamna mellanrum och friheten med
tradl 6skommunikation blir begransad.

Syftet med genomférande av projektforslaget & att utreda vilka trédidsa
kommunikationslsningar som gar att stromférsorja under langre tid med batterier eller
liknande stromkaéllor. Dessutom undersbka om det finns aternativ till batterier. Kan
induktionsalstrad strém vara en |Gsning?
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A Allman information kring tradlos datakommunikation

Detta kapitel innehdler information och diskussion kring @&mnen som kan vara av
relevansi samband med tradl 6s kommunikation.

A.1 Protokoll

Seriell kommunikation

Seriella grénssnitt och protokoll anvands mycket i industrin, och de flesta sensorer
anvander sig av den. Tekniken &r billig och mycket spridd med god tillgang av sensorer
och kommunikationsutrustning.

PPP kan anvandas for att anvanda sig av TCP/IP med vissatyper av seriella modem.

Nitverksprotokoll

Bland olika nétverksprotokoll finns det en som idag & den mest dominerande; TCP/IP,
som Internet och flertalet lokala ndtverk anvander sig av. Man bor &en namna att t.ex.
ProfiBUS och MODBUS finns i varianter som gér att anvanda pa natverkshardvara
baserat pa Ethernet, vilket &r totalt dominerandei lokala nét.

Det finns utrustning som kan brygga alla sorters nétverksbaserade protokoll, t.ex.
laserlankar, medan den storsta delen av kommunikationsutrustningen, t.ex. routrar och
modem anvander sig enbart av TCP/IP.

Slutsatser protokoll

For att Overbrygga skillnader mellan kommunikationsgranssnitt nér man bygger system
dér flera olika granssnitt och kommunikationstekniker anvands kan man med foérdel
anvanda sig a ndgon form av  "melanprogram” for at  skilja
kommunikationsgranssnittet och protokollen som anvands.
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Givare Givare
OO OO @

Seriell
kommunikation TCP/IP

Mellanprogram

U

Huvudprogram

Figur A.1 - Mellanprogram anviinds i detta exempel for att koppla in sensorer till ett
huvudsystem oavsett kommunikationsgrinssnitt

Detta synsétt kan I0na sig &ven i andra avseenden, da systemet blir mer modulart. Ett
modulért upplégg underléttar felsokning, val av tekniker och skapar val definierade
granssnitt mellan t.ex. olika uppdragstagare.

A.2 Radiokommunikation

Tekniken anvands mycket for att upprétta punkt till punkt-kommunikation mellan
platser som & inom synhdll foér varandra, t.ex. mellan skolbyggnader, industriella
fastigheter — helt enkelt som ett séit att forlanga den existerande nétverksinfrastrukturen.

DA den & baserad pa radioteknik med hog frekvens (upp till mikrovagsfrekvenser)
uppnar man béast rackvidd nér antennerna inte har reflekterande eller absorberande
objekt pa en rak linje mellan sig eller inom ett tiotal meter pa var sin sida av linjen. Pa
nedanstéende webbplats finns olika verktyg for att berakningar i amnet:

http://www.ecommwirel ess.com/cal cul ations.html

Vissafrekvenser & mindre kénsliga for hinder i vagen och anvands med fordel i miljGer
dar vaggar och andra objekt ligger i vagen. Dar ingar bl.a. Bluetooth och radio-LAN
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Réackvidden och risken for databortfall &r direkt beroende av ett antal faktorer, men
framst:

e Sindeffekt
Ju storre sandeffekt, desto langre rackvidd. | vissa frekvensomraden finns det en
maximal grans for sdndeffekten.

e Antenntyp
Den avsanda signalens riktning beror pa vilken sorts antenn man anvander sig
av.

En rundstrélande antenn skickar ut en "rund” signal(egentligen inte ut en helt
perfekt rund signal utom ur ett horisontellt perspektiv). Denna typ av antenn
placeras upprétt sa att samma sandeffekt skickas ut & ala hdll i ett horisontellt
plan.

En riktad antenn har en mycket starkare signal at ett specifikt hadll. Ju mindre
vinkel, desto mindre omrade tacker den, men avstandet 6kar mycket.

e Forstirkning
Den inkommande signaden kan foérstarkas innan signalbehandlingen.
Forstarkningen forlanger rackvidden, men medfor att forhdlandet signal/brus
blir lidande. Detta kan medfdra att data forloras, och maste atersandas (vilket
ofta sker automatiskt av utrustningen, konsekvensen a minskad bandbredd)

A.3 Miljoskydd och robusthet

D& en stor del av kommunikationsldsningarna for tradl6s datakommunikation kommer
fran IT-varlden & forst och framst ar avsedda for kontor bér man beakta de krav som
stélls pa utrustningen och olika produkters robusthet och miljéskydd.

Det finns f& produkter som & helt skyddade mot regn och vind. Om
kommunikationsutrustningen maste placeras utomhus bor den darfor installeras i en
skyddande |&da. Om en extern antenn behdvs kan en langre antennsladd anvandas for att
inte behéva montera kommunikationsutrusningen i det fria 6ver anlaggningen.

Vissa skillnader finns i utférandet mellan produkterna. Satellit, radio och laserlankar &r
fran borjan avsedda att anvandas i utemiljo, vilket innebér att de behtver mindre eller
inget skydd.

Radiomodem och GSM/GPRS-modem & i alméanhet mer robusta an radio-LAN-
utrustning da de ar tankta for industriellt bruk frén borjan, till skillnad mot det
sistnamnda. Undantag finns, men sadan radio-LAN-utrustning sticker snabbt ivag i pris,
och samma effekt uppnds billigare genom att ordna lampligt miljoskydd for
utrustningen.
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B Ordlista
Term Betydelse
|IEEE IEEE (utlases "i-triple-€"), Institute for Electric and Electronic

Mellanprogram

PPP

TCP/IP

VPN

PTS

WEP

WiFi

And-till-
andsakerhet

Engineers, & en sammandlutning av folk och foretag inom
elektricitet, elektronik och datorer, huvudsakligen i USA.

Ofta benamnt med sitt engel ska ursprung " middleware”

| datavérlden &r ett mellanprogram en programvara som forenklar
kommunikation mellan olika skikt av ett system. Det typiska for
ett sddant system &r att det behdver byggas ut & bada hallen for att
gora ndgon nytta, men nagon egentlig strikt definition saknas.

PPP & en teknik for att kunna tunnla TCP/IP-trafik genom
anvandande av seriell kommunikation.

Transmission Control Protocol / Internet Protocol. Samlingsnamn
for de protokoll som & grunden for kommunikation dver Internet
samt i de flestaforetagsnétverk.

Virtuella Privata Nétverk. Metod for att skapa en tunnlad
sammankoppling mellan nétverk Over ett annat nétverk. Ofta
innefattar VPN att man skapar en krypterad och dérmed uppsékrad
kommunikation 6ver det sammanldnkande nétverket.

Post- och Telestyrelsen

http://www.pts.se/

WEP & for Wiredless Equivalence Privacy och & en
krypteringsmetod som ingdr i standarden IEEE 802.11 (b, a och g)
for tradlosa nat. Tanken var att WEP skulle gora de tradl6sa néten
lika sikra som tradnédt, dvs inte perfekt sékra, men kanske
tillrackligt bra for de flesta. Brister i algoritmerna har upptéckts,
vilket innebar att nivan pa krypteringen (40 och 128 &r vanligaste
nyckellangderna) & missvisande. Andra sakerhetsdtgarder bor
vidtas for kritiska applikationer.

En kvalitetsmérkning for tradlosa nétverk utarbetat av WECA
Wireless Ethernet Compatibility Alliance
http://www.weca.net/

Den innefattar &ven krav painteroperabilitet, dvs. att WiFi—-mérkta
enheter maste kunna kommunicera med varandra.
Kommunikationen & uppsékrad hela végen mellan de olika
kommunicerande &ndpunkterna. | motsats till lanksékerhet dar
enstaka lankar eventuellt sékras upp var och en for sig.
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C Scenarios

Denna bilaga innehaller beskrivningar av scenarios utvecklade i syfte att beskriva
inriktning och avgransning for PROFIT.

C.1 Felavhjalpning elnat

Tabell C.1 Anvindningsfall: Larm nattetid fran 130/20 kV station

Nr | Aktivitet Beskrivning Aktor Hjalpmedel Information

och verktyg

1 | Detektering | Matvarden/indikeringar fran "Process- Lokal Digitala och
processutrustning och omgivning (ex. granssnitt, kontrollanlagg | analoga signaler
temp, fukt) dverfors cykliskt till ett Kontroll- ning/SCADA-
expertsystem (gem. For flera anlaggning" | system
anlaggningar) som ar placerat i
driftcentral

2 | Driftlarm Expertsystemet detekterar onormalt Kommunik.- | Expertsystem
tillstand for en 20 kV brytare och system
skickar larm "Onormalt tillstdnd brytare
fack 21"

3 | Diagnos Larm presenteras for operator Driftoperator | SCADA-

system

4 | Analys/Besl | Operator beslutar om drift- eller Driftoperator Arbetsorder

ut om atgard | underhallsatgard baserat pa utvidgad
(uppkallas) information fran
expertsystem. Behov av jourhavande
beredskap identifieras. Arbetsorder
skrivs.

5 | Analys Beredskapspersonal kopplar fran Underhalls- | Expertsystem, | Processdata,
basplats upp sig mot expertsystemet personal mobilt lokal logg,
for hjalp till analys av felavhjalpning terminal for larmlista,
och resursbehov for detta. Historiska beredsakpspe | handelselista
data ar en del av analysarbetet. rsonal

6 | Rapporterin | Lagesrapport till driftcentralen. Underhalls- Journaler (fran
g Operator i driftcentral fattar beslut om personal felavhj. &

att vanta med reparation till dagtid. | rondning)
vantan pa reparation gors

driftomlaggning. Atgarder vid utryckning

registreras i driftjournal.

7 | Planering av | Behov av atgard dokumenteras. Status | Underhalls- Journaler (felavhj.
Uh-insats for fel och atgard noteras.Vid behov personal & rondning), uh-
dagtid kan kommunikation mellan planer, rapporter,

specialister/leverantérer mot lager (sOk/best)
expertsystem och beredskapspersonal
ske.

8 | Atgard Reparation. Vid behov kan Underhalls- Anléaggnings-info,
underhéllspersonal koppla upp sig i personal instruktioner,
realtid mot leverantér/specialister m h a lager (s6k/best)
handterminal och tillhérande kamera.

Tillgang till manualer m.m. mojlig via
handterminal

9 | Aterstallning | Funktionskontroll Underhalls-

personal

10 | Driftsattning | Facket tas ater i drift, atergang till Driftoperator
normalt driftlage.

11 | Rapportering | Atgarder rapporteras till driftcentralen. | Underhalls-

Atgarder vid reparation registreras i personal

driftjournal.
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C.2 Felavhjalpning produktion

Tabell C.2 Anvindningsfall: Larm nattetid i obemannad kraftstation

Nr | Aktivitet Beskrivning Aktor Hjalpmedel Information
och verktyg
1 | Detektering | Sensor detekterar hdg temperatur "Process- Lokal kontroll- | Digitala och
tryckoljesystem. Maskin l6ser ut per granssnitt, anlaggning analoga signaler
automatik. Signaler éverfors till lokal Kontroll-
kontrollanlaggning. anlaggning"
2 | Driftlarm Larm "Utlést maskin" skickas till Kommunik.- | Kommunika- Typiskt A-, till D-
driftcentral system tion via trad, larm
telefon, eller
radio
3 | Diagnos Larm "Utlést maskin" presenteras for Driftoperatdr | SCADA-
operator system, t ex
SattCon90
4 | Beslut om Operator beslutar om drift- eller Driftoperator Arbetsorder
atgard underhallsatgard. Jourhavande
beredskap kallas in. Arbetsorder
skrivs.
5 | Analys Beredskapspersonal gar in i lokalt Underhdlls- | Lokalt Processdata,
overvakningssystem, pa plats eller fran | personal SCADA- lokal logg,
fiarr, och kontrollerar larm- och system, t ex larmlista,
héndelselista. Finner information om SattCon90 héndelselista
larm "H6ég temp tryckoljesystem".
6 | Atgard Tryckoljan har i detta fall nu atergatt till | Underhalls-
normal temperatur. Maskinen personal
aterstartas varvid temperaturen snabbt
stiger, och maskinen stoppas.
Felsdkning/reparation kravs.
7 | Rapportering | Atgarder rapporteras till driftcentralen. | Underhélls- | Tillstdndskont | Journaler (fr&n
Operator i driftcentral fattar beslut om | personal rolls-system, t | felavhj. &
att vanta med reparation till dagtid. ex Conwide rondning)
Atgarder vid utryckning registreras i
driftjournal.
8 | Planering av | Behov av atgard dokumenteras. Status | Underhalls- | Underhallsyst | Journaler (felavhj.
Uh-insats for fel och atgard noteras. personal emt ex & rondning), uh-
Conwide planer, rapporter,
lager (sOk/best)
9 | Analys Underhallspersonal kontrollerar historik | Underhalls- Historik
for temperatur for att identifiera ev. personal (trendkurvor),
stegrande forlopp. Soker orsak till fel bearbetad data,
genom expertsystem eller kontakt med journaler (felavhj.
expert. Studerar atgarder vid tidigare & rondning)
liknande fel.
10 | Atgéard Reparation Underhalls- Anléaggnings-info,
personal instruktioner,
lager (s6k/best)
11 | Aterstallning | Funktionskontroll Underhalls-
personal
12 | Driftsattning | Maskin aterstartas. Driftoperator
13 | Rapportering | Atgarder rapporteras till driftcentralen. | Underhalls-
Atgéarder vid reparation registreras i personal

driftjournal.
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