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Sammanfattning

Foreliggande rapport utgor resultatet av en forstudie vars syfte har varit att belysa
kunskapslaget betraffande svenska dammars sarbarhet mot skadegorelse, sabotage och
krigshandlingar, samt att formulera omfattning och ma for angelagna
utvecklingsprojekt inom omradet.

| det foljande ges forst en bakgrund till projektet som visar pa behovet av att studera
denna typ av dammsadkerhetsrisk. Darefter beskrivs de hotbilder som kan ténkas
foreligga mot svenska dammar enligt ett aktorsorienterat betraktel sesétt, samt ténkbara
skyddsatgarder for att minska sarbarheten i detta avseende. Slutligen redovisas ett antal
forslag pa angelagna atgarder och utvecklingsprojekt, bl.a. foreslas en pilotstudie av ett
urva anléggningar for att identifiera eventuella risker for dammbrott orsakade av
antagonistiska hot. Speciellt bor uppméarksammas dammars sérbarhet for skadegorelse i
okynne och liknande.

Denna rapport & utformad pa ett Gvergripande satt |ampat for ppen spridning. Utdver
det som redovisas i rapporten, finns det ett relativt omfattande utredningsmaterial som
beddmts vara olampligt att sprida.
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Summary

The present report presents the outcome of a study of the vulnerability of Swedish dams
with regard to antagonistic threats such as vandalism, sabotage and acts of war. The
purpose has been to discuss the present state of knowledge within this area, and also to
formul ate scope and objectives for further studies and development projects.

In the following, the general background to the project is outlined, emphasizing the need
to study this type of dam safety risk. The potential threats to Swedish dams and possible
protective measures to reduce their vulnerability are also described. Finaly, a number of
suggestions for important further studies are presented, such as for example a pilot study
on a number of hydro power stations in order to identify possible dam safety risks
caused by antagonistic threats, specifically with attention to risks relating to possible
dam failures caused without intent.

This report is written as an outline suitable for a wide distribution. Consequently, in
addition to the material presented herein there is also a quite substantial material, which
has been considered inappropriate for distribution.
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1 Inledning

| denna rapport redovisas resultatet av en forstudie som initierats av Svenska Kraftnét
och svensk kraftindustri i samverkan, och som genomférts under 2002 och 2003. Syfte
har varit att belysa kunskapslaget betraffande svenska dammars sarbarhet mot
skadegorelse, sabotage och krigshandlingar, samt att identifiera behov av utrednings-
och utvecklingsprojekt. Arbetet har bedrivitsi form av diskussionsméten med deltagare
dels fran kraftindustrin och konsulter verksamma inom omrddet och dels fran
organisationer som arbetar med hotbilder och skyddsfragor. Innehallet i denna rapport ar
en bearbetad sasmmanfattning av vad som framkommit i de tre méten som genomforts
inom ramen for forstudien.

Forstudien & begransad till att gala antagonistiska hot, d v s situationer da en
anlaggning angrips avsiktligen. Analysen omfattar bade fall dar den direkta avsikten
med angreppet & att astadkomma dammbrott och fall dar dammbrott kan bli foljden av
ett intrang eller annat tilltag, &ven om avsikten varit en annan. Daremot behandlades €
olyckor till foljd av oavsktligt felhandlande, manskliga tillkortakommanden eller
inbyggda tekniska fel i anlaggningen.

Terroristattacken mot Word Trade Center i New Y ork den 11 september & 2001 innebar
att fragan om samhéllets sérbarhet mot antagonistiska hot aktualiserades inte barai USA
utan i manga andra lander, déribland Sverige. Sedan attacken mot World Trade Center
har skyddet av viktiga samhéllsfunktioner och anléggningar forstarkts kraftigt i USA.
Ett exempel pa detta & att viktiga federalt dgda dammar kontinuerligt bevakas av
militéara styrkor, och att det pagar planering for att bygga nya broar for att flytta
allméanna vagar fran dammkronen och pa s sétt minska dammarnas riskexponering.

Till skillnad fran USA, dér det finns starka interna och externa hotbilder, bedoms det i
Sverige inte foreligga ndgot vaxande hot om terroristattacker riktade mot svenska
dammar. | Sverige medférde denna handelse dock ett tydligare krav pa samhallet att
kunna svara pa frégor om vad som gors for att forstarka skyddet mot antagonistiska
hotbilder. For kraftbranschen innebar detta ett tkat behov av att analysera hur dessa
fragor hanteras.

Vid projekteringen och byggandet av dammarna i Sverige beaktades antagonistiska hot
till viss del. Krigsskyddsndamnden uttalade sig i vissa fall om att dammar t.ex. skulle
forstéarkas med sprangstensbekladnad av kronet till skydd mot bombangrepp.
Utvecklingen inom vapenindustrin har medfort att de &garder som foreskrevs av
Krigsskyddsndmnden idag sannolikt ar otillréckliga for att skydda en damm i héndelse
av krig. Daremot har dessa agarder bidragit till att ge dammarna ett visst skydd mot
skadegorel se och sabotage.

Det skalskydd som i viss utstréckning férekommer vid svenska dammanléggningar ar i
rege inte utformat for att forhindra att en mamedveten garningsman tar sig in i
anlaggningen, utan & snarare en markering att obehdriga inte ager tilltrade till omréadet.
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| manga fal finns det brister i sdvdl skalskyddet som i skyddet av viktig
reglerutrustning. Det forekommer en hel del inbrott, skadegorelse och olaga intréng vid
svenska vattenkraftanlaggningar. Dammarnas sarbarhet i detta avseende kan delvis
forklaras av att sdval systemuppbyggnaden som skalskyddet utformades med
utgangspunkt att anlaggningarnai stort sett var standigt bemannade.
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2 Hot mot dammar

| ett forsta steg kan antagonistiska hot mot dammar delas in i tva kategorier, dar den
forsta omfattar sddana fall dar den direkta avsikten med ett angrepp &r att astadkomma
ett dammbrott, medan den andra omfattar angrepp som kan ha negativ inverkan pa
dammsakerheten, aven om avsikten med angreppet varit en annan. De hotbilder som
finns for samhdllet i almanhet och for dammar i synnerhet visar att den sistnamnda
kategorin & den mest sannolika. | denna inryms t.ex. ungdomar med anknytning till
platsen som angriper en anldggning i okynne. Eftersom forstaelsen for konsekvenserna
av olika tilltag & dalig hos denna kategori kan dammsikerheten under olyckliga
omstandigheter paverkas negativt &ven om detta inte varit avsikten med tilltaget. En
annan situation som faller inom denna kategori & om nagon angriper en damm som en
protestyttring mot en viss anléggning eller vattenkraftutbyggnad i almanhet, t.ex.
genom att Oka avbordningen, alternativt tomma magasinet. Malet for denna typ av
aktioner &r att astadkomma spektakul&ra men inte 6desdigra konsekvenser. Det & dven
tankbart att ett angrepp mot en damm gors for att uppna politiska syften av annan art.
Inte heller vid denna typ av hot kan avsikten antas vara att orsaka dammbrott eftersom
detta snarare skulle motverka syftet.

| andra anden av hotskalan hamnar terrorism och krigshandlingar som har som primart
syfte att orsaka dammbrott och sa stor skada som majligt. Ordet terrorism anvands hér i
betydelsen valdshandling som &r politiskt betingad och syftar till att paverka samhallet
eller ett lands politik utan hansyn till om oskyldiga drabbas. Kriminella grupper kan i
sitt agerande till viss del jamstédllas med terrorister, &ven om motivet till ett angrepp
snarare & ekonomiskt an politiskt betingat. Péatryckningar till exempel genom
utpressning, eller hot mot familjemedlemmar eller en gisslansituation bor ocksa beaktas.

| detta aktOrsorienterade betraktelsesitt har ytterligare tva kategorier av téankbara
antagonistiska hot mot dammar identifierats. Forst kan namnas mentalt storda personer
som av négon anledning angriper en dammanl&ggning. Motiven for denna kategori av
personer kan vara mycket skiftande och irrationella. Denna typ av akttrer agerar ofta pa
egen hand och kan sakna mentala sparrar mot att skada andra manniskor. Det andra &r sa
kallade interna hot, d.v.s. en nuvarande €eller fére detta anstélld vid ett kraftbolag som
kanner sig fororattad och vill hamnas pa sin arbetsgivare. Det kan t.ex. vara ndgon som
avskedats, som mobbats eller p& annat sitt kanner sig felaktigt behandlad. Aven om det
huvudsakliga syftet ar att enbart valla sin arbetsgivare skada, kan resultatet bli ett hot
mot dammsakerheten, och darmed aven tredje man. Kombinationen av dessa tva hot,
d.v.s. en mer eler mindre psykiskt sjuk person med mycket goda kunskaper om
verksamheten & mycket allvarlig och svér att skydda sig mot.
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3 Skyddsatgarder

3.1 Inledning

Dammégaren &r strikt ansvarig for konsekvenserna av ett dammbrott, oavsett vad som
orsakat det. Undantagen fran detta ansvar & endast krigshandling eller liknande
handling under vapnad konflikt, inbordeskrig eller uppror. Skyddsdtgardernas art och
omfattning bor anpassas till graden av hot, brister och svagheter vid den enskilda
anl&ggningen samt konsekvenserna vid ett eventuellt dammbrott.

Identifierade svagheter kan antingen byggas bort eller reduceras genom t.ex. okad
instrumentell dvervakning och forstarkt bemanning. | manga fall kommer det troligen
att behovas en kombination av dessa dtgarder. Det &r viktigt att inse att det & om6jligt
att fullt ut skydda sig mot alla typer av antagonistiska hot och att det alltid kommer att
finnas en kvarstédende risk for skada. Genom att utfora lampliga atgarder kan daremot
dennarisk hdllas pa en 1ag niva

Svérigheten att skydda dammar mot antagonistiska hot enbart genom
ombyggnadsatgarder kan exemplifieras med avbordningssystemet vid svenska dammar,
som nastan utedutande bestér av olika typer av luckforsedda utskov. Luckorna
mandvreras antingen lokalt fran dammen eller fran en driftcentral via fjarréverforing.
Den lokala manovreringen kan, framfor allt vid mindre anlaggningar, besta av manuella
vinschar eller kuggstéanger som hanteras fran dammkronet direkt i andlutning till
respektive lucka. Vid stérre anléggningar & det vanligare att luckorna mandvreras med
hjdp av lin-, hydraul- eller kuggstangsspel och att utrustningen for luckkorning finns
samlad i ett spelhus pa dammen. Till skillnad fran ett system med fasta 6verfallstrosklar,
dér utskovet automatiskt trader i funktion da nivan i magasinet stiger dver en viss niva,
ar luckutskov beroende av att luckorna gar att mandvrera da behov av avbordning
uppstar.

3.2 Grundskydd

En véagledande princip bor vara att dammsakerheten vid hogkonsekvensdammar g ska
kunna aventyras av skadegorelse i okynne och liknande som ¢ har detta som syfte.
Detta innebér att anldggningarna méaste ha inbyggda sikerhetsfunktioner och marginaler
sa att ett robust system erhalls.

De analyser som genomfors i samband med férdjupade dammsakerhetsutvarderingar
(FDU) syftar till att identifiera dammsakerhetsbrister vid normala och extrema
belastningar. Idag saknas gemensam metodik for att bedéma dammsakerhetsrisker till
foljd av skadegorelse och sabotage. Genom att beakta antagonistiska hot i FDU-arbetet
kan kunskapen om hur dammarna kan skyddas mot skadegorelse och sabotage
forbéttras.
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For att minska risken for skadegOrelse med betydelse for dammsakerheten bor
anlggningarnas skalskydd vara av sadan kvalitet och omfattning att tillgéangligheten till
kritiska funktioner begransas. Detta kan, till exempel, ske genom forstérkt inbrottsskydd
och larm i kontrollrum, spelhus, pegelkurar, samt avskarmning/inlésning av luckors
manover- och reglerutrustning.

Forutom att 0ka graden av skydd, &r dessa atgarder dven viktiga for att indikera for
obehtriga att anlaggningen & skyddsvard. Att utrustning forvaras "inom |as och bom”
& i forsta hand en signal om att det innebér en lagovertradelse att utfora averkan pa
utrustningen i fraga, men det & ocksa en indikation pa att detta kan medfora risker.
Dennatyp av skyddsdtgérder &r speciellt effektiva mot impulshandlingar, eftersom dven
ett enkelt |&s minskar risken att nagon i okynne skadar oskyddad utrustning.

Ett forstarkt skalskydd minskar @ven sarbarheten mot mamedveten skadegérelse och
sabotage &en om det inte gar att helt forhindra pa detta sétt. Skyddsdtgéarderna kan
darfor behdva kombineras med utbkad 6vervakning for att mojliggora tidig upptéckt av
vad som hander vid anléggningen. Inbrottslarm bor ge signa till bade polis och
driftcentral, och dessutom kombineras med videokameror i de fall dar det tar lang tid for
personal att na anlaggningen.

Tilltradesbegransande atgarder och forstarkt skalskydd & viktiga delar i skyddet av
dammar mot antagonistiska hot. Det kommer dock alltid att finnas en risk att obehoriga
tar sig in i anléaggningen och skadar viktiga funktioner. Det bor darfor finnas inbyggda
sékerhetsfunktioner som forhindrar att farliga handelsekedjor utvecklas, till exempel
genom att det finns rutiner for kvittering av kommandon eller att knappar maste |asas
upp med nyckel innan de kan anvandas.

Manipulering av métutrustning kan leda till allvarliga konsekvenser, speciellt om det
sker i samband med en hogfl6dessituation. Genom att anvanda peglar av olika typ med
oberoende kommunikation med driftcentralen kan sarbarheten i detta avseende minskas
avsevart.

3.3 Skydd mot svarare antagonistiska hot

Utover forstarkt skalskydd bor damméagaren utarbeta en policy for hur frégan om svérare
antagonistiska hot ska hanteras inom organisationen. Det &r viktigt att en sddan policy ar
val forankrad inom foretaget och att det genomfors derkommande utbildningar av
personalen.

Till gruppen interna hot réknas personer som &r eller har varit anstéllda vid ett foretag
och som av nagon anledning angriper foretagets verksamhet. Motivet till agerandet kan
vararelaterat till personens arbetsuppgifter eller arbetssituation, men det kan ocksa vara
betingat av personliga problem eller psykisk sukdom. Inom kraftbolagen & det idag
rutin att genomfora sékerhetskontroll bl.a. av personal som anstélls till driftcentraler. |
denna process kontrolleras bl.a. om en blivande anstélld ar kriminellt belastad eller om
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det finns andra forhallanden som skulle kunna innebéra en sakerhetsrisk for foretaget.
Personens psykiska stabilitet beaktas dock endast till viss del i detta ssmmanhang. Det
ar darfor viktigt att det finns rutiner i foretagen som gor det mojligt att pa ett tidigt
stadium uppmérksamma personal som far problem med psykisk ohdlsa. Att skydda en
organisation mot interna hot & i grunden svart eftersom det rér sig om aktorer med
omfattande kunskaper om verksamheten. Inom foretaget bor det finnas en policy for hur
denna typ av hot ska hanteras. Det & viktigt att det finrns en medvetenhet inom
organisationen om att denna sarbarhet existerar och vilka majligheter det finns att
upptéacka detta pa ett tidigt stadium. Ett sitt att astadkomma detta kan vara att
regelbundet genomfdra utbildning av personalen i grundldggande sakerhetstankande
med inriktning mot den egna verksamheten.

De dtgarder som i forsta hand & aktuella mot externa hot i syfte att orsaka skada eller
idka utpressning mot dammagaren & forstarkt skalskydd och uttkad 6vervakning.

3.4 Skydd mot internationell terrorism och krigshandlingar

Hot som riktas mot dammar i form av krig, inbodrdeskrig och uppror hanteras av
dammégare och myndigheter i samverkan. Aven internationell terrorism kan behova
hanteras pa samma sitt. Fragor om dammars sdrbarhet bor vara en de i
Forsvarsmaktens och Sakerhetspolisens planering.

Det & dammagarens ansvar att informera Lansstyrelsen om vilka dammar som bor vara
klassade som skyddsobjekt. Lansstyrelserna beslutar om detta och ansvarar for samréd
med berdrt militérdistrikt betréffande bemanning av anléggningarna med hemvarn.

Genevekonventionens folkréattsliga skydd av dammar dventyras om dessa utnyttjas for
militéara andama under krig. Samréd med Forsvaret bor darfor goras for att planera sa
att detta undviks speciellt vid dammar med hdga konsekvenser i héndel se av dammbrott.
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4 Forslag till fortsatta studier och utvecklingsprojekt

Nedan redovisas ett antal fordag till fortsatta studier och utvecklingsprojekt som kan
genomforas for att forbattra beredskapen mot antagoni stiska hot mot dammar.

Pilotstudie av ett urval anldggningar for att identifiera eventuella risker for
dammbrott orsakade av antagonistiska hot. Speciellt bor uppméarksammas dammars
sarbarhet for skadegorelse i okynne och liknande. Studien bor daven omfatta forslag
till hur saddana eventuella risker kan minskas, t.ex. skalskydd, larm- och
Overvakningssystem.

Metodutveckling for hur man kan analysera anléggningars sakerhet for
antagonistiska hot. Behov av sadana metoder kan t.ex. foreligga vid genomforande
av fordjupade dammsédkerhetsutvéarderingar, FDU.

Studie om hur dammsakerheten kan paverkas av ingrepp i 1T-system for drift och
Overvakning av vattenkraftanl aggningar.

Utveckla och genomfora aterkommande utbildning i  grundlggande
saékerhetstéankande for personal inom kraftbranschen.

Dokumentation av internationella erfarenheter av dammars sdrbarhet mot
antagonistiska hot och hur detta hanteras.
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