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Forord

Projektet Framtidens Driftcentral har genomforts under programmet Smart
Grids 2010-2014. Malet var att identifiera och sammanstalla vilka betydande
framtida forandringar inom energiproduktion och -konsumtion som paverkar
verksamheten i elnatens driftcentraler. Malsattningen var dven att presentera
forslag till strategier for att hantera dessa foréandringar. Definitionen av
framtida krav baseras pa en beskrivning av olika driftsituationer, fokus laggs
pa situationer i vilka aktivt agerande kravs och dar férandringar mot dagens
lage finns. Vilket behov som driftoperatéren kommer att ha av de olika
stodsystemen i driftcentralen ar en central frdga och beskriver 6vergripande
strategier for funktionalitet som ar énskvarda fran stoédsystemen. Strategierna
ska aven kunna anvandas som stod vid kravstallning for framtida systemstod.
Exempel pa nagra typer av funktionalitet som kan efterfragas ar:

e Okad automatisering ar en forutsattning for att kunna realisera aktiva
atgarder vid behov.

e Framtidens driftoperatér kommer sannolikt att vara i behov av battre
stod for varseblivning av elnatets momentana och prognoserade
tillstand.

e Overgripande beskrivning av funktioner och applikationer som kan
behovas for 6vervakning/styrning beroende av systemniva.

e Beskrivning av informationsutbyte mellan aktorerna: Natbolaget -
Lokal producent;; Natbolaget - Svenska Kraftnat; Svenska Kraftnat -
Natbolaget - Lokal produktion.

Projektet beskriver ett framtida lage och darmed ocksa vilka forandringar i
arbetssatten som kommer att drivas fram i driftcentralen.

Marten Einarsson har varit projektledare for projektet och har arbetat
tillsammans med Stefan Svensson p& Sweco Energuide.

Smart Grids programmets programstyrelse bestar av féljande ledamater:
Peter Soderstrom, Vattenfall Eldistribution AB (ordférande)
Goran Ericsson, Svenska Kraftnat (vice ordférande)

Rolf Gustafsson, Malarenergi AB

Susann Persson, Jamtkraft AB

Alexander Orning, HEM N&t AB

Martin Sandin, Goteborg Energi AB

Claudio Marchetti, ABB AB

Ingvar Hagman, NKT Cables AB

Anders Trana, Telia Sonera AB

Anders Bulund, Trafikverket

Hannes Schmied, NCC AB

Anders Johansson, SABO AB

Linda Karlsson, Siemens AB

Lawrence Jones, Alstom AB

Matz Tapper, Svensk Energi (adjungerad)

Susanne Olausson, Elforsk AB (programansvarig)
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Foljande bolag har deltagit som intressenter till projektet. Elforsk framfor ett
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Sammanfattning

Projektets mal har varit att beskriva en svensk elnatsdriftcentral 10-15 ar fran
idag. For att pa ett s& rattvisande satt som majligt goéra denna beskrivning s&
har kommande forandringar identifierats och dess paverkan pa driftcentralen
uppskattats.

Huvuddragen i resultaten kan delas in i tre kategorier:

e |T-utvecklingen
0 Matvarden fran slutkonsument kommer anvéandas i driftcentralerna for
att ge operatéren en utférligare bild av ndtet och dess momentana
dynamik.
0 Stodsystemen blir stadigt battre och mer integrerade.
O IT-sdkerhet &r en stor fraga. Systemintegration star i kontrast mot stand-
alone scada-system vilket idag ar en vanlig sdkerhetslosning
e Operatérens kompetensprofil
O Ett skifte i operatdrens kompetensprofil kommer att behdvas mot
bakgrund av férandringarna i stodsystem mm.
e Natbolagens framtid
O Vinster fran storskalighet kommer att vara tydligare. Mindre elnatsbolag
kan effektivisera sin verksamhet genom samarbeten och / eller
sammanslagningar
0 Ei:sregleringsmodell, nuvarande forhandsreglering 2012-2015,
premierar fysisk utbyggnad av nat framfor “smarthet” m.h.a stédsystem
for battre drift. Rapporten foresprakar att forhandsregleringen 2016-
2019 aven premierar intelligent drift i storre utstrackning.

Driftcentralens utveckling ar valdigt starkt knuten till utvecklingen av de
stodsystem som anvands i driftcentralen varvid dessa stédsystem har
tillagnats stort utrymme.

Resultatet ar delvis en bild av en framtida driftcentral, delvis forslag till
strategier for driftcentralsagare att tillampa for att na basta mojliga resultat.
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Summary

This project seeks to make a description of a Swedish distribution grid control
center 10 to 15 years from now. In order to make this description as accurate
as possible, expected changes in the industry and their effect on the control
centers have been estimated.

The main features of the results can be divided into three categories:

e |T-system advancements
0 Hourly measurements from customers will be used in the control
centers to provide the operator with a higher resolution image of the
dynamics and power flow of the grid.
0 IT systems will be even more advanced and more integrated into each
other
O IT security is a major issue. System integration versus stand-alone
SCADA system solutions makes a complex environment.
e Competence profile of operators
0 The requirements on the competence profile of the operator is affected
by the upcoming changes
e Future of utility companies
O Gains from large scale operations will be more prominent. Smaller
utilities can be more efficient through cooperations and / or mergings.
0 Utilities” income base as dictated by the Swedish Energy Market
Inspectorate (Ei) for 2012-2015 rewards physical grid construction as
opposed to rewarding smart, IT-based usage of existing grid. This project
advocates a larger reward for quality enhancing measures for smartly
usage of IT in the upcoming income base for 2016-2019.

Control centers” development is closely bound to its IT system development.
Hence, the IT systems used by control centers have been given special
attention in this project.

The results of this project are partly a description of a future utility control
center, partly a set of strategy suggestions for control center owners.
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1 Mal och syfte

Malet med projektet har varit att dels identifiera och sammanstalla vilka
betydande framtida forandringar som paverkar verksamheten i elnatens
driftcentraler, dels att presentera strategier for driftcentralsagare pa hur de
kan hantera de forandringar som identifierats. Specifikt s& har strategier for
IT-stodsystem behandlats d& detta omrdde identifierats som viktigt for
driftcentralsagare.

Fokus har lagts pa omraden dar férandringar mot dagens lage finns. Vilket
behov som driftoperatoren kommer att ha av de olika stédsystemen i
driftcentralen har varit en central fraga. Projektet har sokt belysa detta och
beskriva Overgripande strategier for att uppnd den funktionalitet som &ar
onskvart fran stodsystemen. Strategierna ska dven kunna anvandas som stod
vid kravstéllning for framtida systemstod.

Rapporten vander sig i forsta hand till svenska natbolags driftorganisationer
men aven till systemleverantérer.
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2 Metod

2.1 Rapportens och arbetets upplagg

For att utvardera hur framtidens driftcentral for elnat kan komma att se ut sa
har projektet valt att arbeta efter en arbetsmetod som utgéar ifran
driftcentralens arbete idag. Darefter adresseras de forandringar som projektet
har identifierat att troligen ha en paverkan pa driftcentralsverksamheten.
Genom att applicera de forvantade forandringarna pa driftcentralens arbete
idag s& erhalls en bild av hur framtidens driftcentral kan tankas se ut, se Figur
1.

Forandringar i Driftcentralen imorgon

Driftcentralen idag
branschen

« Hur loser
driftcentralen sin
uppgift imorgon?

*Vad ar en
driftcentrals uppgift
och roll

« Intermittent energi
« Ny matning
« Informations-utbyte

Figur 1: lllusterar den analysmetod som anvants for att, med utgang i dagens
driftcentral, na fram till en bild om framtidens driftcentral
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2.1.1 Referensgrupp

Projektet hade en referensgrupp som bidragit med granskning och
kommentarer av sjalva arbetet bland annat genom workshop och
slutseminarium.

Referensgruppen bestod av:

Namn Foretag Roll/Expertisomrade

Asa Groth ABB-Ventyx Driftsystem- expert, utvecklare
Christian Cleber Tekniska Verken Natagare

Johan Lundqvist Svensk Energi Regelverk

Martin Sandin Goteborg Energi Driftchef

Oskar Samfors Svenska Kraftnat Varseblivning/System awareness
Roland Pehrsson Jonkopings Energi | Natagare

UIf Ysberg Vattenfall Natagare, Smart Grid Gotland
Lars-Olov Persson | Eskilstuna Energi Natagare

2.2 Genomfdrande

Overgripande s& kan projektet sagas ha delats in tre huvuddelar;
informationsinsamling, analys och leverans. Dessa huvuddelar innehaller ett
antal delaktiviteter, se Figur 2.

N\
eLitteraturstudie
Djupintervjuer
*Workshop )
N\
*Vaga input mot vartannat, kvantifiera och konkludera
*Bygga en bild om hur Framtidens Driftcentral ser ut
J
~
*Slutseminarium
*Rapport
J

Figur 2: Indelningen av projekt i huvuddelar delar samt aktiviter inom varje del.




ELFORSK

2.2.1 Informationsinsamling

I den projektbeskrivning som sammanstalldes infor projektstart sa
identifierades ett antal troliga féorandringar som kan komma att paverka
driftcentralsverksamheten. Dessa lag till grund for informationsinsamlingen.
De identifierade troliga forandringarna var indelade i tre kategorier;
Natforandringar, Stodsystem samt Regelverk och beskrivs kortfattat i

Figur 3.

Natforandringar

» Okad matning och styrmdéjligheter
» Automation

« Natforandringar pa gang inom branschen (tillgangliga prognoser frdn exempelvis Elforsk, SvK, Ei
m.fl)

»Vad stéller SvK:s perspektivplan for krav pa distributionsnaten?
«"Smarta natstationer" och "Sjalvliakande nat" (inormationskalla: Smart Grid Gotland)
« Andrad flddesdynamik p.g.a forandrad last- och produktions andrar dynamik

Systemstod

« Utvecklingen av process-IT (SCADA etc) och dess trender
« Utvecklingen av dokumentations-IT (NIS, GIS etc) och dess trender
* Samspelet mellan process-IT och dokumentations-IT

»Hur paverkas arbetsséttet i DC av nordisk slutkundsmarknad, natbolagens rapportering och
relation till kunden

*Hantering av 6kad realtidsmatning
Okat antal sensorer som skall méatas. Hur gor ppan all data tillgénglig fér berérda aktorer?
«Hur bygger man en séker férvaltning av den operativa systemarkitekturen

« Aktiv DSO (Distribution System Operator), tar 6ver visst systemansvar fran TSO (Transmission
Qvetem Onerator) for Akad suetemeikerhet
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Figur 3: De fragestallningar som infor projektstart identifierats ha en potentiell
inverkan pd driftcentralverksamhet.

Litteraturstudie

Litteraturstudien bestod av inlasning pa redan gjorda studier och rapporter
mot bakgrund av de troliga forandringar som beskrivs i
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Figur 3. En stor kalla till information var &aven olika relevanta
branschorganisationers hemsidor sd som exempelvis Energimyndigheten,
Energimarknadsinspektionen, ENTSO-e m.fl.

Uppstartsworkshop

En halvdagsworkshop med projektets referensgrupp samt speciellt inbjudna
personer genomfordes. Under workshopen presenteras litteraturstudien.

Projektet tog da hjalp av de narvarande personerna fran projektets
referensgrupp med att identifiera fokusomraden for projektet. En prioritering
bland de ingangsfragestallnigar som visas i
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Figur 3 genomférdes. Ur denna prioritering foll att "Okad matning och
styrmoéjligheter” samt "Smarta natstationer och sjalvldkande nat” i kategorin
Natforandringar samt “Hantering av o©kad realtidsméatning” samt “Okad
komplexitet [..] beslutsstod for operatbren” i kategorin Stédsystem var
viktigast att understka. Se bilaga 1 for mer djuplodande information om
prioriteringen. En sammanfattning visas i Tabell 1.

Fragestallning \ prioriteringspoang Total | Natdagare | Systemlev. Ovriga
eOkad méatning och styrmdjligheter 17 7 9% 6 17% | 4 8%
eAndrad flédesdynamik p.g.a forandrad last- och
produktions dndrar dynamik 15 11 | 14% 0 0% 4 8%

eHantering av 6kad realtidsmatning, 6kat antal
sensorer som skall matas. Hur gér man all data

tillganglig for berdérda aktorer? 22 8 10% 5 14% g 17%
eFormodat 6kad systemflora och komplexitet i
stodsystemen, hur gér man detta till ett bra och
tydligt och anvandbart beslutsstod for
operatoren? 19 9 11% 6 17% 4 8%
Tabell 1: Resultat av prioritering under workshop:en.
Djupintervjuer
For att fa djupare insikt i de fragestallningar som identifierats av

referensgruppen under uppstartsworkshop:en genomférdes ett antal
djupintervjuer. Intervjuerna var en viktig kélla till information for projektets

framdrift. De intervjuer som ursprungligen planerats var:
e Tre djupintervjuer med ansvariga pa svenska driftcentraler.

e Tva djupintervjuer med systemleverantor eller erfaren
upphandlingsenhet.

Efter workshop:en reviderades detta upplagg och en av de tre intervjuerna
med natbolagen stroks till forman for en intervju med expertis inom

kommunikation och datainsamling. De intervjuer som genomfordes var da:
e Stdrre elnatsféretag (=200 000 kunder)
e Mindre elnatsforetag (<100 000 kunder)
e SCADA-leverantor
¢ NIS-leverantor

e Kommunikationsleverantor (bade utrustning och
insamlingssystem/integrationer)

2.2.2 Analys

En stor del i analysfasen bestod i att vaga information emot varandra. Det var
inte ovanligt med motstridig information dar en beddmning kravdes. Som
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exempel kan ndmnas att okad fokus pa sdkerhet genom systemseparation
identifierats som en trolig forandring vilken motsdger trenden att oOka
operatorsstodet genom att integrera fler och fler system inom
elnatetverksamhet.

De slutsatser och asikter som framgar i den har rapporten ar alltsd en
sammanvagning och helhetsbedémning av de olika informationskallorna som
anvants.

2.2.3 Leverans
Presentationsseminarium

Resultatet av analysen presenterades for referensgruppen under ett
slutseminarium dar slutsatser férankrades. Under seminariet diskuterades
resultaten och slutsatserna och referensgruppen gavs mdjlighet att
kommentera infor slutrapporten.

Rapportleverans

En slutrapport togs fram for att féormedla projektets resultat dar aven de
kommentarer som inkommit i samband med presentationsseminariet
inkluderats.
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3 Diriftcentralen idag

En elnatsdriftcentrals uppgift &r primart att styra och oOvervaka elnatet.
Eftersom projektet riktar sig mot svenska elnatsdriftcentraler i allmanhet s&
finns det en naturlig inneboende diskrepans i en beskrivning av "driftcentralen
idag”. Projektet har dock forsokt halla denna beskrivning allmangiltig.

3.1 Fysisk utformning

En driftcentral utformas for att fylla dess huvudsakliga uppgift pa basta satt.
Det fysiska rummets uppgift ar att forse driftoperatéren med en s& bra miljo
som mojligt for att kunna utfora sin uppgift pa ett snabbt, sdkert och effektivt
satt.

Arbetsmiljon i en driftcentral ar mycket viktig da operatorer spenderar manga
timmar i strack vid samma arbetsplats.

- Ergonomi
En operatér kommer att spendera manga timmar i samma position.
Det ar viktigt att denna statiska belastning inte framkallar
arbetsskador. Det ar ocksd viktigt att tanka pa att denna position ar
anpassningsbar till de olika operatérerna da en manniska sallan ar
exakt lik en annan.

- Ljussattning
Det ar viktigt att ha en genomtankt strategi for att framja vakenheten
hos operatérerna, speciell i dygnet-runt-bemannade driftcentraler.
Studier visar &aven att dagsljus, dvs fonster, ar viktigt for
valbefinnandet. Placeras med fordel i norrlage for att sldppa in dagsljus
men undvika direkt solljus vilket ger svarigheter att lasa pa
skédrmarna.

- Inredning och mdblemang
De olika fysiska funktionerna som behdvs i en driftcentral bor placeras
pa ett sddant satt att de ar lattatkomliga vid behov men anda inte
ovanpa varandra vilket skulle orsaka en ohallbar situation i ett krislage
da fler personer an vanligt ar aktiva i driftcentralen.

3.1.1 Stora / sma driftcentraler

Storleken pa elnatsforetaget kan ofta saga ndgot om elnatsforetagets, och da
pafoljande aven driftcentralens, karaktaristik.

En skiljelinje har i detta projekt uppskattats till ca 50 000 kunder. Ungefar vid
denna storlek gar det en grans mellan driftcentralerna som har en driftdator
for 6vervakning till att det blir dygnet-runt bemanning och full styrning med
driftorderhantering. Det ar dock givetvis annu mer motiverat att ha en
dygnet-runt-driftcentral om man kliver upp annu négra steg i storleken pa
kundunderlag. De driftcentraler som ligger nara "strecket” har aven ofta, likt
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de mindre eln&tbolagen, inte bara elnatsdrift som uppgift utan &ven andra
nyttigheter s& som fjarrvarme och opto.

Enligt denna grova indelning kan svenska driftcentralsverksamheter
kategoriseras enligt foljande:

- Mindre elnatsforetag (<50 000 kunder)

Mindre elnatsforetag ar ofta valdigt lokala och har séllan dygnet-runt-
bemanning. Det finns inte heller alltid ett fysiskt dedikerat rum for
styr- och dvervakning av elnatet. Mindre elnatsforetag ingar ofta i
kommunala koncerner som inte bara agnar sig at elnatsdrift utan aven
ansvarar for andra nyttigheter i samhallet s& som fjarrvarme, opto och
VA (Vatten och Avlopp).

Mindre elnatsforetag har ocksa oftast sin driftcentral beldgen fysiskt
nara néatet och har darmed ofta vardagskontakt med de montdrer och
annan servicepersonal som utfor sjalva arbetet i det fysiska natet.

- Mellanstora elnatsféretag (50 000 — 150 000 kunder)
Mellanstora elnatsforetag har ofta en dygnet-runt-driftcentral.

Likt mindre elnatsforetagen sd har aven mellanstora driftcentraler
karaktaristiken av att ofta har en valdigt stark lokal forankring kontra
storre bolag. Mellanstora elnatsforetags driftcentraler ar ocksd ofta
belagna fysiskt nara natet och har darmed ocksa ofta vardagskontakt
med de montorer och annan servicepersonal som utfor sjalva arbetet.

- Stora elnatsforetag (=150 000 kunder)

Kategorin stora elnatsforetag innehaller mycket farre antal bolag och
domineras egentligen av de tre stora aktdrerna Fortum, E.ON och
Vattenfall. De har typiskt mycket mindre lokal anknytning till de nat de
styr och 6vervakar. Elnatsforetag av den har storleken styr inte bara
distributionsnat utan &aven regionnat vilket har en lite annorlunda
dynamik.

3.2 Operatorens roll och kompetensprofil

Operatorens uppgift ar att fran driftcentralen styra och overvaka elnatet.
Detta innebar i praktiken att operatdrens dagliga uppgifter handlar om att
overvaka och skéta elndtet genom de IT-system som styr natet.

En operator behtver ha god forstdelse for hur ett elkraftsystem uppfor sig.
Det ar ocksa en stor fordel om operatoren har lokal kdannedom om just det
natet som personen i fraga styr och dvervakar.

En operator behdver ocksa vara stresstalig och vara val rustad for att kunna
ta snabba beslut i krissituationer.

10
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3.2.1 Kompetensprofil

Dagens DC-operator

Figur 4: Schematisk bild déver en driftcentralsoperators olika kompetensomraden

Den kompetens som en driftcentralsoperator besitter kan delas upp i fyra
delar.

- Kraftsystem
Operatéren maste ha en forstaelse for elkraftteknik och dess
fundamentala delar sd som spanning, strom, effekt, reaktiv effekt,
impedans etc samt hur dessa samspelar. Operatéren behtver ocksa
god kunskap om vad som hander i natet vid fel samt principer for
felbortkoppling och selektivitet.

- Insamlingssystem
Operatoren maste ha en forstaelse for hur insamlingssystemet uppfor
sig, exempelvis varfor man mater dar man gor och hur. Operatéren
maste kunna se ett matvarde och bedéma dess rimlighet for att kunna
skilja pa ett matfel och ett riktigt fel.

- Natk&dnnedom
Operatdren bor ha lokal ndtkdnnedom om nétet som Overvakas. Det ar
exempelvis vardefullt att kanna till svaga punkter for att snabbare fa
en korrekt atgard vid fel.

- Datavana
En operator maste kunna hantera de IT-system som anvands

3.2.2 Samspel med montorer i falt

Nar nagonting blir stromldst i natet s behandlas detta i driftcentralen. Det ar
i driftcentralen som natbolaget forst far reda pad om nagonting &r
spanningslost i de hogre spanningsnivaerna genom att SCADA-systemet ger
ett larm. Om nagot omrade blir spanningslost i de lagre nivaerna fungerar det
oftast sa idag att ndgon ringer in till elnatsforetaget och felanmaler detta,
antingen till kundtjanst eller till driftcentralen direkt beroende pa hur bolaget i
fraga har valt att arbeta.

Driftcentralen har sedan en samordnande funktion for den féaltpersonal som
skall tgarda det fysiska felet. Ar det en storstérning sd blir denna uppgift
pressande.

Personalen i driftcentralen har i manga fall gatt fran att tidigare ha varit
faltpersonal till att vara driftoperatérer. Pa vissa driftcentraler, foretradelsevis
sma och medelstora natbolag, sd agerar ofta operatéren i driftcentralen stéd
at faltpersonalen.

Montoérens kompetensprofil kan valjas att beskrivas i tre delar:
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Dagens Montor

[ J )

Figur 5: Schematisk bild 6ver montérens kompetensomraden. Blockstorlek motsvarar
relativ storlek, inte absolut, och distinktion mellan storlekarna har gjorts for att stddja
resonemanget i kapitel 3.2.2.

- ESA-kunskaper
Grundlaggande forstaelse for de fysikaliska storheterna spanning,
strom, effekt etc samt god praktisk insikt i hur man arbetar med
spanningssatt apparatur. Montoren skall alltsd ha bod kunskap om hur
elarbete planeras och genomfors pa ett sdkert satt.

- Natkdnnedom
Montéren bor ha lokal natkdnnedom om natet som Overvakas. Det ar
exempelvis vardefullt att kanna till svaga punkter for att snabbare fa
en korrekt atgard vid fel.

- Datavana
En montdér maste kunna hantera de IT-system som anvands.

3.3 IT-stodsystem

En valdigt stor del av arbetet i driftcentralen utfors i de stédsystem som finns
tillgangliga. Framst bland dessa ar SCADA-systemet (Supervisory Control And
Data Aquisition), NIS-systemet (Network Information System) samt DMS-
systemet (Distribution Management System). De tva forstnamnda
stodsystemen har utvecklats i takt med att informationsteknologin i samhallet
i stort har utvecklats. | takt med att "formagan” hos stédsystemen har dkat
s& har de darmed tagit 6ver mer och mer arbetsuppgifter i processerna. DMS-
systemet ar, jamfort med de bada andra, relativt nytt.
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Figur 6: Oversiktsbild over stédsystem for driftcentralen samt en del av dess
uppgifter.

3.3.1 SCADA

Begreppet SCADA, som star for Supervisory Control And Data Acquisition,
hanvisar ofta till centraliserade system som Overvakar och styr en eller flera
anlaggningar utspridda 6ver stora omraden (allt fradn en industrianlaggning till
en nation). Manga kontrollatgarder utfors automatiskt av en RTU (Remote
Terminal Unit) eller PLC (Programmable Logic Controller) som befinner sig ute
i falt, utanfor kontrollrummet. Fran kontrollrummet gors ofta Overvakning
samt felavhjalpning eller processforandringar pa en overgripande niva. Till
exempel kan en PLC styra flédet av kylvatten genom en del av en industriell
process, men SCADA-systemet kan tillata operatorer att andra borvarden
(installningar) for flodet och goéra det mojligt for larmtillstdnd, sdsom forlust
av fléde och hog temperatur, att visas och registreras.
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Informationsaterkoppling passerar genom RTU eller PLC som sakerstaller att
utrustningen genomfor givha komandon medan SCADA-system dvervakar den
totala prestandan i processen.

Nyckelfunktioner i ett SCADA-system &ar datakvalitet och sédkerhet i processen
som styrs och 0©vervakats. SCADA system, inklusive RTU och PLC,
tidsstamplar all information for att halla reda p& nar matvarden eller
komandon registreras. Att veta vid vilken tidpunkt en hé&ndelse intraffar ar en
del av sakerhetsfunktionen. Kontrollen att data som skickas i systemet
kommer fran en specifik utrustning ar en annan sakerhetsfunktion. Det finns
dock mdjlighet, som med alla system, att bryta sig in och manipulera
systemet till att skicka felaktig data.

SCADA-system lever idag oftast helt eller nastan helt pa plattformar
separerade fran kontors-1T p& grund av dess kritiska funktionalitet. Dessa
plattformar ar anpassade for just SCADA-systemet och har bland annat hogre
krav pa tillganglighet. Detta innebar att dessa plattformar generellt inte ligger
inom kontors-I1T:n hos elnatsbolagen.

SCADA-system har anvants sedan 1970-talet for att styra och o6vervaka
komplexa processer. Systemen har utvecklats i takt med att datorerna har
utvecklats men med efterslapning for att behalla robustheten i de system som
har testats under lang tid i drift. Generellt kan man dela in detta i fyra
generationer fram till idag.

1. Den forsta generationen var stordatorsystem som fungerade avskilt fran
andra datorsystem som fanns inom foretaget, i manga fall var hela kedjan
fran SCADA till RTU:n inklusive kommunikationsprotokollet levererat av ett
och samma foretag.

2. Den andra genrationen innebar att mer funktionalitet flyttades ut fran
centraldatorn till exempelvis RTU (som sitter ute i natstationen).

3. Den tredje generationen tillampar en natverksstruktur med en eller flera
centrala systemdelar som kommunicerar med varandra och de andra
delarna i systemet. SCADA-system gick darmed fran att anvanda mer eller
mindre specialkonstruerade datorer till att anvanda vanliga PC-datorer och
servrar pa standardoperativsystem. Aven kommunikationsprotokollen
standardiserades.

4. Den fjarde generationen av system blir mer och mer integrerade med de
ovriga systemen i verksamheten for att battre kunna utnyttja all tillganglig
information.

3.3.2 NIS

Tillsammans med SCADA-systemet s& har NIS-systemet traditionellt varig det
framsta hjalpmedlet som anvands i driftcentralen. NIS, Network Information
System, ar fran bérjan benamningen pa det elektroniska
dokumentationssystemet. Elnatsforetag dokumenterade fran bérjan sitt nat
pad papper och papperskartor men i takt med informationsteknologins
utveckling sa gick branschen 6ver till elektronisk dokumentation. Med
dokumentation menas bade geografisk dokumentation (var ledningar gar) och
mekanisk samt elektrisk information (exempelvis byggnadsar och
tvarsnittsarea samt kopplingar och transformator-specifikationer).
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NIS-systemet tillhor alltsa, till skillnad fran SCADA-systemet, kontors-I1T:n
hos elnatsféretagen.

NIS-systemens utveckling har sedan dess introduktion gatt fran att bara
hantera dokumentation till att &ven anvanda dokumentationen for funktioner
som ett elnatsforetag behover. Exempel pa funktioner som kan (men inte
maste) finnas i ett NIS-system ar:

- Néatberdkningar
- Projektering
- Beredning

- Natplanering

3.3.3 DMS

DMS star for Distribution Management System och kan kallas i vardagstal for
driftstod. Det finns ingen tydlig definition pa vad ett DMS-system é&r. Det
handlar dock om ett stdodsystem for styrning och o©vervakning som
tillhandahaller funktioner som driftcentralen (och/eller andra delar av
organisationen) har nytta av. DMS har ofta en geografisk karta som grénssnitt
mot operatoren.

Exempel pa funktioner som kan aterfinnas i ett DMS-system ar:
- Avbrottsrapportering (pa slutkundsniva)
- Aktuellt driftlage
- Avbrottsplanering, planering av driftomlaggningar
- Avbrottsanalys
- Avbrottsrapportering
- Stod for avbrottsinformation
- Hantering av felanmalan/kundsamtal
- Arendehantering/resurshantering
- Upprattande av driftorder
- Fellokalisering (beraknad med hjalp av felstrémmar)

- Fellokalisering (logisk med hjalp av information fran elmatare och
natstationer)

- Granssnitt for kommunikation med elméatare

Ett DMS-system ar ofta en modul pa ett NIS eller SCADA-system dven om det
existerar egna DMS-system pa marknaden.

Ett DMS-system &r alltsd narmare realtid an ett NIS-system.

Da de flesta av de uppraknade funktionerna ovan fungerar bast med tillgang
till realtidsdata s& kan DMS-systemet ofta lasa information ur SCADA-
systemet.
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3.3.4 IT-sédkerhet

SCADA-systemen har foljt utvecklingen som 6vriga IT-system har haft, om &n
nagot efterslapande. Detta har inneburit att bade hard- och mjukvara som
anvands i och kring systemen idag oftast ar standardprodukter och att publik
kommunikation utnyttjas i stor utstrackning. SCADA-system é&r oftast helt
separerade fran Ovriga system men i och med 6kat informationsbehov sa
integreras SCADA-system idag med andra system i allt stérre utstrackning.

Medvetenheten kring vilken roll ett SCADA-system spelar for viktiga
forsorjningssystem i samhaéllet eller for att hantera viktiga industriprocesser
har samtidigt okat. Konsekvensen ar att intresset for att gora intrang i
SCADA-system har Okat, detta samtidigt som de mdjliga angreppsvégarna
blivit fler (Kyle Wilboit Trend Micro Research, 2013). Sadkerheten kring dessa
system har darfor satts i fokus i storre utstrackning an tidigare.

Sakerhet i SCADA-system skiljer sig inte principiellt fran sakerhet i andra IT-
system. Losningarna for att halla systemet sakert vilar pA samma principer
om sparbarhet, detekterbarhet och segmentering. Den primara skillnaden
mellan SCADA-system och andra system ar annars att SCADA-system &r
realtidssystem. | arbetet med realtidssystem skall det hallas i atanke att en
for komplicerad systemstruktur med manga segment kan ge upphov till
fordrojningar i kommunikationen, alltsd i det har fallet mellan SCADA och
RTU. | varsta fall paverkar detta driftcentralens formaga till styrning och
o6vervakning av sitt nat negativt.

Det finns ett antal olika standarder som beskriver hur system ska designas
och administreras for att de ska vara sakra. Bland annat 1SO27000, NIST
800-, NERC CIP och IEC 62351 &ar standarder som beskriver sakerhet, i Figur
7 aterges ett diagram som beskriver deras tillampning bade inom bransch
samt vilken roll och systemaspekt de beroér.
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Figur 7: Diagrammet aterger hur olika sakerhetsstandard ar anpassade till olika
branscher och vilken roll som standarden har samt till vilken part standarden riktar sig
mot.

3.3.5 Upphandlings- och inférandeprocessen

Nedan beskrivs ett typiskt forfarande vid inforskaffande av ett nytt
stodsystem for driftcentralen.

Forstudiefas

Infér upphandling och inférande av ett nytt stodsystem genomfors i de flesta
fall en forstudiefas som syftar till att ge ett beslutsunderlag for sjalva
upphandlings- och inférandeprojektet.

| forstudien inventeras vilka eventuella ©6nskade forandringar i
organisationens arbetssatt som man vill kunna modta med ett nytt stédsystem.
I forstudien kan aven belysas forvantade nya krav fran omvarlden, t.ex.
kunder, myndigheter etc.

I forstudiefasen ar det ocksd lampligt att inventera marknaden éver mdjliga
leverantorer.

Slutligen ska ocksa forstudien ge underlag for ett beslut om budget for
upphandlingsprojektet.

Kravspecifikation

Arbetet med att ta fram en kravspecifikation kan vara mdédosamt men ar en
extremt viktig fas av upphandlingsprocessen. Kravspecifikationen ar det
kontraktsdokument som ar bestallarens “livina” om det under
acceptanstester eller idrifttagningsfasen visar sig att leverantdrens system
inte uppfyller stéllda férvantningar.
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Historiskt har SCADA-systemen innehdllit en stor mangd kundspecifika
anpassningar. SCADA-system levererade frdn samma leverantor har darfor
varit mer eller mindre unika vilket har inneburit bade stérre
utvecklingskostnader och underhallskostnader for bestéallaren. | en stravan att
pressa kostnader har trenden under senare ar, bade bland bestallare och
leverantdrer, varit en rérelse mot att anvanda standardproduktlésningar och
begradnsa antalet unika anpassningar.

Anbudsutvardering

Anbudsutvarderingen ar den fas da de inkomna offertsvaren ska utvarderas
med hansyn till en rad parametrar, allt i syfte att sékerstalla att det nya
systemet ska uppfylla stallda krav och bli levererat i tid till budgeterad
kostnad.

Trots ett ambitidst utfort utvarderingsarbete visar erfarenheten att det inte ar
nagon garanti for att projektet kommer I6pa utan problem och att uppstallda
mal blir uppfyllda. Verkligheten visar att kostnadsodverdrag och férseningar ar
alltfér vanliga.

Aterigen &r trenden att vélja standardlosningar en atgard som kan bidra till
att minska projektrisker i form av kostnadsdverdrag och leveransforseningar.

Implementationsfas
Under implementationsfasen pagar leverantérens utvecklingsarbete med de
eventuella kundspecifika anpassningar som ska inga i leveransen.

| de flesta fall har bestéllaren ett befintligt SCADA-system och en befintlig
databas vars data maste konverteras till det nya systemets datastrukturer.
Det ar inte ovanligt att det i samband med datakonverteringen visar sig att
det finns ”skrdpdata” i den gamla databasen. Inte sallan ar detta en
”Overraskning” for bestallaren och det kan behdvas extra insatser for att
forbattra datakvalitén i det nya systemets databas.

Under senaste aren har IT-sdkerhetsfragor kommit alltmer i fokus och nya
sakerhetskrav pa driftcentralens verksamhet kan krava forberedelser i form
av nya kommunikationslosningar, krav pa lokalen dar hardvara ska
installeras, sékerhetslosningar vid arbetsplatser i form av ”"smart cards” etc.

Anvandarna av SCADA-systemet kan ocksa bli involverade i granskning av
leverantdrens designdokument for t.ex. olika bestallda funktionsanpassningar
respektive de testprocedurer som ska anvdndas under efterfoljande
acceptanstester.

Det ar en stor fordel for bestallaren men &ven leverantéren om
utbildningsinsatser for anvdndarna av det nya SCADA-systemet genomfors
innan det ar dags for acceptanstester.

Beroende pa projektupplagget och maojligheterna av att konvertera data fran
det gamla systemet kan det redan under implementationsfasen kravas ett
parallellt dataunderhall i bade det gamla och det nya, annu ej idrifttagna
systemet.
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Acceptanstester

En mycket viktig milstolpe i inférandeprojektet &r acceptanstesterna. Dessa
indelas vanligtvis i fabrikstester (FAT, Factory Acceptance Test), test i
kundens milj6 (SAT, Site Acceptance Test) och slutligen tillganglighetstest.

I de fall inférandeprojektet géller en uppgradering till en ny version av
befintligt system sa ar behovet av fabrikstester mindre an i de fall nar det
galler inférande av ett nytt system frdn en annan leverantor. Trenden mot att
anvanda mer av standardlosningar minskar ocksad behovet av att genomfora
omfattande fabrikstester innan det nya systemet levereras och installeras i
bestallarens miljo.

Nar det nya systemet &r installerat i bestallarens miljé och alla
kommunikationsgrénssnitt &r aktiverade med realtidsdata kan SAT tester
inledas. Syftet med dessa tester ar att verifiera att det nya systemet uppfyller
stallda krav under forhallanden som motsvarar en normal driftssituation. Det
ar mycket viktigt att slutanvandarna, dvs. operatérerna ges mojlighet att
medverka vid dessa tester.

Efter en godkand SAT kan det ocksd vara aktuellt att genomfora en
tillgdnglighetstest vars syfte ar att sakerstdlla att det nya systemet ar
tillrackligt stabilt 6ver tid for att kunna tas i drift.

Idrifttagning

Innan driftcentralens funktion flyttas over till det nya systemet kan det finnas
ett behov av en period nar bade det gamla och nya systemet anvands
parallellt. Under parallelldriften verifieras jamforbara data mellan det tva
systemen for att pd s& satt verifiera att det nya systemet &ar korrekt
konfigurerat mot realtidsprocessen och att jamférbara funktioner ger samma
resultat.

3.4 Driftcentraler/kontrollrum i narliggande verksamhet

Gemensamt for alla kontrollrum/driftcentraler ar att de har till uppgift att
forse operatoren med en sa god mdjlighet som mojligt att 6vervaka och styra
sin process. Det mest centrala ar alltsad att presentera ratt information pa ratt
detaljniva som beslutsstod for den manniska som skall ta besluten.

3.4.1 Processindustri

Processindustrin ar ett vitt begrepp. Har avses industriprocesser och darmed
styrning av produktionsmaskineri for exempelvis pappersmassa.

Ett kontrollrum eller en driftcentral for processindustrin har ofta som storsta
krav att dvervaka en produktionsprocess. Ofta ar den viktigaste parametern
att undvika stopp i produktionen varvid driftcentralsarbetet bestar av relativt
lite styrning och en stor portion 0©vervakning. Ett kontrollrum for
processindustrin &r ofta belaget i fysisk och visuell kontakt med den process
det dvervakar.
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Likhet med elnatsdriftcentralen Olikhet med elnatsdriftcentralen
Styrning och 6vervakning av en Processen som styrs &ar oftast i fysisk
process som man vill skall fungera och visuell kontakt med driftcentralen
optimalt.

3.4.2 Karnkraft

Ett kontrollrum eller en driftcentral for karnkraft karaktariseras framfor allt av
sakerhetstank. Avsikten att undvika ett haveri eller lackage av skadligt
material dverskuggar hela verksamheten.

En konsekvens av sdkerhetstanket ar att man i denna bransch ar valdigt man
om att alla stédsystem skall vara beprévade och robusta. En ny metod / nytt
systemstodd / nytt arbetssatt accepteras inte in i produktionen utan rigordsa
kontroller varvid en driftcentral i kdrnkraftbranschen séllan anvander sig av
state-of-the-art-teknologi. En driftcentral for kéarnkraft saknar generellt
fonster och star i fysiskt (men inte visuell) kontakt med platsen for processen
den 6vervakar.

Likhet med elnatsdriftcentralen Olikhet med elnatsdriftcentralen
Bade elnatsdriftcentralen och Processen som overvakas ar endast
karnkraftdriftcentralen ar till mindre delar elektisk, det handlar
genomsyrade av sidkerhetstank da ett | mer om processkomponenter s& som
fel skulle far stora konsekvenser tryckventiler och kylvattenpumpar.
(aven om karnkraftdriftcentralen ar

en eller ett par nivaer 6ver)

3.4.3 Elproduktion

Elproduktion syftar i detta fall framst till Vattenkraft. Verksamheten som
bedrivs i en sadan driftcentral liknar den som bedrivs i en elnatsdriftcentral.
Det finns skillnader. En av de storsta skillnaderna berdr framst hanteringen av
produktionen jamfort med hanteringen av elnatet. | bada fallen reagerar
operatdrerna pa& handelser men det planeras for forandringar i
produktionsdriftcentralen. Det handlar huvudsakligen om hur produktionen
ska skotas for att bast passa den radande och/eller vantade
marknadssituationen. Arbetet skiljers sig aven mellan foretag beroende pa
hur de valt att strukturera sin arbetsprocess; optimering och planering sker
ibland pa andra platser an driftcentralen.

Likhet med elnatsdriftcentralen Olikhet med elnatsdriftcentralen

Samma fysikaliska storheter (stréom, Operatoren i en produktions-
spanning). Produktionsdriftcentraler driftcentral "kor” anlaggningarna
styr ofta &ven anslutningen till enligt en i fortid upplagd plan
elnatet
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3.4.4 Tagtrafikledning

En driftcentral for tagtrafikledning har som primar uppgift att se till att
tagtrafiken flyter s& bra som mojligt. Likt karnkraften genomsyrar har
sakerhetsténket hela verksamheten.

En tagledningsdriftcentral &ar egentligen tva olika driftcentraler i samma
fysiska lokal. En ar valdigt lik elnatsdriftcentralen da dess syfte ar att styra
och Overvaka elforsérjningen till trafiken. Den andra uppgiften ar valdigt lik
elproduktionsdriftcentralen da dess syfte ar att planera trafiken utifran givna
forutsattningar.

En skillnad i en tagtrafikledningscentral mot ovan namnda driftcentraler ar att
operatoren styr och leder trafiken men inte de facto sjalv utfor atgarderna.
Exempelvis kan operatdoren ge order om att ett tdg skall sakta ner for att
traffa en viss tidslucka pa en tungt trafikerad del, men sjalva sankningen av
farten utfors av lokforararen for taget.

Likhet med elnatsdriftcentralen Olikhet med elnatsdriftcentralen
Den delen av tagtrafiklednings- Den planerande funktionen som
kontrollrummet som skéter beskrivs saknar motsvarighet i
elnatsdelen ar valdigt lik elnatsdriftcentralen och ar istallet
elnatsdriftcentralen. mer lik elproduktionsdriftcentralen.
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4 FOrandringarna

| detta avsnitt beskrivs de férandringarna som identifierats som troliga i
samhallet och som paverkar energibranschen och darmed verksamheten i
elnatsdriftcentralen. |1 enlighet med den metod som detta projekt genomforts
med sa har information som beskriver bade behov och mdjligheter samlats in
och analyserats. Resultatet av denna analys ar att ett antal férandringar har
identifierats. Likt alla andra forandringar sa drivs dven dessa forandringar av
nagon form av behov i kombination med majligheter. De drivkrafter som har
identifierats beskrivs i avsnitt 4.1 och de férandringar som dessa forutses
framtvinga inom driftcentraler for elnat i 4.2.

4.1 Drivkrafter till férandringar

Tva huvudaspekter som driver forandringarna av samhallet ar
teknikutveckling och anvandning av teknik. Ett exempel pa detta ar
anvandningen av datorer i samhallet. Inslaget av datorer i dagens samhalle
kan illustreras med en Tillgdng-Efterfrdgans kurva. | och med att kostnaden
for en dator minskar, d.v.s. den bla linjen i Figur 8 flyttas nedat, sd oOkar
anvandningen av datorer for att l6sa olika uppgifter d.v.s. den levererade
kvantiteten okar.

Teknikutvecklingen mojliggor en forandrad anvandning av tekniken da
kostnaden for tekniken minskar. Detta medfor att andra behov ocksd bedéms
kunna mdéjliggdras av ny teknik. Fler och fler uppgifter l16ses med ny teknik
dar kostnaden for att 16sa en uppgift ar mer eller mindre konstant i relativa
termer.

7~

Pris

Kvantitet'

Figur 8: En klassisk tillgang — efterfragangraf. Utbudskurvan representerar teknik och
efterfragan behovet av teknik. I och med teknikutvecklingen sjunker priset pa tekniken
och den bla linjen flyttas till den streckade bla linjen. En ny jamnvikt uppstar dar den
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roda linje skar den streckade bla linjen. Efterfrdgan andras vilket den rdda streckade
linjen beskriver da nya behov uppstar. Jamnvikten ligger nu vid samma pris men en
storre kvantitet.

I dagens samhalle finns flera olika drivkrafter for fordndring. Det ar nar
tekniken som mojliggér dessa har samma kostnad som betalningsvilja,
behovet, som det sker en forandring. Forandringar i samhallet paverkar
allihop verksamheten i elnéatsdriftcentralen mer eller mindre. Vi har
identifierat tre huvudsakliga drivkrafter for samhallsutveckling som ocksa har
signifikant inverkan pa driftcentralsverksamheten.

Ansvar som samhallet kanner for var energianvandning och sattet vi
producerar denna har blivit en starkdrivkraft for forandring.

Drivkrafter

Figur 9: Tradstruktur 6ver drivkrafter inom olika omraden av sammabhallet.

Andra drivkrafter inom samhéllet som driver férandring ar att samhallet
generellt efterstravar lagre kostnader pa tjanster och produkter. Denna
strdvan ledde fram till industrialiseringen vilken effektiviserade och i
forlangningen globaliseringen vilket har lett till lagre pris pa produkter.

Urbaniseringen ar en drivkraft bakomforandrade beteendemoénster. Dessa
drivkrafter ar mer generella inom samhallet men aven pa forandringar inom
driftcentralverksamheten. Urbanisering leder till ett forandrat
beteendemdnster och darfoér en férandrad lastprofil.

De stora drivkrafterna bakom férédndringar kan sammanfattas med fdljande
punkter:

e Forandrad syn pa produktion och anvandning av energi, vilket beskrivs
mer i detalj i nasta avsnitt.

o Effektivisering av befintliga tjanster och produktion av varor.

e Forandrade beteendemonster for anvandning av information.
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4.1.1 Energibranschen

Medvetenheten och ansvarstagandet for hur anvandning och produktion av
energi sker driver forandringar inom dessa omraden. For produktion medfor
denna drivkraft en oOvergang fran kraftverk som drivs av fossila- eller
kadrnbranslen till fornyelsebara kraftverk som exempelvis vind- och
solkraftverk. Inverkan av denna forandring pa elsystemen har under de
senast aren visat sig inte vara forsumbar. I och med att denna drivkraft
forutses vaxa kommer paverkan pa driftcentralsverksamheten ocksa oka.

Samma drivkraft driver aven forandringar inom anvandningen av elektrisk
energi. Anvandarna vill minska sin forbrukning genom att effektivisera sitt
anvandande. Anvandarna vill aven minska kostnaden for sin férbrukning.

Distribution av el mojliggor bade produktion och anvandning av elektrisk
energi eftersom denna maste anvandas samtidigt som den produceras. De
forandringar som sker inom anvandning och produktion kommer darmed att
paverka distribution och darmed ocksa driftcentralverksamheten.

Detta driver fram att bade inom produktion och anvandning av el s& okar
behovet av information, vilket innebar mer omfattande maétning och
kommunikation. Behovet av och flexibiliteten i anvandning, produktion samt
distribution, vilket 6kar behovet att styra drivs ocksa av detta.

Utvecklingen av teknik mojliggor for elnédten att kunna hantera drivkrafterna
for energianvandning och -produktion med andra insatser an som traditionellt
tillampats. Teknikutvecklingen i sig driver dven den pa forandringar inom
driftcentralsverksamheten.

Drivkraften inom samhéllet for hur elnatet varderas driver inte utveckling av
elnaten i den inriktning som drivkrafterna inom energianvandning och —
produktion gor. Drivkraften bakom varderingen av elnatet ar att oka
effektiviten i elnatsverksamheten, vilket i sig inte motverkar de &vriga
drivkrafterna. Varderingen av elnatet fokuserar starkt pa bindningen av
kapital i elnédtet snarare an det varde som det har i energiproduktions- och
energianvandningskedjan. Drivkraften bakom investeringar i
elnatsverksamhet, inklusive driftcentralsverksamhet, styrs darmed av de
avskrivningstider som definieras i intaktsregleringen for olika anlaggningar.

Sammanfattningsvis ar drivkrafterna som paverkar driftcentralverksamheten
foljander:

e Hogre flexibilitet att hantera produktion av elektrisk energi

e Hogre flexibilitet for konsumtion av elektrisk energi

4.2 ldentifierade troliga forandringar

De drivkrafter som beskrivs 6verskadligt i kapitel 4.1 vantas generera fram
ett antal forandringar som paverkar arbetet i en elnatsdriftcentral. Projektet
har identifierat troliga férandringar vilka beskrivs i detta underkapitlet.
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4.2.1 Mer matdata fran lagspanningen i driftcentralen

Sedan matarreformen 2009 sa har elnatsforetagen borjat fa tillgang till
timupplosta forbrukningsmatserier pa alla kunder. Format (och i viss man
aven kvalitet) pd matdatan ar sjalvfallet avhangt av vilket matarfabrikat som
anvands. Det ar dock ocksa valdigt avgorande vilken kommunikationslosning
och vilket insamlingssystem som anvands.

Matdatan samlas in i férsta hand som debiteringsunderlag. | och med att
datan finns tillganglig for natbolaget sa kan ocksa driftverksamheten dra nytta
av den.

Tillgangen till matdata mojliggor flera fordelar for, bland annat:
- Kunna skapa belastningsbilder av lagspanningsnatet
- ldentifiera forluster, tekniska och icke-tekniska
- Optimera driftlaggning
- Fa tillgang till momentan avbrottsinformation
- Gora battre spanningsreglering
- Optimera anlaggningsunderhallet

- Driftinformation s& som exempelvis onormal spanning, fasfel,
stromavbrott, misstankt nollbrott o s v. (Detta forutsatter dock att
denna information samlas in parallellt med férbrukningsdata.)

- Uppna okad leveranskvalitet

P& grund av den stora volym data som det handlar om s& behover datan
behandlas och filtreras for att vara anvandbar for driftcentralen. Denna
behandling, i Figur 10 bendmnd “Aggregation”, behoéver antingen forse
driftcentralens granssnitt med information baserat pa vissa forutbestamda
triggers eller sa behover granssnittet kunna hamta ut information vid behov.
De tva olika principerna har olika anvandningsomraden.

Maivardet Kommunikationslank Databas- Push/ | Driftcentralen
skapas hantering Request
A k ! ! )

| N W Vo Vo |

_________________ Aggre- N NIS /

Meters
wielers

Figur 10: Schematisk bild 6ver informationsinsamling fran elmatare

Idag finns det ingen gemensam  vedertagen standard kring
matvardeshantering. Det ar troligt att en sddan standard kommer att inforas
for denna databehandling da fler aktorer an driftcentralen skulle kunna ha
nytta av den. Exempelvis skulle kundtjanstfunktionen pa elnatsforetagen
kunna arbeta effektivare om informationen var tillganglig for dem, detta
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skulle vara extra viktigt om elhandlaren i framtiden skall halla i den formen av
kontakt med kunden. Det finns egentligen tva alternativ for att gora detta:

- Natbolaget sjalvt star for insamling och tjansten att tillhandahalla
informationen till alla berérda parter

- Natbolaget star for insamling och levererar allt till en tredje part som
berorda parter i sin tur kan hamta den ifran

Paverkar:

e Fysisk utformning
Ingen markant paverkan

o IT-stod
Valdigt stor paverkan. Varje elnatsbolag behover en strategi for
hur de skall bygga upp sin matvardeshantering. Flera
integrationer mellan IT-system behdévs goras.

e Operatdrens roll och kompetensprofil
Innebéar ett battre stod for operatdren och underlattar dess
arbete. Gor samtidigt arbetet mer abstrakt och IT-intensivt vilket
staller hogre krav pa datorkompetensen hos operatoren.

4.2.2 Automation

I den standiga stravan efter effektivitet som finns i branschen sa har
automatisk styrning av natet en tydlig plats.

Automationen som skulle styra driftlaget i natet forutses ligga langre fram i
tiden an vad det har projektet behandlar eftersom att inférande av
natautomation behdver ske i steg. Forst behdvs matning, féljt av
fjarrstyrning, for att sedan kunna ga till automation. Detta innebar att nya
fysiska komponenter behoéver installeras i natet vilket satter inférandet av
natautomation till minst en investeringscykel framat i tiden.

Idag: Kravs:
SCADA-matning i de SCADA-matning i de
twvre natstationerna "vre natstationerna

R ORI -
cmingn o a4 ] ST R

Oftast manuella ~\ Matning i knutpunkder i

franskiljare i nitet ‘—f \ natet
| Automatiska (fiarrade)

franskiljare i nitet

Algoritm baserat pa all
néatdata+topologi+
méatning

Figur 11: Ar- och bor-lage for inférande av natautomatik
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Paverkar:

e Fysisk utformning
Ingen markant paverkan

e IT-stod
DMS eller annat granssnitt for operatéren maste utrustas for att
kunna tillhandahalla en uppdaterad realtidsbild av natet. Det
maste sedan beslutas var logiken for automationen skall sitta, om
det skall finnas inkorporerat i befintligt system (NIS, DMS,
SCADA) eller forlaggas pa ett annat stalle. Detta skulle
exempelvis kunna vara i en RTU ute i falt eller liknande.

e Operatdrens roll och kompetensprofil
Automation innebéar att arbetsuppgifter som tidigare utférts av
operatdren nu utfors av systemet. Detta leder till att operatdren
till vardags far mindre arbetsuppgifter, vilket frigor arbetstid,
men gor det i forlangningen ocksa svarare for en operator att
agera snabbt och korrekt nar det val krédvs manuell styrning.

4.2.3 Gridcodes

En av de stdrsta regulatoriska paverkansfaktorerna som ar i antdgande i
branschen ar ENTSO-E:s natforeskrifter eller "Network codes”. Med "codes”
menas ungefar ”codes of conduct”, det vill sdga natkoderna ar en samling
forhallningsregler som beroér alla aktorer i elenergibranschen. Dessa
forhaliningsregler ar dock inte amnade att vara frivilliga utan ambitionen ar
att faststalla dem i europeisk och nationell lag.

I skrivande stund sa har flera av natkoderna fardigstallts av ENTSO-E och
skall fastslas av EU:s parlament. (ENTSO-E, 2014)

Natkoderna har storst inverkan pa TSO:er (Transmission System Operator;
Svenska Kraftnat i Sverige). De har dock &aven paverkan pa
distributionsféretag men hur stor denna pa verkan kommer att bli ar i
dagslaget svarbedomt. En term som ofta anvands for att sarskilja vilka
aktérer som natkoden avser ar termen ”significant grid user”, ungefar
"omfattande natanvandare” eller "betydande natanvandare”.

Ett framtida krav pd elnatsforetagen ar utbytet av information om handelser i
natet och planeringen av styrning och 6vervakning av natet. Det férutses att
ytterligare krav pa informationsutbyte med angransande natomraden
betraffande nuvarande drift och planerad drift i natet kommer. En o6kad
installation av lokalproduktion samt annan typ av konsumtion forutses driva
behovet av regleringen av spanning och frekvens vilket kan komma att bli en
uppgift for det lokalelnatet. Detta informationsutbyte star i nara relation till
forandringen beskriven i kapitel 4.2.1.
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Paverkar:

e Fysisk utformning
Ingen markant paverkan

o IT-stod
Stdédsystemen behdver rustas for att klara av det
informationsutbyte som kravs av dem da detta med stérsta
sannolikhet inte kommer att vara manuellt arbete.

e Operatorens roll och kompetensprofil
Ingen markant paverkan

4.2.4 Intaktsregleringen

Energimarknadsinspektionen har historiskt haft svart att hitta en metod som
fungerat bra for intaktsregleringen. Detta har drivit fram en striktare
instédlining  kring utformningen av  regleringen for att undvika
meningsskiljaktigheterna vilka tidigare lett till utdragna domstolsprocesser
mellan elnatsforetagen och Energimarkandsinspektionen.

Det senaste forslaget for reglering av elnatsféretagens intakter ar att inféra
en kapitalvarderingsmodell med linjara avskrivningar. Forslaget skulle aven
ge Energimarknadsinspektionen foreskriftratt vilket skulle innebara slutet pa
domstolsprocesserna da regleringsmodellen faststallts i lag.

Intéktsregleringen lagger stor vikt vid avkastning pa kapital for
elnatsforetagen. Detta medfor att investeringar i elnatet kommer styras enligt
de cykler som regleringen fastslar. Undantaget ar investeringar som
framtvingas av lagkrav.

Sammantaget ar det troligt att intaktsregleringen inte kommer att o6ka
intakterna namnvart for elnatsfortagen da elnatforetagen istallet 6nskas ska
bli effektivare.

Paverkar:

e Fysisk utformning
Stor paverkan pa reinvesteringar och andringar i det fysiska
natet, endast liten och sekundar paverkan i driftcentralen

o IT-stod
Anpassas efter de rapporter som behdvs skickas in som underlag
till energimarknadsinspektionen

e Operatdrens roll och kompetensprofil
Ingen markant paverkan

4.2.5 Behov av gemensamt granssnitt

Informationen som en operatér arbetar utifrdn forvantas att ga fran att vara i
huvudsak tillhandahéallen av SCADA-systemet till att komma fran flera olika
system. Som namnts i kapitel 4.2.1 sa kommer information fran
slutkundselmétaren att vara en betydande informationskalla. En annan
informationskélla, som redan idag anvands mycket f6r styrning och
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overvakning, &r den statiska natinformation (geografisk och elektrisk
topologi) som finns i NIS-systemet. Dartill kan det tillkomma
faktureringssystem, serviceorderhanteringssystem (arendehantering) och
produktionsovervakning. Dessa system har dessutom olika sékerhetskrav pa
sig, se kapitel 3.3.4.

Det ar i forlangningen ett rimligt antagande att en operatér inte skall behdva
hamta den information han eller hon behdéver fran ett storre antal olika
system, framfor allt i de fall dar laget ar kritiskt och korrekta beslut behéver
fattas snabbt och under press. Detta i ger ett motiv for branschen att utveckla
ett koncept for gemensamt grénssnitt for operatoren att arbeta i.

En mojlig 16sning p& detta ar att ha ett starkt integrerat DMS-system som
operatdren arbetar i. Detta DMS-system skulle da kunna ta
realtidsinformation fran SCADA-systemet och data fran
matinsamlingssystemet antingen via push eller request. Den tekniska
I6sningen och systemarkitekturen i denna mdjliga 16sning ar en stor utmaning
och kan skilja sig fran bolag till bolag med varierande behov. De tva storsta
utmaningarna héar ar integrationerna och de olika sakerhetszonerna som
systemen opererar i.

De tekniska forutsattningarna finns redan tillgangliga for att utveckla ett
sadant stodsystem (eller stodsystemsgranssnitt). Erfarenheten sager att om
en sddan potential existerar s& kommer den troligen att forverkligas 6ver
tiden.

Paverkar:

e Fysisk utformning
Motiverar att operatorsplatser gar mot att endast innehalla en
arbetsstation, dvs en fysisk dator. Det gar da att frigbra yta pa
operatorsplatsen genom att ta bort eventuella extra datorer,
tangentbord etc.

o IT-stod
Mycket stor paverkan. Forst behover en strategi och ett val goras
om vilket system som skall vara det gemensamma granssnittet.
Darefter behover alla integrationer komma pa plats.

e Operatorens roll och kompetensprofil
Operatorens arbetssituation kommer att underlattas och
effektiviseras.

4.2.6 Generation G

Framdrivet av teknikutvecklingen sa foljer en intressant aspekt i frdigan om
operatdorens kompetens och aldersfordelningen hos operatorerna. Det har
traditionellt rort sig om manniskor som tidigare arbetat i falt som montorer
for att sedan satta sig bakom spakarna till sakerna de tidigare skott om i falt,
vilket ger resultatet att operatdrer ofta befinner sig i mitten eller senare delen
av sin aktiva yrkeskarriar.

En tidshorisont pd 10-15 ar motsvarar i storleksordningen en fjardedel av ett
aktivt yrkesliv. Med den grova forenklingen att en operatér arbetar som
operator i hela sitt arbetsliv innebar det att en fjardedel av alla operatorer
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kommer att ha bytts ut inom den givna tidshorisonten vilket ar lagt raknat
mot bakgrunden av ovanstdende resonemang om att operatorer befinner sig i
mitten eller senare delen av sin yrkeskarriar. Denna arbetskraft ersatts av ny
arbetskraft.

Den nya ersattande generationen har vuxit upp parallellt med datorernas
intdg i var mans vardag. Valdig manga av dessa har vuxit upp med olika
former av dataspel och darmed gett upphov till uttrycket "Generation G” dar
”G” skall utlasas som "Gamers” — alltsd engelskans (data)spelare.

Personer som har vuxit upp med dataspelande har omedvetet tranat upp sin
formaga att ta snabba beslut. Forskning vid bland annat University of
Rochester (Daphne Bavelier, 2010) visar att en person som har spelat mycket
intensiva dataspel har en formaga att snabbt ta in information, bedoma laget
och ta ratt beslut 25 % snabbare an en referensperson.

Paverkar:

e Fysisk utformning
Ingen markant paverkan

o IT-stod
Tillats genom denna férandring att bli mer komplexa d& denna
komplexitet kan hanteras av den nya generationen.

e Operatorens roll och kompetensprofil
Formagan att hantera komplexa IT-system okar for
genomsnittsoperatéren. Férandringen innebar ocksa en storre
avskarmning fran det fysiska natet som istallet forskjuts mer at
att vara en mental abstrakt bild for operatdren.

4.2.7 Utdkning av verksamheten

En tydlig trend bland svenska elnatsdriftcentraler, sett 6ver de senaste 10-15
aren, ar att verksamheten tar mer hjalp av IT-stodsystemen. Mer arbete
utfors av systemen sjalva och tilliten till systemen hos personalen har Okat.
Detta leder till att verksamheten blir effektivare. Denna utveckling forutspas
fortsatta.

En konsekvens av att effektivisera verksamheten blir frigjord arbetstid vilket
bland annat har resulterat i en trend inom driftcentralsverksamheten att
inforliva ytterligare évervakningsverksamhet i driftcentralen. Typiskt géller att
samma driftcentral ©vervakar flera nyttigheter sa som el, fjarrvarme,
optokommunikation och i vissa fall &ven videotvervakning. Denna utveckling
ar vanligare bland sma och medelstora elnatsforetag och bottnar ofta i att
mindre elnatsbolag generellt har fler nyttigheter inom koncernen varvid det
faller sig naturligt att ha en och samma driftcentral for dessa.

En drivkraft i detta ar att mindre och mellanstora elnatsféretag ofta é&r
kommunalt &gda varvid lokalpolitiska krafter spelar in.
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Paverkar:

e Fysisk utformning
Fler skarmar och datorsystem i driftcentralen

o IT-stod
Ingen markant paverkan

e Operatorens roll och kompetensprofil
Operatoren maste kunna tolka och forstd den verksamhet som
overvakas. Introduktionen av annan dvervakning an elnat
innebar att operatdren behéver behéarska fler discipliner.

4.2.8 Montorer far tillgang till NIS i falt

Teknikutvecklingen forvantas aven mojliggora att digitaliserad information blir
tillganglig for personal ute i falt i storre utstrackning &n idag. Exempelvis sa
skall en montor kunna ta del av NIS-verktyget inte bara inne p& kontoret utan
aven i bilen och pa plats. Detta, kombinerat med en dversyn av arbetsrutiner,
tillater att redigering och uppdatering av natinformation kan ske ”live” efter
ett arbete eller en reparation.

Detta forvantas aven paverka dynamiken mellan operatoren i driftcentralen
och montdren ute i falt. Pa flera stallen idag s& agerar driftcentralen nagot av
"arbetsledning” da de sitter pa ndédvandig information. Detta forstarks av det
faktum att flera av operatdorerna idag &r erfarna tidigare montdrer som
besitter djupgadende kunskap om natet.

Operatdorer kommer framover troligen i hogre grad att kunna ta ett steg
tillbaks fran “arbetsledningsrollen” och &gna sig mer at karnverksamheten
styrning och overvakning. Arbetsledningsrollen forskjuts fran operator till
montdrer vilka arbetar mer sjalvstandigt.

Paverkar:

e Fysisk utformning
Ingen markant paverkan

e |IT-stod
Mobil 16sning for NIS (och kanske DMS) behoéver finnas och
vedertas. Det finns en inneboende IT-sdkerhetsaspekt i detta
som maste adresseras.

e Operatorens roll och kompetensprofil
Operatoren far en mer abstrakt, teoretisk "bakom spakarna”-roll.

4.2.9 Néatbolags agandeskap

Det har sedan avregleringen pa 90-talet gatt ett antal trender i natagarrollen.
Direkt efter avregleringen sa pagick det en vag av ganska omfattande uppkop
av elnatsbolag for att inga i de stora koncernerna. De lokala "elverk” som inte
blev uppkoépta blev till majoriteten kommunéagda public service-bolag.

Det har pa senare ar borjat ga en ny trend i agandeskapet for elnatsbolag
som stéllts lite pa sin spets da en av de tre stora elnatsdgarna i landet
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meddelade att de t&nker salja sin elnatsverksamhet. En av anledningarna till
detta ar att det stadigt har blivit mindre och mindre I6nsamt att bedriva
elnatsverksamhet i Sverige.

Det gar ockséa att skonja en trend av att minde elnatsbolag samarbetar i sin
verksambhet i olika grad for att uppna& samordningsvinster.

Paverkar:

e Fysisk utformning
Sammanslagning av verksamheter leder till storre driftcentraler.
Deras lokala anknytning ar inte langre lika sjalvklar.

e |IT-stod
Ingen markant paverkan

e Operatorens roll och kompetensprofil
Ingen markant paverkan

4.2.10 Forandrad konsumtion och férbrukning

Ett exempel pad hur forandrad konsumtion och forbrukning kan komma att
paverka elnaten finns i resultaten i ELFORSK rapport 14:28 (Damsgaard N,
2014). | rapporten gors en analys av ett "grént scenario” som tar avstamp i
att produktionen av sol-el okar, framst hos lagspanningskunder, och att
anvandning av elbilar som laddas hemma Okar. Analysen visade att detta
skulle leda till hogre belastning, dvs hogre effektuttag, men mindre total
mangd transmitterad energi. | Figur 12 aterges hur denna fordelning kommer
att paverka effektuttag och energiforbrukning i en fordelningsstation och en
utvald natsation 2012 respektive 2037.
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Figur 12: Transmitteringen av energi (skala p& vanster y-axel) och transmitterad
effekt (skala pa hoger y-axel) hos en fordelningsstationen samt en av dess
underliggande nétstationer. Vardena for 2012 ar verkliga matvarden och vardena 2037
baseras pa en elanvandning enligt NEPPs gréna scenario.
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Paverkar:

e Fysisk utformning
Sekundar paverkan om nat eventuellt maste forstarkas for att
parera effekttoppen.

o IT-stod
Stor paverkan da driftcentralen kommer att behéva mer
realtidsinformation for att ha battre kunskap om natets
momentana tillstdnd. Aven prognostisering kommer att kravas.

e Operatorens roll och kompetensprofil
Operatoren maste lara sig denna "nya” dynamik av
anslutningspunkter som ar omvéaxlande konsumenter och
producenter.
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5 Driftcentralen imorgon och
strategier for att na dit

e Strategi
«Strategisk input for driftcentralségare

Systemupphandling

*Guide och hjalpmedel for driftcentraler vid
kravstéllning och upphandling av System

For de forandringar som har identifierats ha storst inverkan pa
driftcentralsverksamheten har strategier tagits fram vilka presenteras i detta
kapitel. Strategierna ar uppdelade enligt:

- Fysisk utformning
- Operatorens roll och kompetens

- IT-stdédsystem

De forandringar som kommer att genomféras drivs av méjligheterna att dka
intékterna eller effektivisera verksamheten. Den ekonomiska fragan for
investeringar i utrustning i natet, system eller arbetsprocesser och kompetens
drivs idag av kraven fran regulatorn samt hur intaktsregleringen fungerar,
framst betraffande mojligheterna att dka intakterna se kapitel 4.2.4.

Manga av de strategier som foreslas okar produktiviteten hos foretaget men
kraver en initial investering innan detta sker. Hur stor nyttan ar av dessa ar
svart att bedoma pa ett generellt plan. Nyttan bedoms saledes vara
varierande av det enskilda elnatsféretagets lokala parametrar.

5.1 Fysisk utformning

Den fysiska utformningen kommer troligtvis inte att skilja sig signifikant fran
dagens upplagg.

Mot bakgrund av de forandringar som star beskrivha i kapitel 4 s&
rekommenderas elnatsféretag strategin att vid nybyggnad / ombyggnad
utforma sin driftcentral for att:

- Skapa plats for elektronisk 6versikt
En eller flera stora skdrmar eller projektorer som visar olika
oversiktsbilder 6ver natet som 6vervakas. Analoga papper och
nalscheman beddms vara ersatta av stodsystem.
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- Utforma operatdrsplatserna att arbeta mot ett gemensamt
granssnitt
Mot bakgrund av kapitel 4.2.5 ar det strategiskt ratt att skapa nya
arbetsplatser pa ett satt som later operatoren arbeta effektivt.

5.1.1 Stora / sma driftcentraler

Forandringarna som beskrivits i den har rapporten malar upp ett scenario dar
stodsystemen for driftcentralsoperatéren blir battre. De blir komplexare,
kraver mer av operatdoren, men pa det hela taget sa underlattar de arbetet.

Detta leder till att en driftcentral, med battre stdédsystem, skulle klara av att
hantera mer elnat. Omvant sd innebar resonemanget ocksa att samma nat
skulle kunna styras och 6vervakas av en mindre driftcentral. Det andra
pastaendet &r dock mindre sant an det forra eftersom storskalighetsvinster ar
nagot som maste vagas in och darmed blir det andra pastdendet endast
applicerbart pa stora driftcentraler, se kapitel 3.1.1.

(Dagens DC )

XXX =L gap

(Framtldens DC )

EERL Ig ey

Figur 13: Schematisk bild 6ver resursbehovet i en driftcentral framover. Farre
individer med battre systemstod klarar av att styra och 6évervaka mer elnat.

I ett 10 till 15-arsperspektiv sd forvantas denna skiftning bli kannbar for
majoriteten av driftcentralsagarna i Sverige. Mindre driftcentraler stialls da
infor foljande tre strategiska alternativ:

 Ta in fler funktionaliteter, dvs uttka driftcentralens verksamhet med
till exempel overvakning av sasom fjarrvarme, kommunikationsnat osv

« Leja ut styrning och 6vervakning till en storre driftcentral och satsa pa
montoérsverksamheten

« Ga samman med narliggande nat for att skapa en hogeffektiv
driftverksamhet

Det forvantas inte att majoriteten av de mindre driftcentralerna kommer att
gora ett av de tre stipulerade alternativen da det géar att behdlla
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verksamheten nara as-is med andra medel (ej erséatta pensionsavgangar etc).
Daremot uppskattas det att de flesta svenska driftcentralerna behdver stélla
sig frAdgan och dvervaga de tre alternativen under den namnda tidsperioden.

5.1.2 Fysisk narhet for att underlatta arbetsprocesserna

For att skapa en sa bra driftmiljo och sammarbete mellan kontrollrummet och
Back-Office, vilket forutses ©Oka, ar det fordelaktigt att skapa en naturlig
integration mellan deras respektive fysiska rum. Malet med detta ar att fa en
naturlig plats dar dessa funktioner kan motas och samtidigt skapa en
separation dar behoven av en tystare och dppnare miljo i kontrollrummet for
att underlatta hanteringen av stressade situationer. Back-office miljon ar i
ovrigt en vanlig kontorsmiljo. Detta resonemang galler &ven for ett granssnitt
mellan driftcentralen och kundtjanst.

5.2 IT-stodsystem

D& det mesta av arbetet i en driftcentral sker genom stédsystemen, samt att
de forandringar som beskrivits i kapitel 4 i stor utstrackning paverkar
stodsystemen, sa ar strategier foér hanteringen av dessa av stor vikt.

5.2.1 Integrationer mellan stodsystem

Utifran operatdrens synvinkel ar tydlighet och enkelhet i deras arbetsmiljo
viktigt samtidigt som de behéver ha korrekt information vid ratt tidpunkt.
Anvéandargranssnittet mot operatéren behdver utvecklas for att klara dessa
krav. For att tillhandahalla stod i s& manga beslut som mojligt behover
information fran olika delar av elnatsforetagets verksamhet kombineras och
darmed stalls krav pa strategier for integrationer mellan stodsystemen.

Mycket av denna information &ar inte tidskritisk i det avseende att
informationen uppdateras med ldnga  tidsintervall. En mindre
informationsmangd ar daremot mycket tidskritisk; natets tillstdnd maste
uppdateras med sekundintervaller. Hanteringen av dessa tva typer av
information har mycket olika krav. Realtidsinformation hanteras i dag i
SCADA-systemet och den mer statiska informationen i NIS-systemet eller i
andra system. Det ar troligt att denna uppdelning d&ven kommer att finnas i
framtiden for informationsinsamling.

Granssnittet som moter operatdéren kommer vara en integration av dessa
system. Den trend som observerats ar att systemen som innehdller storst
méangd information kommer &ven att vara systemen som ar granssittet mot
operatoren. Forenklat kan systemstrukturen beskrivas enligt Figur 14.

Det finns andra strukturer som skulle kunna vara moéjliga men en struktur
som beskrivs i Figur 14 medfor flexibilitet mellan olika delar i
driftstodslosningen samt att information frdn hela verksamheten blir
tillganglig for operatdren. Strategin som foreslas for att mojligora flexibiliteten
ar att bygga denna pa systemmoduler som tillhandahéller specifik
funktionalitet eller tjanster. En sadan flexibel l6sning staller hoga krav pa
integrationer mellan applikationerna. 1 och med utvecklingen av standarder,
exempelvis IEC 61968 och SOA, blir forutsattningarna béttre och battre for att
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detta ska kunna genomféras (International Electrotechnical Commission,
2014). Den 6kade integrationen mellan system som kan styra utrustning i falt
och kontors-1T-system staller dock hogre och hogre krav pa sakerheten i
systemen, se kapitel 5.2.2 samt aven 7.1.

IT-systemens tillganglighet for verksamheten blir med detta an mer viktig for
kontinuiteten av verksamheten. Den strategi som foreslds for att hantera
detta och samtidigt ha en effektiv drift &r att skapa strukturerade
arbetsprocesser samt att ha god dokumentation och tillracklig komptens inom
foretaget for att forsta funktionalitet som mojliggors av foretagets olika 1T-
system och IT-systemarkitekturen.

Operator

Business intelligence

Data warehouse

Communication

\& —

Short Time horizon Long

Figur 14: Systemstruktur for framtidens driftstdd. Operatdren arbetar i Business
intelligence lagret vilket kombinerar information med olika typer av krav (i detta
sammanhang tidskritiskt). SCADA hanterar tidskritisk information i mindre mangd och
datalagret hanterar stora mangder information vilka inte &ar lika tidskritiskt.

5.2.2 Informationssidkerhet

Mot bakgrund av framtidsspaningen att olika IT system ska utbyta
information i storre utstrackning an de gor idag s& blir informationssakerheten
en an viktigare aspekt hos systemen. Det behotvs sdledes en strategi for att
hantera detta.

Den strategi som vi forordar innebar att verksamheten behdver kunna
hantera informationssakerhetsfragor sjalva utan att vara beroende av externa
parter. Detta betyder inte att sjalva genomférandet inte kan laggas ut pa
externpart, det betyder att strategin och de logiska kopplingarna beharskas
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internt. Elnatsforetaget maste kunna agera snabbt for att klara de krav som
verksamheten staller p4 dem. Strategin som foreslas ar tredelad:

1. Bygg upp tillracklig komptens for att forsta systemstrukturen

Tillracklig kompetens behover finnas inom foretaget for att forsta
systemstrukturen och kopplingen mellan systemen ur ett
informationsperspektiv. Detta kravs for att kunna sakerstalla att kraven pa
systemen blir korrekta samt for att vardera riskerna hos systemen.

2. Sakerstall kontinuiteten i verksamheten

For att verksamheten ska kunna fungera behdver information i IT systemen
vara  sakrad. En tydlig arbetsprocess kring hanteringen av
informationssakerhet behdver finnas och dokumentation om IT systemen
maste hallas uppdaterad och saker. Kompetens och resurser for avhjalpning
och aterstallning av systemen maste finnas lattillganglig.

3. Informationssakerhet finns overallt i elnatet

All utrustning som &r ansluten till centralsystemet innebar en potentiell vag in
till all system. Informationssakerheten far inte endast innefatta IT-systemen
pa kontoren utan aven utrustning ute i falt.

5.2.3 Upphandlingsprocessen

Jamfort med den upphandlingsprocess som idag ar vanligast, se kapitel 3.3.5,
sa foreslas foljande strategier for att mota behoven beskrivna i kapitel 4.

Forstudiefas

Det ar viktigare att definiera vilken roll i forhallande till totalldsningen som det
upphandlade systemet skall ha. Detta galler bade funktionalitet och hur det
ska integreras in i nuvarande IT-systemstruktur. Det innebar att det kommer
vara an viktigare for elnatsforetagen att ha sin systemarkitektur och
integrationsldosning satt i forstudiefasen framover.

Vi ser en stor fordel i att valja att arbeta endast med Oppna standarder for
informationsutbyte eftersom det d& ger en bra forutsattning for att skapa en
val fungerande modullésning.

Kravspecifikation

Kravspecifikationsfasen skiljer sig framfor allt mot den specificerad i kapitel
3.3.5 pa den punkten att det &r viktigt att vara tydlig i kravunderlaget pa
vilken part som ar ansvarig for integrationerna. Det finns tre huvudalternativ
att vélja mellan:

1. Leverantdren for det systemm som haller pa att upphandlas ar
huvudansvarig for funktionaliteten i integrationen

2. Leverantoren for det befintliga system som det upphandlade systemet
skall integreras emot &r huvudansvarig for funktionaliteten i
integrationen

3. Den upphandlande enheten &r huvudansvarig for funktionaliteten i
integrationen
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Det tredje alternativet bor undvikas om det inte finns speciella skéal att gora
pa det sattet. Avtalstexten i kravspecifikationen rekommenderas att utformas
pa ett sddant satt att alternativ 1 blir juridiskt bindande.

En annan rekommendation ar att stalla krav pa att leverantéren endast
arbetar med 6ppna standarder for informationsutbyte och integrationer.

Anbudsutvardering
Denna fas skiljer sig inte ndmnvart mot den specificerad i kapitel 3.3.5.

Implementationsfas

Aven denna fas skiljer sig framfor allt i integrationerna. Troligen s& kommer
en storre del av verksamheten att berdéras &n vad som beskrivs i kaptitel
3.3.5.

Acceptanstester
Denna fas skiljer sig inte ndmnvart mot den specificerad i kapitel 3.3.5.

Idrifttagning

Denna fas skiljer sig inte ndmnvart mot den specificerad i kapitel 3.3.5. Det
finns dock en differentiering som baseras pa vilken modul / vilket system i
totalldsningen som upphandlas.

5.2.4 Kommunikation

En forutsattning for de férandringar och strategier som beskrivs i rapporten ar
tillforlitig och  kostnadseffektiv. kommunikation. Projektet har inte
detaljstuderat de olika alternativen som finns p& marknaden

5.3 Operatorens roll och kompetensprofil

Forandringarna i kraven pa elnatet kommer att paverka alla delar av
elnatsverksamheten. Den d6kade komplexiteten i naten maste kunna hanteras
av operatorer bade i normal drift och anstrangda situationer. For att klara
detta forutses ett forandrat arbetssatt inom driftverksamheten dar
elnatsforetaget gar fran att vara reaktivt till proaktivt och sedan &ven
prediktivt. De verktyg som driftorganisationen anvander i form av IT-stéd och
arbetesprocesser kommer att behdva anpassas, sd dven kompetensen hos
driftorganisation.

5.3.1 Kompetensprofil

For operatorsrollen innebar detta att mer arbete kommer géras for att
analysera elnatets beteende vid olika driftsituationer samt att planera styrning
och 0©vervakning efter troliga forandringar for optimal drift, se Figur 15.
Operatorens roll forutses utvecklas mot en driftledare dar denna inte
detaljstyr montorer eller annan faltpersonal utan dar dessa arbetar mer
sjalvstandigt efter planerna som arbetats fram. Montdrer och faltpersonal
samlar in information och dokumenterar natets tillstadnd i IT-systemen, detta
for att framja optimering av bade drift och anlaggningens langsiktiga
utveckling.
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Idag Framtiden
Operatbr —
Operatbr Driftledare
sLeder drifiarbetet o rbetet
~Agerar p:rll'&indlinui inatet -Il;lzdr:rgl:mﬂ-
=Utardar driftoreirar omiggningar for ait mita
=S{adjer monidren med lokel kommande hindelser |
kennedom, gulser derma | deres natet
arbete sLUiifrdar drifiordrar

_ Andrade krav
Andrat infermationsfiéde
Andrade arbetsuppgifter

Montor
«Genomidr drifiordrar
Montor -Dokumenterar stafus |
«Genomfor driftordrar nétet, samiar in
~Kommunicerar status | informadion
nétet «Sibdsystem guidar
Guldas ev frén DG arbetet

Farandringar for att mota kraven:

Stodsystemsanpassning
Kompetensskiftning

Figur 15: Forandringen i arbetsuppgifter och samspel mellan operatérer och
montorer.

For att klara av dessa forandringar kan det antas att en foérandring i
driftpersonalens satt att arbeta kommer att utvecklas. Den 6kade méngden
information som ska hanteras medf6r att det blir svart att skaffa tillracklig
erfarenhet for att hantera natet pa “det gamla viset”, dvs genom lokal
natkdnnedom. Istéllet for erfarenhet behdver information finnas tillganglig for
operatorer. Operatdren kan inte hantera ostrukturerad information, IT-
systemen maste hjalpa operatéren genom att visa ratt information vid ratt
tillfalle. FOr att operatdren ska klara av att analysera informationen kravs en
okad teoretisk kunskap inom kraftsystem och insamlingssystem. Den
teoretiska kunskapen ar aven viktig for att analysera omvarldsinformation och
planera elnatsstyrning och dvervakning.

Kompetensbehovet for operatdéren forvantas férandras relativt mot dagens
behov enligt den schematiska bild som finns i se Figur 16.

Dagens DC-operator

Erfarenhst

Framtidens DC-operator

Kraftsystem Insamlingssystems Nitkannedom

Datavana

L.

Teorstiskkompetens -

Figur 16: Relativa férandringen av kompetensbehov hos DC-operatdrer. Hojden pa
varje box representerar erfarenhetsnivdn, bredden representerar teoretisk
kompetensniva. Exempelvis sd bedoms alltsd framtidens DC-operator att behdva mer
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teoretisk kunskap inom kraftsystemm men mindre erfarenhet i lokal natkdnnedom
jamfort med idag.

Datavana forutses vara viktigare bade erfarenhetsmassigt och teoretiskt.
Behovet av att kunna losa problem utifrdn att kunna tolka information
presenterad av IT-system kommer vara stoérre i och med att dessa forutses
vara viktigare och mer centrala i att klara verksamheten. Behovet av
erfarenheten fran sjalva natets uppbyggnad férutses vara mindre. Detta beror
delvis pa att de som ska jobba i driftcentralen inte har mdjlighet skaffa sig
denna erfarenhet da det forutses att rorligheten pa arbetsmarknaden okar.

Driftcentralsagare bor alltsd ha som strategi att nyanstalla eller skifta (den
totala) kompetensprofilen p& sina operatorer till att spegla den forandring
som framtiden kraver och som illustreras i Figur 16.

5.3.2 Samspel med montorer

En liknande utveckling av komptensforskjutning forutses aven fér montorer.
Teoretiskkompetens i kombination med béattre informationstillgang via IT-
system kompenserar for bortfallet av detaljstyrning fran driftcentralen som
diskuteras ovan. | Figur 17 beskrivs detta schematiskt.

n

Dagens Montor

-

Framtiden Montor

Natkannedom

Erfarenhst

ESA-
kunskaper

Teoretiskkompetens "

Figur 17: Relativa férdndringen av kompetensbehov hos montdor.

Den huvudsakliga skillnaden i framtidens driftcentral gentemot idag ar
informationstillgangen i falt vilken bor nyttjas.

En sadan forskjutning i kompetens Oppnar ocksd upp for att bjuda in
entreprenadverksamhet bade for montdrer och for driftcentralsoperatorer.

5.4 Driftcentraler/kontrollrum i narliggande verksamhet

Den standiga utvecklingen och forbattringen av stodsystem for driftcentraler
beddéms fortgd aven inom andra omraden. En markant skillnad &r dock att den
stora forandringen som vantas paverka elnatsdriftcentralerna, den stora
okningen av slutkundsmatvarden, &ar specifik for just elnatsdriftcentraler.
Darmed ar den stdrsta fordndringen som behandlats i detta projekt inte
applicerbar pa driftcentraler i évriga discipliner.

Tre forandringar som bedéms gélla aven for andra discipliner ar
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- Utvecklingen mot ett enda granssnitt for operatdren

- Sakerhetsfrdgan kring stodsystemen, dess sakerhetszonsindelning och
integrationerna daremellan

- Kompetensforskjutningen for operatdoren och dess samspel med
personal i falt, och da framfor allt mot mer datorkunskap och
datorvana

5.4.1 Elnatsdriftcentralen och elproduktionsdriftcentralen

I en driftcentral for vattenkraftsproduktion s ar produktionsplaneringen en
central komponent. Det innebar forenklat att man genomfér en planering om
hur mycket el man vill producera vid varje given tidpunkt for att dels mota
hogt elpris med hog produktion men ocksa for att hushalla med vattnet.

Detta planeringstank kommer att bli viktigare for elnatsdriftcentraler framdéver
mot bakgrund av forandringarna beskrivna i kapitel 4, och da speciellt i
kapitel 4.2.3 och 4.2.10.
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6 Slutsatser

Framtidens driftcentral kommer att vara &nnu mer stdédsystemsberoende &n
dagens driftcentral. Den kommer &ven att vara effektivare. For att fullt ut
kunna dra nytta av denna effektivisering sd& kommer dock en viss
storskalighet att vara en fordel varvid trenden av samgaenden och
samarbeten kommer att fortsatta.

Kraven pda driftcentralsverksamheten stalls huvudsakligen fran tva hall, dels
utifrin forandrad last- och produktionsdynamik och dels frdn myndighets-
bestdmmelser i form av natkoder.

Utvecklingen av driftcentralsverksamheten ar starkt kopplad till utvecklingen
av de stodsystem som driftcentralen anvander sig av.
Informationssakerhetsfragan ar en central knackfrdga for utvecklingen av
stodsystemen.

Elnatsdriftcentralsagare bor strategiskt positionera sig for att hantera och dra
nytta av den okande informationstillgdngen i elnatet genom att skaffa val
utarbetade systemarkitekturer for matvardeshantering och integrationer
mellan system.

Elnatsdriftcentralsagare bodr vara forutseende i sin  bemanning av
driftcentralen for att tacka det framtida kompetensbehovet pa IT-sidan.

Mindre och mellanstora elnatsdriftcentralsagare boér gora en langsiktig
oversyn av verksamheten for att undersdka det basta vagvalet for just dem
mot bakgrunden av att storskaliget troligen l6nar sig mer framoéver pa IT-
sidan.
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Den sammanlagda bedomningen &r att inom tio till femton ar s kommer:

N\
o .0ver hilften av de svenska natbolagen att anvanda information fran
kundernas elmatare i driftcentralen
J
N
o..det att finnas maojlighet for driftcentralerna att stdnga av alla enskilda serviser
per fjarr. Det kommer dock inte att ske en omfattande utbyggnad for att aktivt
utfora styratgarder (sdsom omkoppling, spanningsreglering etc)
J
N\
¢..ndtbolagen nastan uteslutande att basera beslut om natutbyggnad och
driftlaggning pa reell data istallet for uppskattningar (Welander etc)
J
¢..behovet av beslutstod 6ka med 6kade mangd information och hogre
krav
~\
s ..kompetensbehovet i driftcentralen forandras, bland annat mot bakgrund av
stodsystemens 6kade komplexitet
J
N\
e .arbetsprocesser att behova definieras for att utnyttja stodsystem och
kompetens pa basta satt
J
\
o..sdkerhetenfragan i integrationerna mellan IT-system att beh6va adresseras.
Tydliga granser mellan system och definition av informationsfléden behoéver
definieras.
J
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7 Forslag till framtida studier

7.1 IT-sakerhet

En av de storsta frAgorna som projektet har stott pa ar den om IT-sdkerhet
kring de beskrivna stodsystemen. Att i ett projekt titta pa sékerhetslosningar,
och da speciellt zonindelning, de olika siakerhetskraven pa dessa zoner samt
integrationerna dem emellan, skulle rata ut manga fragetecken och
forhoppningsvis utgdra en linje framat for elnatsagarna.

Denna fragestallning ar inte heller begransad till Sverige utan ar ndgot som
diskuteras aven pa europeisk niva.

7.2 Intéktsregleringen

Intaktsregleringen, s& som den &r idag, ger elnatsforetagen mojligheter att ta
betalt baserat pad den kaptialbas de har. Det ar alltsd hur mycket fysisk
materiel som natdgaren har som satter ramarna for intakterna.

| flera fall gar det dock att 6ka kvaliteten p& verksamheten genom att battre
anvanda den information som finns tillganglig. Att l6sa ett problem med att
bygga nytt ar idag fordelaktigt jamfort med att I6sa samma problem med
battre optimering av sina tillgangar.

En genomlysning av mdjligheterna for att utdka intdktsramen med
analystjanster vore till gagn for branschen da det torde stimulera utvecklingen
mot ett smartare, mer analysbaserat satt att arbeta.
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