Utveckling av metod inklusive
verktygsstod for vardering av
sakerhetsnivan i driftstodssystem

Slutrapport fran ett post-doc-projekt

Elforsk rapport 09:32

=N

Erik Johansson, Pontus Johnson, Mathias Ekstedt, Robert
Lagerstrom, Teodor Sommestad, Johan Ullberg, Ulrik Franke

Februari 2009

ELFORSK






Utveckling av metod inklusive
verktygsstod for vardering av
sakerhetsnivan i driftstodssystem

Slutrapport fran ett post-doc-projekt

Elforsk rapport 09:32

Erik Johansson, Pontus Johnson, Mathias Ekstedt, Robert
Lagerstrom, Teodor Sommestad, Johan Ullberg, Ulrik Franke

Februari 2009






ELFORSK

Férord
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genomfdrts som ett post-docprojekt av Erik Johansson, Pontus Johnson,
Mathias Ekstedt, Robert Lagerstrom, Teodor Sommestad, Johan Ullberg och
Ulrik Franke, KTH.
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Sammanfattning

Driftstdodssystem anvands foér att sadkerstdlla en effektiv och saker
eldistribution. Stérningar i dessa digitala kontrollsystem &r kritiska da de
paverkar driften av kraftnadtet. Med okade krav pd leveranskvalitet kan
kostnaderna for dessa storningar sdledes dven komma bli omfattande for
distributionsbolagen.

Trots detta saknar idag bolagen verktygsstod for att identifiera, analysera och
prioritera sarbarheter i driftstddsystemen. Sarbarheterna i dagens
driftsstédsystem exponeras mot nya typer av hot genom att de i allt hégre
utstrackning gors tillgangliga via publika natverk som Internet, dessutom
bygger de alltmer pa samma teknik som vanliga IT-system och dartill
integreras de ofta med administrativa IT-system. Vidare & manga av de
styrsystem som idag &r i drift utvecklade under en tid d& IT-sdkerhet inte
namnvart beaktades. Sammanfattningsvis medfér den har utvecklingen en
radikalt forandrad hotbild som kraftbolag behéver uppméarksamma for att
vidta relevanta atgarder.

Det har post-doc-projektet har dels vidareutvecklat en metod (som forskats
fram vid KTH i ndra samarbete med Vattenfall) samt dels utvecklat ett
verktyg som ger Elforsks intressenter ett stdéd i arbetet med att utvardera
sakerheten i driftstédssystem gentemot IT-sakerhetsstandarden NERC CIP.
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Summary

Process control systems, also referred to as SCADA (Supervisory, Control and
Data Acquisition) systems, are used to ensure an effective and safe
distribution of electricity. Disruptions in these SCADA-systems are critical
since they affect the power grid operation. With the increased demand for
supply, the costs of these disruptions might also become extensive for
utilities.

Despite this, companies lack suitable tools to identify, analyze and prioritize
vulnerabilities in operational support system. The vulnerabilities of today's
SCADA-systems are exposed to new types of threats when they are being
made available over public networks such as the Internet. Moreover, they are
increasingly based on the same technology as ordinary IT-systems and more
often becomes integrated with the administrative IT-systems. In addition,
many of the control systems that are in operation today were developed at a
time when cyber security was not considered. In conclusion, this development
brings a radically different threat that power utilities need to pay attention to
in order to take relevant measures.

This post-doc project has on one hand, developed a method (based upon
research presented at the Royal Institute of Technology in close collaboration
with Vattenfall), and secondly, developed a tool that provides the
stakeholders of Elforsk support in the process of evaluating the security of
operational support systems towards the cyber security standard NERC CIP.
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1 Bakgrund

Transmission och distribution av elkraft éar beroende av datorbaserade system
for styrning, reglering och dvervakning. Dessa datorbaserade system brukar
bendmnas SCADA-system (Supervisory Control And Data Acquisition).
Sakerheten i elkraftsystemet ar i allt stérre omfattning avhangig sdékerheten
och pélitligheten i SCADA-systemen. Sedan den 11 september 2001 har
dessutom oron okat for intrang i dessa datorbaserade system. Ett sadant
intrang skulle i varsta fall kunna leda till att en attackerare dvertar kontrollen
over elkraftsystemet.

Bakgrunden till detta nya hot ar att de industriella styrsystem blir allt mer
ihopkopplade med saval 6vrig IT-infrastruktur inom féretagen som mot
Internet. Detta gor att mdjligheterna att angripa styrsystem okat drastiskt
under det senaste decenniet. Styrsystemen som anvands idag ar i sig inte
heller byggda fér att motsta angrepp utan utgdr ifran att anvandningen av
systemen ar av godartad karaktar.

Som ett led i arbetet att vidmakthalla och/eller forbattra SCADA-sakerheten
4r metoder och verktyg fér att utvardera sdkerhetsnivan i ett givet system
viktiga. Idag saknar industriella beslutsfattare ett bra stéod for att fatta
rationella styrsystemssakerhetsbaserade beslut vilka tar hansyn till
situationen som helhet.

P& avdelningen for Industriella informations- och styrsystem pa KTH har
forskning pa SCADA-system for kraftsystemsstyrning bedrivits sedan sent
attiotal. P8 senare ar har avdelningen riktat in sig allt mer mot utvérdering av
sakerheten i SCADA-system.

I ett tidigare forskningsprojekt vid avdelningen har
en metod, kallad EISAM (Enterprise Information
Security Assessment Method), tagits fram foér
vardering av sdkerhetsnivan i informationssystem.
Metoden bygger pa krav fran ett flertal standarder
och anvander sig av datainsamling och etablerade
metoder for beslutsfattande under osdkerhet for att
aggregera en total nivd pad informationssikerhet,
vilken tar hansyn till sdvél organisatoriska som
tekniska aspekter. EISAM-metoden har bland annat
presenterats i en doktorsavhandling vid KTH
framlagd av Erik Johansson samt vid ett flertal
internationella konferenser.

Ar 2006 erholl avdelningen finansiering fran Elforsk for att utveckla en helt ny
typ av verktygsstdéd for sdkerhetsutvardering av informationssystem. Detta
verktygsstdd baseras pa tidigare forskningsresultat vid avdelningen och en
vidareutveckling av EISAM-metoden pdbérjades.

Denna rapport presenterar resultat fran detta post-doc-projekt samt
presenterar statusen for verktyget i dess allra férsta version sommaren 2008.
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2  Mal

Det ursprungliga malet med detta forskningsndra post-doc-projekt har varit
att vidareutveckla den sk EISAM-metoden sd att den blir tillampbar och
tillganglig genom att ta fram ett datoriserat verktyg. Ett verktyg som kan
stodja arbetet att mata och darmed utvardera informationssdkerheten i
driftsstédsystem.

Under projektets gdng har ambitionen 6kats till att verktyget inte bara skall
kunna stédja EISAM-metoden eftersom den i sig baserar sig pa
informationssdakerhetsstandarder som med tiden kommer att bli utdaterade.
Istallet har malet omformulerats till att utveckla ett verktyg som &r s pass
flexibelt att det kan dverleva den hastiga teoretiska utveckling som sker inom
informationssakerhetsomradet. Som referens for sakerhetsstandard har
projektet anvant North American Electric Reliability Corporation’s Critical
Infrastructure Protection (NERC-CIP) [4].

De konkreta mélen med post-doc-projektet har varit att ta fram tre
leverabler, namligen ett informationssdkerhetsanalysverktyg, en
instruktionsbok for verktyget, och ett utbildningspaket.
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3 Genomfdrande

Arbetet med att utveckla verktyget har - 5
involverat ett flertal personer pa -
avdelningen pa industriella informations- . :
och styrsystem p& KTH. Organisationen CEEC LR R e
och arbetsprocesser har utvecklats under SR
projektets gang och omfattar idag en U & U &
mycket storre organisation en den som oo @ coteu i
ursprungligen finansierats av Elforsk.

Detta kapitel redovisar den organisation

som nu ar aktiv i projektet.

3.1 Overgripande organisation och roller
P& en dvergripande niva har projektet bestatt av fyra intressentgrupper:

¢ Finansiar. Projektet har finansierats av Elforsk via programstyrelsen i

Riskanalys 06 - 10

e Projektgrupp. Projektet har utférts av doktorander och seniora forskare
vid industriella informations- och styrsystem. Projektgruppen beskrivs

mer utférligt nedan.

e Extern referensgrupp. For att uppréatthalla en god industriell relevans i
projektet har en extern referensgrupp anvants. Viktig input fran den

externa referensgruppen har varit att anpassa arbetet till

Amerikanska sdkerhetsstandarden for styrsystemshantering, NERC-
CIP. Fem stycken moten mellan projektgruppen och denna grupp har

hallits under projektets 16ptid. Medlemmar i denna grupp &r:
o Per Clasén, E.On
o Georg Karlén, Vattenfall
o Dr. Goéran Ericsson, Svenska Kraftnat
o Dr. Ake Holmgren, Krisberedskapsmyndigheten

o Prof. Torsten Cegrell, Kungliga Tekniska hdgskolan

e Intern referensgrupp. For att uppratthalla en god synkronisering med
den forskning som bedrivs vid avdelningen har ocksd en intern
referensgrupp anvants med ett flertal av avdelningens verksamma
forskare. Under métena med den interna referensgruppen har krav pa

verktyget identifierats och prioriterats.
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3.2 Aktiviteter

Projektgruppen, som utfort arbetet med utvecklingen, har bestdtt av en
blandning av examensarbetare, doktorander och seniora forskare. Totalt har
hela 14 personer varit involverade i arbetet varav 7 ar anstallda forskare.
Generellt kan arbetet beskrivas i foljande sex aktivitetskategorier:

1.

Projektledning och extern kommunikation. Denna kategori uppgifter
handlar om att synkronisera de olika projektintressenterna med
utvecklingsarbetet inom projektgruppen, traditionell projektplanering
och uppféljning samt utarbetande av kommunikationsmaterial. Denna
uppgift har till stérsta del utférts av Erik Johansson.

Kravhantering och 6vergripande design. Dessa aktiviteter bestar i att
forfina och prioritera de krav pa verktyget som kommit fran
referensgrupperna och utifrdn detta skapa ett arkitektoniskt skelett for
verktyget. Dessa uppgifter har till storsta del utférts av Pontus
Johnson, Mathias Ekstedt och Robert Lagerstrom.

Férvaltning och utveckling av utvecklingsmiljé. Dessa aktiviteter
handlar om att valja installera och uppdatera den miljé och
stédprogram som anvants i utvecklingen. Miljén har uppdaterats vid
ett flertal tillfallen. Dessa uppgifter har till stérsta del utférts av Johan
Ullberg och Teodor Sommestad.

Utveckling. Denna aktivitet handlar om att producera kallkod med
tillhorande dokumentation. Dessa uppgifter har till storsta del utforts
av  examensarbetare knutna till projektet men samtliga
projektmedlemmar har varit involverade i detta.

. Testning. Denna aktivitet handlar om att kontrollera att den utvecklade

koden stammer med de ursprungliga kraven. Denna uppgift utférts av
samtliga projektmedlemmar.

Intern handledning. I och med att mycket av utvecklingsarbetet
genomforts av examensarbetare har det kravts en hel del handledning
av och synkronisering mellan examensarbetarna. Figur 1 nedan
illustrerar arbetsflodet for examensarbeten. Denna uppgift har till
storsta del utforts av Ulrik Franke, Johan Ullberg, Teodor Sommestad
samt Erik Johansson.
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4 Resultat

Resultaten frdn projektet redovisas och finns att ladda ner pd projektets
hemsida:www.ics.kth.se/EAT

Nedan sammanfattas resultaten.

4.1 Datoriserat informationssakerhetsanalysverktyg

Verktyget, som kan kéras pa en standard PC med stéd for Java™, underléttar
och férbattrar arbetet med att analysera sdkerheten i styrsystem. En viktig
skillnad mot traditionellt sdkerhetsarbete &r att verktyget baserar sig pa
grafiska modeller av systemen, s.k. arkitekturmodeller, och inte pa textuella
beskrivningar som ar det vanliga i t.ex. standarder. Detta gor det vasentligt
mycket lattare att f& en helhetsforstdelse av hur systemen &r konfigurerade
och sammankopplade med varandra. Detta leder i sin tur att det ar enklare
att skapa beslutsunderlag som tar helheten i beaktande vilket ar nédvandigt
for att fatta rationella beslut om sakerhet i styrsystem. En annan viktig
egenskap hos verktyget ar att det hanterar de osdkerheter som finns i
samband med sdkerhetsanalyserna. I de komplexa systemmiljder som finns
implementerade i industrin idag ar det praktiskt omdjligt att samla in
komplett mangd med fullt tillférlitlig information om hur systemen ar
konfigurerade och hur de hanteras som kravs fér att gora en komplett analys
av situationen. Den typ av idealistiska modeller och ramverk som fors fram i
standarder och akademiska arbeten faller ofta pa sin orimlighet. Verktyget
kompletterar dessa arbeten med en mekanism (en vidareutveckling av
Bayesiansk statistik [3] [6]) for att hantera inkompletthet och osdkerheter i
det data som man anvander fér analysen.

4.1.1 Anvandning

Verktyget bestdr av tvd delar: den abstrakta modelleraren och den
konkreta modelleraren. 1 den abstrakta modelleraren specificeras det
ramverk, eller den teori, som skall anvdndas som bas for den forestdende
analysen. I den konkreta modelleraren specificeras sedan, utifran den
generella abstrakta modellen, en specifik modell for ett visst féretag och
systemscenario. For att géra detta behéver man samla in information om hur
systemen och organisationen faktiskt ar konfigurerade, alternativt hur man
tankt sig designa framtida scenarion. Vi skiljer alltsd pa@ generella klasser av
saker och foreteelser, som exempelvis “universitet” — som vi beskriver i den
abstrakta modelleraren, och konkreta faktiska instanser av dessa klasser,
exempelvis "KTH” — som vi beskriver i den konkreta modelleraren.

Nedan beskrivs anvandningen av dessa tva delar med hjalp av ett enklare
exempel i syfte att ge en forstaelse for hur verktyget fungerar i sin helhet.
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Den abstrakta modelleraren

Den abstrakta modelleraren ar den del av verktyget som anvands for att
specificera abstrakta modeller. Dessa abstrakta modeller dikterar vad som ska
modelleras i den konkreta modelleraren, och hur olika varden i den konkreta
modellen fér utvarderingen ska beraknas. I projektet har som sagt NERC CIP
anvants som underliggande teoretiskt ramverk. I exemplet har baserar vi oss
pa en del av "NERC CIP 005" - den femte delen av standarden.

Basen i abstrakta modeller ar entiteter och relationer. Entiteter
symboliserar saker och fenomen och relationer specificerar hur dessa entiteter
hanger samman. NERC CIP 005 behandlar bland annat hur man skyddar de
elektroniska granserna till det betraktade systemet. I Figur 2 nedan visar en
modell 6éver fenomen, av projektet tolkade i entiteter och relationer, som
denna del av standarden pratar om. Man kan har t.ex. se att en "Responsible
entity” (se nedre vanstra hoérnet) kan utféra “Cyber wvulnerability
assessments” och att den ansvariga enheten ocksd ansvarar for “Electronic
security perimeter”. (I varje dnde pa relationen anges den roll som de olika
entiteterna har i foérhdllande till varandra; tex en “Responsible entity”
“perform”  “Cyber vulnerability assessments” och vice versa dar "Cyber
vulnerability assessments” "performed by” "Responsible entity”. Vidare anges
en sa kallad multiplicitet som anger hur manga konkreta instanser av
entiteterna som far kopplas till varandra. En utvardering gérs av exakt en
ansvarig enhet men den ansvariga enheten kan utféra noll eller flera
utvarderingar.) Vidare sager denna abstrakta modell att en "Electronic
security perimeter” definieras av atminstone en men potentiellt flera
(multiplicitet 1..*) "External connection”. I 6vre hégre delen av figuren kan
man se att en sadan “External connection” ar kopplad till en “Critical cyber
asset” (typiskt de IT-system och komponenter som skall skyddas), som kan
vara beskriven i "Documentation” och kan kontrolleras av en "Electronic
access control”. S3val den elektroniska behdrighetskontrollen som en
"Crictical Cyber asset” kan, precis som en "External connection” vara
beskriven i dokumentation, och utdver det kan behdrighetskontrollen aven
vara 6vervakad av en "Monitoring process”.
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Figur 2. En abstrakt modell av elektroniskt granssnittsskydd i enlighet med
NERC CIP 005 .

De nyss beskrivna entiteterna och relationerna utgdr basen for den abstrakta
modellen men utéver dessa bestdms ocksad vilka egenskaper i dessa entiteter
som ar viktiga for analysen. Dessa kallas i modellen fér attribut. Figur 3 visar
samma modell som i Figur 2 men nu utdkad med de attribut som hor till
respektive entitet. Har kan man t.ex. se att ett dokument (6vre hdgra hornet)
kan vara arligen granskat eller inte, eller att det den ansvariga enheten
("responible entity”) kan ha egenskapen att vara "NERC CIP 005 compliant”,
dvs om NERC CIP 005-standarden féljs eller inte. Om detta gérs beror pa om
den elektroniska sakerhetsgriansen och sarbarhetsutvdrderingen foljer
standarden eller inte. Om dessa tva entiteter féljer standarden beror i sin tur
pa om andra entiteter uppfyller de kriterier som stélls i NERC CIP 005. Kort
sagt finns attributen i modellen for att beskriva entiteternas egenskaper och
tillstdnd s& att man kan avgéra om man féljer standarden eller inte.
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Figur 3. En abstrakt modell av elektroniskt granssnittsskydd i enlighet med

NERC CIP 005, utékad med tillhérande attribut.

Exakt vilka attribut som paverkar varandra (och i slutindan om man lever
upp till kraven eller inte) beskrivs i detalj med attributsrelationer. Dessa
pilar (se de gréna pilarna i Figur 4 som gar till och fran attributen) innebar att
attributet vid pilens spets paverkas av det vid dess bas. Hur denna paverkan
sker specificeras genom sannolikhetstabeller som den i dialogfénstret i Figur
4. Den formalism som anvénds har for att berdkna variablers paverkan pa
varandra pa ett statistiskt sdtt &r en form Bayesiansk matematik kallad

influensdiagram.
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Figur 4. En abstrakt modell av elektroniskt granssnittsskydd i enlighet med
NERC CIP 005, utokad med tillhorande attribut samt attributsrelationer.
Dialogrutan visar hur de sannolikhetstabeller som matematiskt definierar
attributsrelationerna satts.

Attributsrelationerna relateras dessutom till en relation mellan entiteter
(grafiskt illustrerat med streck mellan de olika relationerna. T.ex. paverkar
attributet “Compliant” i entiteten "Electronic security perimeter” attributet
“Nerc CIP 005 compliant” i entiteten “"Resposible entity” om, och endast om,
denna "Electronic security perimeter” har relationen ”is governed by” till
"Responsible entity” i den konkreta modellen. Detta &r viktigt d@ det i den
konkreta modelleraren behdver identifieras vilka attribut som paverkar vilka,
och detta gors baserat pa vilka relationer som finns mellan attributens
entiteter. Det &r ju t.ex. bara de sdkerhetsgranssnitt som var ansvariga enhet
faktiskt ansvarar for som é&r relevanta vid utvarderingen av huruvida man
foljer standarden eller inte, forstas inte alla existerande sakerhetsgrénssnitt.

Sammanfattningsvis anvands alltsd den abstrakta modelleraren till att
beskriva generella teorier i en grafisk modellform. Ett annat satt att uttrycka
saken pa &r att den abstrakta modellen definierar det modelleringssprak i
vilket vi sedan skall uttrycka vara faktiska scenarion samt hur berékningen av
dessa scenarions egenskaper gors.

Vidare kan namnas att arbetet med att skapa abstrakta modeller ar typiskt
forskningsarbete och det &r alltsd pa detta satt som ny teoretisk kunskap
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matas in i verktyget. Sdledes &r ocksd den abstrakta modelleraren framst
amnad att anvandas av universitet och potentiellt en utvarderingsledare eller
liknande.

Den konkreta modelleraren

Den abstrakta modellen bestdmmer alltsd vad som skall modelleras i den
konkreta modellen. Har man t.ex. i den abstrakta modellen inte med entiteten
"dokument”, kan man inte heller modellera alla de dokument som finns ute i
verkligheten i den konkreta modellen. Med anledning av detta ar det férsta
man gor i den konkreta modelleraren att valja vilken abstrakt modell (det kan
ju potentiellt finnas manga som har olika syften) man vill basera sig pa -
annars kan man inte modellera ndgonting alls. Dvs. forst bestammer man sig
for vad som ska analyseras, i detta fall huruvida NERC CIP 005 uppfylls.

N&r detta &r gjort finns mojligheten att skapa en modell som innehdller de
entiteter som finns beskrivha i den abstrakta modellen, tillsammans med
relationerna mellan dem. I Figur 5 har den abstrakta modell som visats ovan
laddats in och man kan sadledes vélja p@ att modellera de entiteter som
dterfinns i den abstrakta modellen.

lr..-_ Enterprise Architecture Tool
Fie E®

[ open abstract Model B | Cvber vulerabiity sssessment

| Caulate

Figur 5. Den abstrakta modellen som skall anvidndas for den konkreta
modellen anges. I detta fall den abstrakta modellen av NERC CIP 005 som
beskrivits ovan. I menyn &terfinns entiteterna frdn den abstrakta modellen.

Att bygga upp en konkret modell 6ver ett systemscenario gors sedan
"grafiskt” genom att lagga till entiteter (via hdgerklick eller att klicka i
verktygsfaltet), namnge dessa och (med muspekaren) dra relationer mellan
dem. Man skapar pa detta sitt en modell som representerar den nuvarande
arkitekturen eller en potentiell framtida arkitektur.

I vart exempel skall vi modellera féretaget ACME Energy och ta reda pa
huruvida de uppfyller kraven i NERC CIP 005 eller inte. Figur 6 illustrerar hur
en modell av ACME byggs upp steg fér steg med entiteter och relationer samt
varden/tillstand pa attributen i entiteterna. I Figur 6 del 1, har tva entiteter
lagts till sedan tidigare; ACME Energy som ar av typen "Responsible Entity”
och en demilitariserad zon som ar ett elektroniskt sakerhetsgranssnitt. Nar
man nu férsdker koppla samman de tva entiteterna fragar verktyget vilken
typ av relation de har till varandra och man kan d& vélja pa de i den abstrakta
modellen tilldtna relationerna. I detta fall kan man endast vilja pa att
sakerhetsgrinssnittet skéts av ACME. I och med att de tva entiteterna
kopplats samman visar verktyget att de tva attributen ocksd har en relation
enligt den abstrakta modellen, se Figur 6 del 2. Huruvida hela ACME é&r
"compliant” beror alltsd pa om granssnittet &r “compliant”.
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Slutligen anges vardena p& attributen i Figur 6 del 3. N&r man anger
attributvdrden maste man ocksd ange varifrdn man fatt uppgiften - vilket &r
beviset for att vi satter detta varde? I exemplet anger vi att kallan “"Jim” har
tillhandahallit information om att den elektroniska behérighetskontrollen for
ACMEs demilitariserade zon verkligen ar "Compliant” (dvs att attributet har
har vérdet "true”). Man kan har om man vill ocksd ange hur tillférlitliga bevis
man har. Huruvida det ar sannolikt att vérdet faktiskt &r “true” beror ju pa
vilken roll Jim har i foretaget och vad han i och med detta har kompetens att
uttala sig om; ar han VD, vaktmastare eller kommunikationsnatverkstekniker?
I detta fall tror vi att det &r 95% sannolikt att Jim har ratt i sin utsago.

Fie Cdt

[ Open Abstract Modsl B [ | Electronic securiy perimeter | Caluinte
. ACME Engrgy  REsponsinia anty (I0'1) '
J & theame--Eteenic security perimeter (I0:3)
— Merc CIP 005 compliant (1D:2)
Compliant (005-1) (D.4)
| Choose Abstract Relationship Diale &9 |
Pleta choase shatract sty relationshin. ..
i govermnadby |
e
i L; Enterprise Architecture Tool L-_.I =1 !Ea
Fie Cdb
l [ Open Abstract Modsl B [E i | Blectronic security perimeter ]| Colcuiate
[rom—
AGME Energy : Respansible entity (10:1) g Jonsimet by
| Demimarizad zone | El4cranic Security parimater (I0:3)
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| 5 :
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[ Delete Evidere
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From: | %er] Sate: | True
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0,05}
0,95]

[ems ) (o]

Figur 6. Stegvis modellering av det fiktiva foretaget “ACME Energy”.
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Man fortsatter sedan att modellera sitt scenario pa detta satt till dess att man
fatt med alla aspekter av det som den abstrakta modellen tilldter och
foreskriver. Ett exempel pa ett mer omfattande arkitekturscenario dterfinns i
Figur 7. I detta scenario ansvarar var ansvariga entitet "ACME Energy” for
fyra stycken elektroniska sakerhetsgrinser, tva kopplingar till telefonnatet
(PSTN), ett till Internet och ett till kontors-LANet. Dessa granssnitt ar i sin tur
definierade av fem stycken externa kopplingar med namn som: "Port 1194
VPN”, "Dial up modem” och "CORBA”".

I scenariot finns ytterligare en mangd saker modellerade. Vi hittar exempelvis
SCADA-systemkomponenter och RTU:er (Remote Terminal Unit), vilka ar den
kansliga utrustningen ACME Energy forsoker halla skyddad mot intrang, samt
autentiseringsmekanismer for de olika sdkerhetsgranssnitt med tillhérande
Overvakningsmekanismer for detta samt tillhérande dokumentation av
utrustningen. Vidare finns ocksd den manuella process som en gang om aret
gar igenom och utvarderar systemkonfigurationen i foretaget. Slutligen har
varje attribut pa@ varje entitet i modellen har ett virde som fatts fran ett
bevis. (Vid avsaknad av bevis anges detta som en jamn férdelning &ver
attributets all mojliga tillstand, vilket alltsd motsvarar full osakerhet pa
vardet.)

l; HERC CIP Concrete Model (lacking monitoring).xml - Enterprise Architecture Tool
Fie Edt

[E5 open Abstract Model B @ i | Blectronic securky perimeter

Ao

SRatus: Ready.

Figur 7. En fullskalig modell av det fiktiva (och forenklade) foretaget “ACME
Energy”.
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Givet en modell som den i Figur 7, med bevis pa attributen kan en
sannolikhet berdknas for att "ACME Energy” fdljer alla de krav som finns
stipulerade i NERC CIP 005. Detta gors probabilistiskt utifran alla attributs
tillstdnd (som alltsd angetts har i den konkreta modellen), de
attributsrelationer som finns och de sannolikhetstabeller som finns
specificerade (vilka angetts i den abstrakta modellen av en forskare eller
utvarderingsledare). I Figur 8 kan man se att berékningen ger att det ar 27%
sannolikhet att "ACME Energy” i vart exempel féljer standarden.

|
Fil=  Edit

3 &Open Abstract Model E| ﬁ E gF |Electronic security perimeter

=g

is performed by
Y
\
\\
\\
\\ - =
L || Edit Attribute Dialog - Nerc CIP 005 compliant
LUl | = =
\.\ / _Eviden_ce CPM i
\\.
N ; Skate Valus
/ AN pa T True |0.27233909379183613
' N T False |0.7276609062081639
perform N
: ’ " \\\
is responsible for \

ACME Energy inc : Responsible entity (ID:\’h}\j

MNerc CIP 005 compliant (1D:14)

iis responsible for T

is responsible for

cal cyber

1 (1D:24)

ribed in

Figur 8. Utvarderingens resultat: sannolikhet att “"ACME Energy” foljer kraven
NERC CIP 005 ar 27%.

Aven om detta forstds ar ett helt fiktivt varde ar det lampligt att har namna
ndgot om anledningarna till detta varde och hur man kan 3tgérda det. Att
sannolikheten fér att man fdljer standarden &r sa lag beror pa tva saker
primart: dels ar det sd att standarden foreldgger att allt som foéreskrivs maste
vara pa plats for att man skall uppfylla kraven - och med en stor mangd
parametrar &r sannolikheten stor att ndgon av dem inte uppfyller kraven, dels
finns en hel del osdakerheter angivna i de insamlade bevisen. Det man kan
gora at detta &r forstds att identifiera vilka de “svaga parametrarna” ar och
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forbattra dessa. (Det man kan gora i verktyget ar att “simulera” hur
forbattringar av olika parametrar skulle paverka resultatet.)

Det ar ocksd viktigt att podngtera att denna utvérdering inte sédger ndgot om
det faktiska férhallandet huruvida ACME Energy uppfyller NERC CIP 005 eller
inte, bara sannolikheten for detta. Vill vi veta exakt hur saken ligger till har vi
inget annat val an att samla in bevis som ar helt utan osdkerheter (vilket i
alla praktiska sammanhang ar mycket kostsamt). Men fér att bli sidkrare pa
sitt resultat maste man allts@ spendera mer resurser pa att fa in sakrare bevis
pa vardena i attributen i modellen - detta oavsett om resultatet i slutdndan &r
att man uppfyller kraven i standarden eller inte.

4.1.2 Tekniska plattformskomponenter

Tekniskt sett ar verktyget skrivet i Java. Som utvecklingsmiljé anvands
Netbeans IDE 6.1 [5]. For hantering av versioner i programvaran anvands
verktyget Subversion [8]. De abstrakta och konkreta modeller som skapas i
verktyget sparas i eXtendible Markup Language (XML)-format [2]. For att
omvandla XML till Java och vice versa anvands Castor [1]. For grafiken har
Netbeans grafikmodul anvadnts. Slutligen har de Smile anvants for att géra de
statistiska berakningarna [7].

4.2 Instruktionsmanual och publikationer

Den tekniska dokumentation om verktyget som projektet tagit fram redovisas
nedan. Alla dokument aterfinns som bilagor till denna rapport (samlade i en
zip-fil):

e Instruktionsmanual. Instruktionsmanualen beskriver hur verktyget

kan anvandas och goér verktyget mer tillgangligt fér industriella
anvandare. Bilaga 1.

¢ Utbildningspaket. Utbildningspaketet beskriver bakgrunden kring
projektet samt ett antal introducerande &vningar for verktyget.
Bilaga 2.

e Forskaningsartiklar

o Pontus Johnson, Erik Johansson, Teodor Sommestad, and
Johan Ullberg. A Tool for Enterprise Architecture Analysis. In
Proceedings of the 11th IEEE International Enterprise
Computing Conference (EDOC 2007), oktober 2007. Bilaga 3.

o Mathias Ekstedt, Ulrik Franke, Pontus Johnson, Robert
Lagerstrom, Teodor Sommestad, Johan Ullberg, and Markus
Buschle. A Tool for Enterprise Architecture Analysis of
Maintainability. Proc. 13th European Conference on Software
Maintenance and Reengineering, mars 2009. Bilaga 4.

¢ Examensarbeten

o Tanja Lehtola. Enterprise Architecture Analysis - Development
of a Java based Assessment tool. Kungliga Tekniska hégskolan,
maj 2008. Bilaga 5.
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O

Ubaldo Pescatore. A Java-based assessment tool for enterprise
architecture analysis. Kungliga Tekniska hdgskolan och
University of Sannio Italien, 2008. Bilaga 6.

Utdver dessa publikationer &r tvd examensarbeten pdgdende som kommer att
rendera i féljande rapporter under 2009:

@)

Daniel Feller, Torsten Derlat, and Markus Buschle. Probabilistic
Relational Models and Enterprise Architecture -
Implementation of the Abstract and Concrete Modeler.
Kungliga Tekniska hégskolan och Technical University of Berlin
(TUB), Tyskland.

Ann-Cathrin Dykstrom. A Tool for Enterprise Architecture
Analysis - Development of a Java NetBeans based Graphical
Assessment tool. Kungliga Tekniska hdégskolan

Utéver denna dokumentation finns forstas ocksa kéllkoden till verktyget med
tillhérande koddokumentation.

4.3 Ovriga resultat

Utdver de ovan beskrivna priméra resultaten som var en del av malsattningen
med projektet har ett antal viktiga sekundara resultat producerats i projektet.

e En plattform for vidare forskningsprojekt. I och med valet av att géra
ett generellt verktyg har detta ocksa blivit relevant fér andra forskare
och projekt. Verktyget har nu god potential att kunna anpassas for att
anvandas som stéd dven fér andra typer av systemanalyser. (En
allman workshop om verktyget hélls den 23 oktober 2008 p& KTH, for
vidare info se http://www.ics.ee.kth.se/eaday)

e En fungerande och dteranvéndbar projektplattform. Mycket erfarenhet
om hur denna typ av utvecklingsprojekt bedrivs pa ett effektivt satt
har kommit ur projektet. Framforallt finns nu:

O

en etablerad projektorganisation. Detta projekt &r nu pagdende
och behéver inte dgna tid och resurser med att f3 till en bra
arbetsfordelning och arbetsorganisation med tillhérande
projektverktyg (t ex en projekt-wiki).

en etablerad utvecklingsmiljé. Att férsta hur programvaru-
utvecklingsmiljon fungerar ar i sig resurskravande. I projektet
har nu en god kunskap om utvecklingsmiljén och andra
tredjepartsprodukter skapats.

e En genomférd NERC-CIP analys hos E.On.

e Projektet har ocksd bidragit med en hel del nytta internt till
forskningen pa KTH/ICS.

O

Forbattrad metodik. Som en konsekvens av detta projekt har
det beddémts nodvandigt att utveckla och halla en
doktorandkurs i Bayesiansk statistik p&8 avdelningen for
Industriella informations- och styrsystem.
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Verktyget kommer pa sikt kunna vara en plattform fér manga
andra forskningsprojekt pd8 sa satt att resultaten fran
forskningen kan modelleras i det framtagna verktyget (om det
anpassas nagot).

Utdkat samarbete med tekniska universitetet i Berlin. Ett av
examensarbetena har utforts a studenter tekniska universitetet
i Berlin. I och med detta har ocksa starkare band knutits till
motsvarande forskargrupp dar.
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5 Framtida arbete

Metoder for informationssdkerhetsutvardering ar sedan tidigare utvecklade
inom ramen fér forskningen pa avdelningen fér Industriella informations- och
styrsystem. Metoderna &ar dels baserade pa& en typ av probabilistiska
attacktrad; en vidareutveckling av feltradsanalys, dels pa informations-
systemmodellering.

Detta projekt har médjliggjort utvecklingen av ett programvarubaserat
verktygsstod for dessa metoder. Verktyget behdver emellertid vidareutvecklas
i framforallt i tvd avseenden. Fér det forsta behéver anvéndbarheten
forbattras for att foérenkla anvandningen for praktiker. Detta innebar att den
grafiska  presentationen av det symbolsprak som anvands i
styrsystemsmodelleringen skall uppdateras och géra mer naturligt samt att
menysystemet och wizards for att genomfdra gora analysen skall férenklas.
For det andra behdver verktyget skraddarsys mer mot SCADA-system. Den
befintliga versionen ar relativt generell till sin karaktar. Verktyget behdéver
utvecklas for att tilldta mer fler men &ven mer detaljerade utvérderingar
anpassade till styrsystem.

Ett fortsatt projekt ar planerat att genomféras iterativt, dar verktyget
utvecklas till en ny release, varpa det testas ute hos intressentféretag. De
erfarenheter som kan tillgodogéras fran tillampningen anvédnds for att
forbattra verktygsstodet. Samtidigt kan ocksd verktyget anpassas till de
rutiner for riskbedémning och hantering av informationssakerhet som redan
existerar hos eldistributionsféretagen. Bedémningen &r att tvd alternativt tre
tilldampningar behdver genomféras innan verktygsstodet kan anses fardigt for
allmant bruk, och projektet kan avslutas.

Det fortsatta arbetet kommer i huvudsak att ske vid avdelningen foér
Industriella informations- och styrsystem. Precis som hittills ar arbetet
planerat att utféoras huvudsakligen av seniora forskare och doktorander.
Examensarbetare kommer att involveras i delar av implementationen.
Examensarbeten kommer aven att bedrivas med féretag inom kraftbranschen
for att anpassa verktyget och dess anvandande praktiskt.

Detta fortsatta arbete kan starta hosten 2008 och arbetet bedéms motsvara
en senior halvtidstjanst Idpande ®ver tvd och ett halvt kalenderdr vilket
innebdar att avslut i sa fall berdknas till december 2010.
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