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Sammanfattning och introduktion

Fragestallningarna nedan bor vara angeldgna for ldsaren av denna guide.

e Kan tid och kostnad f6r genomférande av automationsprojekt minimieras
samtidigt som kvalitet och sdkerhet dkar?

e Kan forseningar och brister i kommunikation mellan intressenter i
automationsprojekt effektivt undvikas?

e Kan dyra haverier, driftstorningar och skenande livscykelkostnader
forebyggas?

Automationssystemet och kontrollrummet motsvaras av nervsystemet och del av
hjdrnan hos en méanniska. Med detta i atanke och med fragestéllningarna ovan bor
foljdfragan om automationssystemet far tillrackligt fokus ocksa vara angeldgen.

Denna guide beskriver hur man kan planera och genomféra kvalitetssakring i
automationsprojekt. Guidens syfte &r att 6ka organisationers formaga att
sikerstilla kvalitet vid genomférande av automationsprojekt. Malet ar darfor att
na en bred skara anvéandare som har olika erfarenheter och kunskapsnivaer inom
automation, sdsom bestéllare, projektledare, automationsingenjorer, leverantorer,
externa kravstdllande intressenter (t.ex. tredjepartsgranskare) och alla som ar
inblandade i kvalitetssakringen av projektet och till dessa ge en gemensam grund
med termer och struktur.

Guiden har utvecklats utifrdn en metodik som anvants framgangsrikt i flera stora
projekt i kdarnkraftsbranschen. Metodiken har vidareutvecklats, forenklats och
anpassats for behoven inom framférallt virme- & kraftvirmebranschen. Den
beddms &dven vara tillamplig i 6vrig energiindustri och i processindustrin, sasom
exempelvis i pappers- & massabranschen och i stalbranschen. Erfarenheter har
inhdmtats frdn automationsingenjorer, projektledare, anliggningségare, m.fl.
genom en serie intervjuer. Forsta versionen av guiden har forankrats med
deltagarna vid tre workshoppar kring guidens metodik.

Guiden har tagits fram i ett projekt som finansierats av Energiforsk (tidigare
Varmeforsk) och Energimyndigheten via Samverkansprogrammet for
brénslebaserad el- och varmeproduktion (SEBRA).

Bakgrund

Under de senaste artiondena har det skett en enorm utveckling av
automationstekniken. Detta har lett till en 6kad automationsgrad och
automationssystemen och kontrollrummen har fatt en sé central roll att
anldggningarna overhuvudtaget inte gar att kora om dessa system inte fungerar.
Automationssystemen maste darfor alltid ses i sitt anldggningssammanhang déar
de behdvs for att sdkra kdrnverksamheten och uppfyllandet av miljokrav.
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Utvecklingen av tekniken och de 6kade tekniska mojligheterna har ocksa lett till
mer komplexa system och tillimpningar som det blir svarare for
anldggningsidgaren att se igenom. Arbetet med att konstruera, driva, underhalla
och utveckla anldggningar och dess automationssystem blir dirmed mer komplext
och resurskravande samt stéller storre krav pa ett strukturerat arbetssatt,
systemforstaelse och dokumentation. Med tanke pa detta och
automationssystemens betydelse for anldggningsfunktionen ar
automationssystemen avgorande for framgéng i projekt.

Erfarenheter fran branschen visar dock att det ofta dr svart att fa gehor for
automationssystemens betydelse och behov. Exempelvis kommer
automationsingenjoren ofta in sent i projektet da vergripande beslut som har
paverkan pa automationen och ddarmed anldggningens funktion redan ar tagna.
Det forekommer ocksa att den automationsansvariga inte blir informerad om
pagaende projekt for att man inte insett att automationen péaverkas (vilket den
oftast gor aven for sma anlaggningsandringar).

Att det ar svart att f4 gehor for automationssystemens betydelse och behov kan
bero pa att riskerna med fel i automation inte ar lika latta att forstd som riskerna
med fel i manga andra typer av komponenter, sisom exempelvis mekaniska
komponenter. Jamfért med andra typer av komponenter har automationssystemen
ocksa en mycket hogre kostnad for arbetsinsatsen i relation till kostnad for
maskinvara, d& det for automationssystem tillkommer kvalitetskontroller,
funktionsbeskrivningar o.s.v.

Syfte for bestillare och projekt att anvinda guiden
Syfte for bestallare och projekt att anvanda guiden ar:

e att fa stod for att Gvertyga sig om att anlaggningen ar kvalitetssakrad
under och efter implementeringen av ett automationsprojekt genom att

— tidigt och med ett helhetsperspektiv identifiera de huvudsakliga
egenskaperna for att sékerstélla kvalitet

— successivt och systematiskt vardera dessa egenskaper vartefter
resultat normalt forvantas (integrerat i projektprocessen och utan
namnvart extraarbete)

e minska kostnader i projektet och i systemets livscykel (for dgare,
forsakringsbolag, kunder m.fl.) genom

— att anvdnda ett helhetsperspektiv med fokus pa
automationsprodukten i sitt anldggningssammanhang inklusive
dokumentation, arbetsprocesser och organisation samt férmaga till
framtida drift, underhall och andringar

e minimera projektrisker avseende tid, ekonomi och kvalitet samt ge stod for
milstolpebeslut, t.ex. vid kontraktsskrivning och delbetalningar, genom
att

— skapa tydliga och tidiga 6verenskommelser om forutséttningar,
omfattning, granssnitt och krav som minskar risken for
ambitionsglidningar, ansvarskonflikter, sena @ndringar och
forseningar
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— tidigt identifiera och kommunicera risker och utmaningar samt att
ha en tydlig 6verenskommen vag for kommunikation mellan
intressenter

— haen tydlighet och 6verenskommelser avseende status pa
projektets leveranser genom hela projektet

Guiden ger aven stod for och forenklar kraftigt att redovisa status for eventuella
externa kravstdllande intressenter sdsom tredjepartsgranskare, forséakringsbolag
och kravstdllande myndigheter.

Metodik

Metodiken i guiden bygger pa att tidigt identifiera och komma 6verens om de
huvudsakliga/avgorande egenskaperna for att siakerstalla kvalitet och sedan
utifran en 6verenskommen plan vardera och kommunicera dessa egenskaper vid
upprepade tillfallen under projektets livscykel varefter resultat normalt kan
forvéntas finnas framme.

Med begreppet rétt kvalitet avses att den dr anpassad och ritt for behovet. Rétt
kvalitet innebédr darfor ratt omfattning, ratt krav, ratt konstruktion, ratt
dokumentation och ratt formaga till framtida drift, underhall och @ndringar.
Generellt handlar det om att uppfylla projektmalen (vad som ska astadkommas)
och att sakra anldggningens kdarnverksamhet under och efter implementeringen av
projektet — t.ex. stabil och siker drift med en 16nsam och milj6effektiv livscykel.
Det handlar ocksa om att uppfylla en méngd lagar, regler och krav sdsom
arbetsmiljolagar och miljokrav.

De huvudsakliga/avgdrande egenskaperna for att sékerstélla kvalitet identifieras
utifrdn fokusomraden. Man kan se indelningen i fokusomraden som ett satt att
belysa projektet utifran olika perspektiv och utifran dessa utvardera projektet
noggrant. Indelningen i fokusomraden ar ocksa ett stod for att strukturera och
fdnga omfattningen for kvalitetssakringen. Se Figur 1.

Automationsprodukt - Krav,

Projektomfattning Lésning, Verifiering &
och grénssnitt Validering

Dokumentation

Eventuellt
ytterligare
fokusomrade

efter behov /

F6rmaga till framtida drift,
underhall och andringar

Arbetsprocesser, planer,
organisation och kompetens

Figur 1 - Figuren visar en kub som symboliserar projektet och hela dess omfattning. Trianglarna illustrerar att
projektet belyses utifran ett antal olika perspektiv - tank stralkastarljus riktat mot projektet fran olika
hall. De olika perspektiven ar fokusomradena och utifran dessa tittar man noggrant pa projektet och
varderar om fokusomradena ar tillrdckligt hanterade. Indelningen i fokusomradena ar ocksa ett stod for
att strukturera och fanga omfattningen for kvalitetssdkringen.
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I guiden foreslas fem fokusomraden, se nedan, som erfarenhetsmaéssigt ger stod for
att fanga och hantera alla de risker och utmaningar som uppstar under
implementeringen av ett automationsprojekt. Att sdkerstilla de fem
fokusomradena ar en forutséttning for att uppna ratt kvalitet.

1. Projektomfattning och granssnitt — kanske det mest avgérande som
dessutom erfarenhetsmaéssigt ofta &dr kraftigt eftersatt avseende fokus

2. Automationsprodukt — Krav, 16sning, verifiering och validering (fran
konstruktionsforutséttningar till att automationssystemet &r installerat i
anldggningen)

3. Dokumentation
4. Arbetsprocesser, planer, organisation och kompetens
5. Formaga till framtida drift, underhall och dndringar

I Figur 2 illustreras att man aktivt ska ta stdllning till och argumentera for att
fokusomradena ar uppfyllda (positiv dvertygelse). Detta ar kdarnan i metodiken och
gors integrerat i projektprocessen.

Kvalitetssédkrad
anldaggning

Fokusomrade 1 Fokusomrade 2 Fokusomrade 3 Fokusomrade 4 Fokusomrade 5 Eventuella
Projektomfattning Automationsprodukt Dokumentation Arbetsprocesser, Drift, underhall, ytterligare
och granssnitt - Krav, Losning, planer, organisation andringar fokusomraden
Verifiering & och kompetens utifran behov
Validering
OK med OK med OK med OK med OK med OK med
argumentation argumentation argumentation argumentation argumentation argumentation

Figur 2 - Figuren visar att man aktivt ska ta stallning till och féra en argumentation for att fokusomradena ar

uppfyllda (positiv 6vertygelse).

Argumentationen byggs upp successivt i takt med att den normalt borde kunna
finnas i projekt, men ofta inte gor eller kommuniceras tydligt att den gor. I

avstaimningar sammanfallande med normala projektmilstolpar belyser man

projektet utifran fokusomradena och for en argumentation om deras uppfyllnad,

se Figur 3. Figuren visar ocksa det 6vergripande som forvéantas kunna

argumenteras for vid respektive avstimning.

I guiden finns stdd for hur fokusomradena ska tillimpas i projektlivscykeln, d.v.s.
vad som ska argumenteras {0r i varje fas. I vilken form som argumentationen
redovisas styrs utifrdn behov. Redovisningen bor dock vara sddan att projektets
intressenter kan ta del av den och sluta upp bakom projektets slutsatser. Den bor
ocksa lampligen vara integrerad med den normala projektdokumentationen.
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Detaljdesign inkl. Installation,
FAT Drifttagning och SAT

h A A

¢

>

och organisation
Losning ratt specificerad
Losning ratt framme
Losning réatt drifttagen

Omfattning, krav, planer

Figur 3 - Figuren visar en projektprocess med faser (6verst) och milstolpar (svarta romber) i slutet av varje fas. |
samband med avstamningar i slutet av varje fas/infor milstolparna belyses projektet utifran
fokusomradena och en argumentation fors om fokusomradenas uppfylinad. Argumentationen byggs
upp successivt och i takt med att grunden for argumentationen bor finnas framme i projektet. Figuren
visar ocksa det dvergripande som férvantas kunna argumenteras for vid respektive avstamning (den
lodrata texten vid de svarta pilarna). Argumentationen blir ett tydligt underlag fér milstolpebeslut som
kontraktsskrivning och delbetalningar.

Tillimpning

Metodiken dr generell och kan tillimpas pa alla typer av och storlekar pa
projekt. I den hér guiden beskrivs och anpassas metodiken f6r tillampning vid
andringar i automationssystem. Guiden relaterar huvudsakligen till &ndringar
genomforda i projektform, sdsom rena automationsprojekt och projekt dar
automationen ar en del, men avser dven dndringar som genomfors i annan form an
projektform. Eftersom malet ar en kvalitetssakrad anldggning, kan inte
automationen ses som en separat del, utan hela anldggningsfunktionen maste
beaktas i kvalitetssakringsarbetet. I de fall dar automationen ar en del av projektet
bor man 6vervéga att anvanda metodiken for kvalitetssakring av hela projektet.

Metodiken ar extra lamplig for programmerbara, komplexa och/eller
sakerhetskritiska system samt i projekt med manga inblandade parter (sdarskilt om
det dr externa kravstéllande parter som t.ex. forsékringsbolag,
tredjepartsgranskare, certifieringsorgan eller myndigheter). Metodiken &r ocksa
tillampbar da dndringen bestar i dandringar av krav eller regler, exempelvis krav
fran forsakringsgivare, lagkrav (t ex Sevesodirektivet) eller krav fran kravstallande
myndighet.

Metodiken kan anvéndas i sin helhet i ett projekt eller i foretagets processer, men
man kan ocksa borja pé en ldgre niva och anvanda valda delar. En viktig princip ar
att lata ambitionsnivan och detaljeringsgraden for kvalitetssikringen anpassas
efter viktighet och behov for olika delar av projektomfattningen. For
sakerhetskritiska delar och delar som &dr ekonomiskt avgorande for foretaget eller
anlaggningens livscykel kravs utforligare kvalitetssakring &n for mindre viktiga
delar.
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Det specifika projektets forutsattningar och utmaningar styr omfattningen och
fokus for kvalitetssakringsarbetet. Darfor behovs tidig planering dér projektets
intressenter definierar forutsattningarna och kommer dverens om en plan for
kvalitetssakringsarbetet, d.v.s. hur man successivt ska godkdnna resultaten. Detta
ar avgorande for att effektivt undvika ambitionsglidningar samt sena och dyra
andringar. Planeringen bor om mgjligt goras tillsammans med den vanliga
projektplaneringen och grundtanken ar att kvalitetssakringsarbetet ska integreras i
det arbete som gors i de befintliga projektprocesserna och generera sa lite extra
arbete som mdajligt.



KVALITETSGUIDE FOR AUTOMATION

Innehall och ldasanvisning

Beroende pa vilka erfarenheter och kunskaper lasaren har och beroende pa vilken
roll ldsaren ska ha i kvalitetssakringsarbetet finns olika behov vid ldsandet av
guiden. Innehall och kort lasanvisning ges har for guidens kapitel.

Kapitel 1 ar ett inledande kapitel som har som syfte

e att ge en grund for de som inte har sa stor erfarenhet eller kunskap inom
automation genom att beskriva automation samt automationens och
automationsdandringars sammanhang

e att vdcka tankar kring risker och utmaningar som kan uppsta vid
automationsprojekt och lagga grunden till att forsta motiven for att
anvanda metodiken

e att beskriva ett ramverk for automation och automationsandringar som de
efterfoljande kapitlen kan relatera till

Kapitel 2 dr huvudkapitlet som beskriver metodiken uppdelat i ett avsnitt med
metodikens syfte och innehall och ett avsnitt dar det beskrivs 6vergripande hur
metodiken kan tillimpas. Detta kapitel bor lasas av alla som ar inblandade i
kvalitetssakringen i projektet. I kapitlet ges hanvisning till kapitel 3 och 4 for
konkret stod i tillampningen.

Kapitel 3 ger det konkreta stodet for hur metodiken ska tillimpas avseende att
identifiera omfattningen for kvalitetsdkringsarbetet. Har beskrivs de
fokusomraden som foreslas i guiden och stod ges for hur de ska tillimpas i
liveykeln. For ytterligare stod finns ocksa Bilaga 2 som innehaller lathundsfragor
for fokusomradena. I Kapitel 3 ges ocksa ytterligare exempel pd motiv till varfor
respektive fokusomrade ar viktigt.

Kapitel 4 beskriver och ger stod for genomforandet av kvalitetssakringsarbetet.
Kapitlet upprepar delar av beskrivningen av metodiken i Kapitel 2, da tanken &r
att kapitlet ska kunna anvandas fristaende.

Kapitel 5 ar ett referenskapitel som har ett avsnitt om Kravhantering samt
Verifiering & Validering och ett avsnitt om Konfigurationsledning och
versionshantering. Dessa avsnitt dr tankta att komplettera Kapitel 3 med forklaring
av viktiga begrepp och aspekter att beakta. Kapitel 5 innehaller ocksa ett avsnitt
som beskriver tekniska utmaningar och aspekter som ar specifika for
automationssystem. Detta avsnitt ar tankt att vara ett stod for att identifiera
mojliga risker och beskriver inte utmaningarna i detalj.
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I guiden anvénds svenska termer i sa stor utstrackning som mdaijligt. I de fall da
anvandning av engelska termer bedoms vara vedertagna i branschen (t.ex. Factory
Acceptance Test, FAT) anviands dessa endast eller som komplement.

Termer

Anlaggningsdokumentation

Automationsprodukt

Automationsprojekt

Automationssystem

Automationsandring

All teknisk dokumentation som
beskriver anlaggningen och all
instruerande dokumentation som
beskriver drift och underhall av
anldggningen samt
verksamhetsprocesser och rutiner.

Med automationsprodukt avses i
denna guide det kompletta
automationssystemet integrerat i
anldggningen, d.v.s. systemen och
komponenterna inklusive den
specifika konfigurationen for
applikationen.

Med automationsprojekt avses i denna
guide rena automationsprojekt och
automationsdelen i projekt som
omfattar automation. Metodiken i
guiden ar dven tillamplig for
dndringar som genomfdrs i annan
form &n projektform, men guiden &r
huvudsakligen skriven utifran ett
projektperspektiv.

I denna guide omfattar begreppet
automationssystem sdkerhetssystem,
processtyrningssystem och
overvakningssystem. Begreppet
omfattar bade program- och
maskinvara och inkluderar dven
faltutrustning sasom stilldon och
givare.

Automationsandringar genomfors ofta
i projektform men kan ocksa
genomforas under andra former
(speciellt mindre dndringar). I denna
guide anvands begreppet
automationsandring pa vissa stallen
dven for nybyggnad da det kan ses
som en dndring fran ett tillstdnd
(automationssystem saknas) till ett
annat tillstdand (automationssystem
implementerat).
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Factory Acceptance Test Factory Acceptance Test (FAT) ar
tester som gors pa
automationsprodukten hos
leverantoren for att bekréfta att de
specificerade kraven och kontraktet
uppfylls sa langt det gar att visa innan
installation i anlaggningen. FAT
anvands ofta som beslutspunkt i
kontrakt pa sa sitt att kunden ska
godkénna resultatet frdn FAT for att
leverantoren ska f3 tillatelse att skicka
automationsprodukten.

Fokusomrade Indelning av kvalitetsaspekterna i
fokusomraden ér ett sdtt att
strukturera omfattningen for
kvalitetssdakringen. Alla
fokusomradena tillsammans ska ge ett
helhetsperspektiv och fanga de
avgorande egenskaperna for att
sakerstélla kvalitet.

Konfigurationsledning Konfigurationsledning gar ut pa att
hantera dndringar i ett system pa ett
systematiskt sdtt och se till att kraven
pa systemet, systemet sdsom det ar
implementerat och systemets
dokumentation stimmer 6verens med
varandra. For ytterligare information
om konfigurationsledning, se
referenskapitel, avsnitt 5.2.

Safety Integrity Level Safety Integrity Level (SIL) ar
integritetskravniva pa
sakerhetsfunktion enligt IEC
61508/61511 (referens [3] respektive

[4])

Site Acceptance Test Site Acceptance Test (SAT) ar tester
som gors under och efter
drifttagningen for att bekréfta att de
specificerade kraven och kontraktet
uppfylls med systemet installerat i
anldggningen. SAT anvands ofta som
beslutspunkt i kontrakt pa sa sitt att
kunden ska godkénna resultatet fran
SAT for att leverantoren ska fa
tillatelse att lamna over
automationsprodukten till
anldggningsagaren.
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Verifiering & Validering Verifiering & Validering ska
tillsammans sdkerstalla att ett system
uppfyller alla krav och att systemet
moter sitt syfte. Verifiering ska
sakerstilla att specificerade krav har
uppfyllts. Validering ska sakerstélla att
krav for en specifik, avsedd
anvandning eller tillampning har
uppfyllts. For ytterligare information
om Verifiering & Validering se
referenskapitel, avsnitt 5.1.

Forkortningar

FAT Factory Acceptance Test

IEC International Electrotechnical
Commission

IEEE Institute of Electrical and Electronics
Engineers

MSB Myndigheten for Samhallsskydd och
Beredskap

SAT Site Acceptance Test

SvK Svenska Kraftnat

SIL Safety Integrity Level

V&V Verifiering och Validering
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1 Automationens och automationsandringars
sammanhang

Att ha ett vl integrerat och strukturerat automationssystem har avgérande
betydelse for effektiv och séker drift av anlaggningen. Automationsgraden i
anldggningarna dr normalt sa stor att anldggningen inte kan koras 6verhuvudtaget
om automationssystemet inte fungerar. Automationssystemet och kontrollrummet
har ddrmed en sa viktig och central roll i anldggningens funktion att den kan liknas
vid anldggningens nervsystem och del av hjarnan. Se Figur 4.

Figur 4 - Bilden visar forenklat automationssystemets centrala roll i anldggningens funktion.
Automationssystemet och kontrollrummet kan liknas vid anldggningens nervsystem och del av hjarnan.
Resten av hjarnan ar operatérerna.

Automationssystemen &r idag ofta komplexa och kan besta av en méngd olika
sammankopplade system, omfattande bade maskin- och programvara. Andringar i
automationssystemen kan darmed innebéra stora utmaningar och risker som
maste identifieras och hanteras. Dessutom kan brister i 6vriga anldggningen bli
synliggjorda i samband med automationsandringar.

Kapitel 1 har foljande syften

e att ge en grund for de som inte har sa stor erfarenhet eller kunskap inom
automation genom att beskriva forutsittningar och utmaningar for
automation och automationsandringar

e att vacka tankar kring risker och utmaningar som kan uppsta vid
automationsprojekt

e att beskriva ett ramverk som de efterfoljande kapitlen kan relatera till

Kapitlet omfattar en beskrivning av automationssystemets funktion och
omfattning, exempel pa typiska risker och utmaningar vid automationsprojekt, en
beskrivning av intressenter, resurser och kompetens samt en beskrivning av en
livscykelmodell och designprocess for ett automationsprojekt.
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1.1 Automationens funktion och omfattning

En véldesignad process och en vilfungerande processtyrning som kan halla
anldggningen inom normaldrift 4r grunden f6r hog drifttillganglighet och
drifttillforlitlighet. Overvakningsfunktioner som fungerar bra ar nddvandiga for
att operatdrerna ska kunna ta snabba och korrekta driftsbeslut. Dessutom beh&vs
mojlighet att kunna gora manuella operatorsingrepp. I de fall anldggningen
hamnar utanfér normaldrift krévs sakerhetssystem med férebyggande
sakerhetsfunktioner som ska fora anlaggningen till ett sidkert lage och
konsekvensbegransande sakerhetsfunktioner som ska begransa konsekvenserna
vid en eventuell olycka. Processen, processtyrningen och sakerhetsfunktionerna
bildar ett djupforsvar med flera lager av skydd, se Figur 5.

6onsekvensbegrénsande sakerhetsfunktioner \

(Férebyggande sakerhetsfunktioner \

’_________‘

I Larm, operatorsingrepp \

I Processtyrning I

Vildesignad process

S

Figur 5 - Bilden visar hur olika skyddslager/barridrer hjalper till att sikra anldggningens drifttillgédnglighet
och drifttillforlitlighet. Grunden &r en véldesignad process och en processtyrning som haller
anldaggningen inom normaldrift (innanfor streckad linje i bilden). | det fall anlaggningen hamnar
utanfor normaldrift kan férebyggande och konsekvensbegransande sdkerhetsfunktioner
aktiveras.

Med begreppet automationssystem avses i denna guide processtyrning,
overvakning och sakerhetsfunktioner, men inte produktionsstyrningssystem och
liknande. Automationssystemets omfattning stracker sig fran kontrollrummet via
logik och regleringar till och med féltutrustning sdsom givare och stalldon. Se
Figur 6.
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Kontrollrum

Faltutrustning Q

Figur 6 - Med begreppet automationssystem avses i denna guide processtyrning, dvervakning och
sdkerhetssystem och omfattningen stracker sig fran kontrollrummet via logik och regleringar till
faltutrustning sasom stalldon och givare.

For att fullstindigt beskriva automationens omfattning behovs

e den funktionella omfattningen som avser vilka olika funktioner i form av
processtyrningsfunktioner, 6vervakningsfunktioner och
sakerhetsfunktioner som ingar

e den fysiska omfattningen som avser implementeringen av funktionerna i de
fysiska objekten sasom givare, elektrisk utrustning,
kommunikationsutrustning och datorer

e den geografiska omfattningen som avser placeringen av de fysiska objekten,
t.ex. i kontrollrummet, i serverrum, i obemannade anldggningar och
mellan tva anldggningar i form av fjarrkommunikationslésning

1.2  Exempel pa utmaningar

Ett automationsprojekt moter en méangd olika risker och utmaningar och nagra
exempel beskrivs har for tre typer av automationsandringar. De tva forsta typerna
som beskrivs, Nybyggnad av anliggning och Modernisering av automationssystem, ar
sddana andringar som normalt genomfdrs i projektform. Den tredje typen &r
Andringar i ett automationssystem dér de vanliga projektrutinerna inte foljs.

1.2.1 Nybyggnad

I ett nybyggnadsprojekt dér en helt ny anldggning byggs ses ofta automationen
som en liten del av projektet, se Figur 7. Det ar darfor viktigt for bestéllare,
projektledare och 6vriga discipliner att se automationens betydelse i helheten och i
anlaggningens funktion. Det finns en risk att omfattningen pa automationsdelen i
projektet underskattas och att leverantorens férmaga och vad de kan leverera
Overskattas, sarskilt nar det handlar om en totalleverans. Det kan i sin tur fa som
foljd att man underskattar behovet av egna kompetenser och resurser inom
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automation, dels i ett tidigt skede innan projektgenomforandet, dels under
projektet. Automationsaspekterna behover bade finnas med redan fran borjan och
under projektet fOr att successivt folja upp leverantdrens arbete.

I de fall automationen ingér i en eller flera separata delleveranser kriavs en bra
styrning internt (med automationskompetens) for att samordna leverantdrerna och
styra utvecklingen och integrationen av delleveranserna. Det krévs tydliga
granssnitt mellan leveranserna och det kravs styrning av hur arbetet ska goras. Om
de olika leveranserna ar implementerade i olika plattformar uppstar extra
integrationsaspekter.

I ett nybyggnadsprojekt finns normalt bade processtyrning f6r normal drift och
sakerhetsfunktioner och det ar viktigt att sirskilja dessa nar de implementeras i
automationssystemet. For sakerhetsfunktionerna finns specifika krav pa hur
funktionerna far implementeras (SIL-klassade funktioner enligt IEC 61508/61511,
referens [3] respektive [4], som t.ex. panntripp). Det kan aven finnas andra
funktioner som av olika anledningar har specifika krav for implementeringen.

I de fall d& en ny anlaggningsdel med ett nytt automationssystem ska integreras
med en befintlig anlaggning och ett befintligt automationssystem, tillkommer
utmaningar med att integrera de bada systemen. Det kan t.ex. visa sig vid ett sent
skede i samband med drifttagningen att befintlig faltutrustning inte fungerar som
forvantat (p.g.a. bristfallig dokumentation eller daligt underhallen utrustning).
Det kan ocksa vara svart att samordna planeringen av provdriften med ovriga
anldggningen.

Befintlig anlaggning

Eventuell atkomst
via fjarruppkoppling Ny anléggning

% utifran

N\

I Fjarrkommunikation N

Kontrollrum

Logik och reglering

Faltutrustning Q

Figur 7 - Bilden visar principiellt automationsomfattningen (markerat med streckat rott) i ett
nybyggnadsprojekt. | exemplet ska en mindre, ny anlaggning kunna fjarrstyras fran en befintlig,
storre anldggning. Automationen &r bara en del av projektet i vilket det kan finnas manga
leverantérer och ingenjorsdiscipliner inblandade. Syftet med figuren &r att vacka tankar kring risker
och utmaningar som kan uppsta.
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1.2.2 Modernisering

En modernisering av ett automationssystem kan innebéra att ett befintligt system
bestaende av flera gamla, mer eller mindre ihopkopplade system ska bytas ut till
ett modernare system. Det kan ocksa handla om att man gar fran analog teknik till
digital teknik. Livscykeln for datorbaserade system &r ofta kort (t.ex. p.g.a. att
supportavtal gar ut) vilket innebér att systemen behdver moderniseras ofta
(dessutom drdjer det ofta inte lange innan uppgraderingar krévs, se avsnitt 1.2.3).
Se Figur 8.

Vid moderniseringar har man ofta som krav att den huvudsakliga funktionen ska
behallas (ibland med undantag av ett antal utpekade @ndringar). Eftersom den nya
maskin- och programvaran i princip aldrig ar identisk med den befintliga dndras
funktionen dnda (t.ex. hur parametrar sitts och hur felhantering fungerar). Det &r
viktigt att vara medveten om detta och att vara noggrann med att identifiera vad
som skiljer och vilken inverkan det har pa anldggningens funktion. I fall det
befintliga systemet ar bristfalligt dokumenterat kan detta vara extra svart.

I samband med att man for in modernare teknik tillkommer ocksa nya tekniska
mojligheter, som det kan finnas 6nskemal om att anvénda. Darfor ar det dven i
detta fall viktigt att noga identifiera vad de nya funktionerna innebar innan de fors
in. Manga produkter har idag méjlighet till internetanslutning via egna granssnitt
eller inbyggda operativsystem, vilket ar viktigt att beakta ur ett IT-
sakerhetsperspektiv.

I ett rent automationsprojekt, dar man naturligt har fokus pa automationen, kan
det vara brist pa resurser och kompetenser fran andra discipliner. Darmed finns en
risk att man missar viktiga aspekter kopplade till granssnittet mot processen och
processens funktion.

Eventuell atkomst
via fijarruppkoppling
utifran

&%

N

‘/ Fjarrkommunikation

Logik och reglering

Figur 8 - Bilden visar principiellt automationsomfattningen (markerat med streckat rott) i ett projekt dar man
moderniserar ett automationssystem. Syftet med figuren &r att vacka tankar kring risker och utmaningar
som kan uppsta.
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1.2.3 Andringar dar de vanliga projektrutinerna inte féljs

Mindre andringar i automationssystemen genomfors ofta i annan form dn
projektform och det finns inte alltid rutiner for hur de ska goras. Det kan ocksa
vara sa att man inte foljer sina normala dndringsrutiner i tillrdcklig grad eller att
alla intressenter inte blir engagerade vid mindre dndringar. For vissa storre
andringar dr inte de vanliga projektrutinerna tillimpliga. Det finns en risk att
samtliga dessa typer av dndringar har en paverkan pa anldggningens funktion som
inte fullstandigt identifieras. Exempel pa vilka andringarna enligt ovan kan vara
beskrivs nedan, se dven Figur 9.

e Uppgradering av automationssystemets programvara

e Mindre dndringar som t.ex. att atgarda buggar (ofta betraktas dessa
typer av dndringar som underhallsatgarder och det finns darfor en risk
att man paverkar anldggningens funktion oavsiktligt)

e Utbyte av en komponent med inbyggda funktioner mot en ny, men
inte exakt likadan (skillnaderna mellan de inbyggda funktionerna
behover identifieras)

e Andring i en typkrets (alla stillen som typkretsen anvinds pa och alla
satt pa vilken typkretsen anvands maste identifieras)

Automationssystem

Kontrollrum

|
|
Faltutrustning @ :Q !

——————

Figur 9 - Exempel pa omfattningen av mindre dndringar (markerade med streckat rott) i ett automationssystem
dar vanliga projektrutiner inte f6ljs. Syftet med figuren ar att vacka tankar kring risker och utmaningar
som kan uppsta.

1.3 Intressenter, resurser och kompetens

Vid automationséndringar finns en méngd intressenter med sina respektive
intressen. Det ar viktigt att f& med alla intressenterna i ett tidigt skede samt att ha
en organisation inklusive kompetens som dr anpassad for genomforandet av
dndringen. Att ha med bade personer med kunskap om automation och personer
med kunskap om den specifika anlaggningen och dess funktioner dr nédvandigt.

De typiska huvudintressenterna vid en andring som genomférs i projektform,
bestéllaren/anldggningsédgaren, projektet och leverantdren, beskrivs kort pa nésta
sida. Ovriga typiska intressenter listas darefter.
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Bestillare/Anldggningsigare

Bestéllaren av projektet dr den som finansierar projektet. Bestallaren har
huvudansvaret for att definiera det som ska levereras och for att ta emot
anldggningen/andringen fran projektet. For att gora detta kravs kompetens inom
bland annat automation, drift och underhall. Har bestéllaren inte sjalv tillracklig
kompentens inom de olika omradena behovs stdd av personer som kan agera som
bestéllarombud. Systeméagare/systemforvaltare for aktuella system ar viktiga
intressenter och bor ha rollen som bestédllarombud eller som alternativ inga i
projektet. Bestéllaren representeras ofta av en styrgrupp som fatt mandat att ta
beslut om projektet.

Projektet

Projektet representeras i forsta hand av projektledaren. For att sdkerstalla att
leverantoren levererar det som bestillts (i de fall man har en leverantor) och for att
utfora de interna delarna av projektet behovs ofta flera resurser med olika
kompetens inom projektet.

Leverantor

Leverantoren kan besta av en huvudleverantdr med flera underleverantorer eller
flera delleverantdrer som maste samordnas. Aven grupperingar inom det egna
foretagets organisation kan vara leverantor till projektet.

Ovriga typiska intressenter

Ovriga typiska intressenter listas nedan, men ytterligare intressenter kan
tillkomma beroende pa specifika forutsattningar. Beroende pa dndringen och dess
forutsattningar kan dven dessa intressenter vara huvudintressenter.

e Styrgrupp

e Systemadgare/Systemforvaltare

e Konstruktion El/Instrument/Automation

e  Drift & Underhall

e Produktion

e IT-avdelning

e Dokumentationsansvarig

e Inkopsavdelning

e Tredjepartskontrollanter

e [Eventuella kravstdllande myndigheter, t.ex. lansstyrelse, SvK, MSB

e Forsdkringsgivare
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1.4  Livscykel och designprocess for ett automationsprojekt

En produktionsanldggnings livscykel omfattar alla utvecklingsfaser fran forsta
spadtag tills den tas ur drift och avvecklas. Hela livscykeln bestér av ett stort antal
andringar dar anldggningen far en ny version med varje andring, vilket illustreras i
Figur 10.

Andring 2

'Y YA

”1.0” Andring 1

O.s.v. tills anldggningen
tas ur drift

tid

Figur 10 - Under en anlaggnings livscykel foérandras dess utformning och forutsattningar. En andring som
gors forandrar anlaggningens version.

Trianglarna i Figur 10 kallas for balanstrianglar. Dessa illustrerar att det som avses
med anldggningens version &dr bade den fysiska anldggningen och anldggningens
organisation. Till den fysiska anldggningen hor dokumentation som beskriver hur
anldggningen ar byggd och verifierad samt hur den ska koras. Till anldggningens
organisation hor dokumentation som beskriver hur anldggningen dr organiserad
och hur man ska arbeta. Alla dessa delar behover vara i balans, d.v.s. stimma
overens med varandra. Denna balans beskrivs utforligare i referenskapitlet, se
avsnitt 5.2.1.

Denna guide utgar ifrdn en projektlivscykelmodell som beskriver en
automationsdndring (vilket alltsa 4ven kan innebéra nyprojektering) bedriven i
projektform och dess utvecklingsfaser, fran planering till installation och
drifttagning. Det finns olika varianter av livscykelmodeller och de har gemensamt
att de illustrerar en utveckling genom ett antal successiva och beroende steg. En
successiv nedbrytning av krav pa ldsningen fran hog niva till detaljniva
(konstruktionen) f6ljs av en successiv integrering av 10sningen fran detaljniva till
anlaggningsniva. Figur 11 illustrerar en projektlivscykelmodell med vanligt
forekommande benamningar pa faserna.

” ” ” ”
1.0 2.0
/ \ /
L F ¢ o
ﬁg ]Ls: . ji“ i 5:5' L4 ¢

¢
¢ i ]
- f =) _ U v g
N /'
\\ s
‘4\ "
~ P o
Konceptuell design N T Site Acceptance Test
B

> 4
Funktionell design \ / Installation & testning

°~

4

Systemdesign S

Detaljdesign

Figur 11 - Livscykel for ett projekt som andrar anlaggningen fran version ”1.0” till ”2.0”. Denna livscykel
baserar sig pa den s.k. V-modellen.
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Den modell som illustreras i Figur 11 baserar sig pa den s.k. V-modellen, som gor
det tydligt att respektive steg i konstruktionsfasen (V:ets vanstra del) kopplar till
Verifierings- och Validerings-aktiviteter i implementerings- och
drifttagningsfaserna (V:ets hogra del). Verifiering och Validering (V&V) syftar till
att sakerstilla att 16sningen uppfyller alla krav, se referenskapitel 5.1 dar V&V
beskrivs ytterligare. Syftet for de faser som anges i Figur 11 beskrivs i korthet i
Tabell 1.

Tabell 1 - Faserna i ett automationsprojekts livscykel

Fas i livscykel Syfte

Syftet med denna fas ar att ta fram en I6sning pa
Konceptuell design konceptuell niva och definiera krav pa den funktionella
I6sningen.

Syftet med fasen ar att ta fram en funktionell design och
Funktionell design bryta ner de funktionella kraven till krav pa
systemldsningen.

. Syftet med fasen ar att ta fram en systemldsning och
Systemdesign . . L
bryta ner systemkraven till krav pa detaljldsningen.

. Syftet med fasen ar att implementera detaljkraven i en
Detaljdesign A
detaljlosning.

. . Syftet med fasen ar att integrera detaljlésningen och
Integration & Testning » .
verifiera att den uppfyller detaljkraven.

Syftet med fasen ar att verifiera att |6sningen uppfyller
Factory Acceptance Test (FAT)
systemkraven.

X . Syftet med fasen &r att installera andringen i
Installation & Testning o o ]
anldggningen och att utfora installationskontroller.

Syftet med fasen ar att verifiera att den installerade
Site Acceptance Test (SAT) I6sningen uppfyller de krav som definierades i den
konceptuella och funktionella designen.

Béde leverantorer och anldggningsédgare har ofta sina egna
projektlivscykelmodeller och det finns dven standarder som beskriver olika
varianter (t.ex. IEC 61508/61511).

En viktig princip oavsett vilken modell som tillimpas ar att faserna ar
vildefinierade och att en ny fas inte paborjas forran den foregaende har avslutats.
Syftet med fasavsluten ar att utviardera om projektet har uppnatt malen for fasen
och har ratt forutsattningar for att paborja nasta fas. Vid ett fasavslut fryses
projektets konfiguration, d.v.s. all dokumentation som beskriver
automationsprodukten och hor till fasen faststills i en viss version, och
konfigurationen utgor sedan utgangslaget som ska gélla for nasta fas.
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Milstolpar (som ocksa kan kallas grindar eller beslutspunkter) definieras ofta
utifran livscykelfaserna. En milstolpe innebér normalt att projektledaren
rapporterar till sin bestéllare eller styrgrupp, vilka fattar beslut om projektet ska
dndra inriktning, avbrytas eller fortsatta enligt plan. I kontrakt med leverantorer ar
delbetalningar ofta kopplade till milstolpar som t.ex. godkdnd FAT.

I Figur 12 visas samma livscykelmodell som i Figur 11 tillsammans med en
forenklad livscykelmodell under. I den férenklade modellen har négra av faserna
slagits samman och fasavsluten markeras som milstolpar. I guiden anvands denna
forenklade modell som grund. I Figur 12 &r det ocksa fortydligat att det ofta gors
en forstudie och/eller ett forprojekt innan genomfdérandet av projektet. I
forstudien/forprojektet identifieras forutsattningarna for projektet och planeringen
for genomforandet tas fram. Omfattningen av forstudier och forprojekt, d.v.s. hur
langt de stracker sig i projektlivscykeln innan genomférandet paborjas, varierar.
Resultatet fran forprojekt anviands som underlag for att ta beslut om projektets
genomforande, som underlag for att skriva kontrakt med eventuella
huvudleverantorer och som underlag for sjdlva genomférandet.

Planering/ Genomfdrande
Forprojekt
"1.0” IIZ.OM
/ / \
™ - -
el ARl 4l

- b A
Z
e Site Acceptance Test

Konceptuell desi;

1
Funktionell design

1 7’
Systerhdesign Factory Acceptance Test
= ~ S I
1 Detaljdesigi Infegratlon & testning
—r 0 1 v
1 1 ~ 7 1 1
1 ' & 1 :
: 1 : 1
> * ¢ ¢ >
r 4
Planering/ Grund- Detaljdesign inklusive FAT Installation,
Forprojekt laggande Drifttagning
Design & SAT

Figur 12 - Vidareutveckling av Figur 11 med en férenklad modell dér nagra av faserna ar sammanslagna.
Fasavsluten markeras som milstolpar (svarta romber). Figuren illustrerar ocksa att en planeringsfas
(genom forstudie och/eller forprojekt) ofta foregar genomférandefasen. Milstolpen som avslutar
fasen planering/férprojekt kan ocksa avse en milstolpe for bestillning till eventuella
huvudleverantorer.
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2 Beskrivning av metodiken

Malet med metodiken &r att ge anvandaren stod for att Overtyga sig om att
anldggningen ar kvalitetssdkrad under och efter projektets implementering och att
fanga risker och utmaningar som uppstar i samband med automationsprojekt. De
erfarenheter som samlats in i arbetet med att ta fram guiden, visar att manga av de
problem som uppkommer i samband med automationséandringar harstammar fran
brister i forutsédttningarna tidigt i projekten. Det handlar bland annat om att
overenskommelser om omfattning, krav och granssnitt inte &r tillrackligt tydliga
och att viktiga resurser och kompetens saknas. En del av problemen harstammar
fran brister i kommunikation och uppfoljning av resultaten under senare delar av
projekten. Metodiken ger tydliga och ldttanvanda rad som baseras pa praktisk
erfarenhet av vad som ar viktigt att tdnka pa vid automationsandringar och som
gor att bristerna enligt ovan effektivt kan undvikas.

Detta kapitel beskriver metodiken och ar uppdelat i tvéa avsnitt, ett dar metodikens
syfte och innehall beskrivs, och ett dar metodikens tillimpning som en naturlig del
i projektets livscykel beskrivs.

2.1

Genom hela projektlivscykeln utmanas kvalitetssakringen av olika risker, se

Detaljdesign inkl. Installation,
FAT Drifttagning och SAT

Metodikens syfte och innehall

exempel i Figur 13.

E pel pa risker

Otillrackliga processer
Otillracklig organisation

Otydliga definitioner av
omfattning och granssnitt

Fel i 6vergripande krav

Fel i konceptuell I6sning

Fel i kravnedbrytning/krav/
16sning

Processer och planer foljs inte

Fel i kravnedbrytning/krav/
16sning

Processer och planer foljs inte
Fel i dokumentationsunderlag

FAT ej tillrackligt omfattande

Fel i kravnedbrytning/krav/
16sning

Processer och planer foljs inte
SAT ej tillrackligt omfattande

Mottagnade organisation ej
tillrackligt forberedd att ta 6ver
i drift

Figur 13 - Risker som utmanar kvalitetssakringen finns i alla faser av ett automationsprojekt. Se avsnitt 1.4 for
en forklaring av de faser som anvands i figuren.

For att mota dessa utmaningar kravs ett helhetsperspektiv som fangar bade de
tekniska riskerna och risker kopplade till arbetsprocesser, organisation och
kompetens. Den metodik som foreslas i denna guide syftar till att fanga detta

helhetsperspektiv.

Karnan i metodiken &r positiv dvertygelse, d.v.s. man utgar inte ifran att
anldggningen ar kvalitetsakrad utan man maste aktivt ta stéallning till och
argumentera for att den &r det. Denna argumentation ligger darefter till grund for
beslut om att ga vidare i projektet, d.v.s. har man kunnat 6vertyga sig om att man

har tillracklig kvalitetssdkring for den givna fasen gar man vidare till nasta, om
inte gor man nodvandiga atgarder, se Figur 14.

27




KVALITETSGUIDE FOR AUTOMATION

I Figur 14 illustreras en annan viktig del i metodiken, vilken &r att man ocksa
blickar bakat och bekréftar slutsatser och vagval fran tidigare faser. Detta gors for
att sdkerstélla att inga nya risker som slar bakat har introducerats och att ingen ny
information framkommit som dndrar pa tidigare slutsatser.

Nasta
projektfas

Foregaende
projektfas

Nuvarande projektfas

Ja Tillbaka il
foregaende fas?

-
%

Ar projektet
redo att ga
vidare till nasta
fas?

| Nuvra\rande Ut.vérdering.
projektfas enligt metodik

A

Slutsatser fran
tidigare faser

Figur 14 - Utvardering enligt metodiken gors for utvalda projektfaser baserat pa status for projektet i slutet pa
de utvalda projektfaserna. Slutsatserna fran denna utvardering kan ligga till grund for att besluta om
att ga vidare till ndsta projektfas, eller besluta om att atgarder dr nédvandiga. Figuren illustrerar ocksa
att en "tillbakablick” bor goras dar slutsatser fran foregdende projektfaser bekraftas pa nytt.

Det specifika projektets forutsattningar och utmaningar styr omfattningen och
fokus for kvalitetssdkringsarbetet och darfor behovs tidig planering ddr projektets
intressenter — bestallare, projektrepresentanter, leverantorer,
tredjepartskontrollanter, m.fl. (se avsnitt 1.3) - kommer verens om en plan som
beskriver vad som ska sdkerstéllas samt av vem, hur och nir det ska goras. Stod for
detta ges i foljande delavsnitt.

2.1.1 Vad ska sakerstallas?

Vad som ska sakerstillas beror pa vad som avses med en kvalitetssakrad
anldggning och vad rétt kvalitet ar for det specifika projektet. Med begreppet ratt
kvalitet avses att den dr anpassad och rétt for behovet. Ratt kvalitet innebéar darfor
ratt omfattning, ratt krav, réatt konstruktion, ratt dokumentation och ratt formaga
till framtida drift, underhall och dndringar. Generellt handlar det om att uppfylla
projektmalen och att sdkra anlaggningens kdrnverksamhet under och efter
implementeringen av projektet (t.ex. stabil och saker drift med en lIonsam och
miljoeffektiv livscykel). Det handlar ocksa om att uppfylla en méngd lagar, regler
och krav sdsom arbetsmiljolagar och miljokrav.

I denna metodik identifieras de huvudsakliga/avgorande egenskaperna for att
sdkerstalla kvalitet utifran fokusomraden. Man kan se indelningen i fokusomraden
som ett satt att belysa projektet utifran olika perspektiv, se Figur 15. Indelningen i
fokusomraden ar ett stod for att strukturera och fdinga omfattningen for
kvalitetssakringen.
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Automationsprodukt - Krav,

Projektomfattning Lésning, Verifiering &
och granssnitt Validering

Dokumentation

Eventuellt
ytterligare
fokusomrade

efter behov /

Férmaga till framtida drift,
underhall och andringar

Arbetsprocesser, planer,
organisation och kompetens

Figur 15 - Figuren visar en kub som symboliserar projektet och hela dess omfattning. Trianglarna illustrerar att
projektet belyses utifran ett antal olika perspektiv (tank stralkastarljus som belyser projektet fran olika
hall). De olika perspektiven dr fokusomradena och utifran de olika fokusomradena tittar man noggrant
pa projektet och varderar om fokusomradena ér tillrdckligt hanterade. Indelningen i fokusomradena
ar ocksa ett stod for att strukturera och fanga omfattningen for kvalitetssakringen.

I denna guide foreslas fem fokusomraden som erfarenhetsmassigt fangar ett
helhetsperspektiv med bade tekniska aspekter och aspekter kopplade till
arbetsprocesser, organisation och kompetens. De fem fokusomradena och vad de
syftar till att sdkerstalla definieras nedan. Mer detaljerad beskrivning av vad som
ska sdkerstillas i respektive fokusomréade ges i Kapitel 3.

1. Projektomfattning och grinssnitt

I detta fokusomrade éar syftet att sakerstalla att projektet har kontroll 6ver
omfattningen och gréanssnitt for alla leverabler och att omfattningen &r
Overenskommen med alla intressenter.

2. Automationsprodukt — Krav, Lésning, Verifiering & Validering

I detta fokusomrade &r syftet att sdkerstélla att automationsprodukten och dess
egenskaper ar ratt. Hela kedjan fran krav, till konstruktionslosning och
slutligen verifiering & validering ingar.

3. Dokumentation

I detta fokusomrade ar syftet att sakerstalla att projektet har kontroll over att
paverkad och berérd dokumentation i samband med projektet dr identifierad,
definierad och slutligen uppréttad eller framtagen.

4. Arbetsprocesser, planer, organisation och kompetens

I detta fokusomrade ar syftet att sdkerstalla att arbetsprocesser, planer,
organisation och kompetens ar tillracklig for projektets genomférande, samt att
de krav man har definierat for dessa uppfylls under hela projektets livscykel.

5. Fo6rmaga till framtida drift, underhall och dndringar

I detta fokusomréde &r syftet att sdkerstalla formagan till drift, underhall och
andringar efter projektet ar avslutat.
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Da de fem fokusomradena enligt ovan erfarenhetsmassigt fangar ett
helhetsperspektiv ar utgangspunkten att anvanda dem. Varje projekt med sin
omfattning och sina specifika forutsattningar bor dock 6vervaga om alla de fem
fokusomradena ar tillampliga for projektet och till vilken grad de &r tillimpliga.
Projektet bor ocksa dvervéaga att definiera egna fokusomraden i de fall det finns
specifika risker eller utmaningar som inte direkt fangas av de fem foreslagna
fokusomradena eller i de fall man vill satta extra fokus pa nagot omrade. Nagra
forslag pa mojliga sadana omraden ges i avsnitt 3.6. Genom att man valjer
fokusomraden och ambitionsniva for respektive fokusomrade definierar man vad
ratt kvalitet och en kvalitetssidkrad anldggning &r for det specifika projektet (val av
ambitionsniva beskrivs ytterligare i avsnitt 2.1.2).

2.1.2  Hur ska det sakerstallas?

Som namnt i inledningen av avsnitt 2.1 sa dr kdrnan i metodiken positiv vertygelse,
d.v.s. man utgar inte ifran att anldggningen &r kvalitetsdkrad, utan man tar aktivt
stallning till och argumenterar for att den ar det. Detta gors genom att man bygger
upp en argumentation for att respektive fokusomrade ar uppfyllt, se Figur 16.

Kvalitetssédkrad

anldaggning
[ | I I I ]

Fokusomrade 1 Fokusomrade 2 Fokusomrade 3 Fokusomrade 4 Fokusomrade 5 Eventuella

Projektomfattning Automationsprodukt Dokumentation Arbetsprocesser, Drift, underhall, ytterligare
och granssnitt - Krav, Losning, planer, organisation &ndringar fokusomraden
Verifiering & och kompetens utifran behov

Validering
OK med OK med OK med OK med OK med OK med
argumentation argumentation argumentation argumentation argumentation argumentation

Figur 16 - Argumentationen for att anlaggningen &r kvalitetssdkrad byggs upp genom att argumentera for att
varje fokusomrade ar uppfylit.

Som stdd for att sakerstilla att varje fokusomrade ar uppfyllt finns en 6versikt Gver
vad som ska argumenteras f0r i varje fas, d.v.s. fokusomradenas tillimpning i
projektlivscykeln, se Tabell 2. Argumentationen ska sakerstalla att kritiska risker
eller nyckelfragstéllningar som utmanar malet for fokusomradet fangas. Stod for
att fora argumentationen ges i Kapitel 3.

Fokusomradena utvarderas var for sig, men de har tiata kopplingar till varandra.
Exempelvis ar det en forutsattning att man har en tydligt definierad
projektomfattning (Fokusomrade 1) for att kunna utvardera
automationsprodukten eftersom man vid en utvéardering av
automationsprodukten behover utvéardera kraven och 16sningen i relation till
projektomfattningen. For 4ven om ett problem &r ritt 18st, sa betyder inte det att
ritt problem ar 16st.
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Tabell 2 - Tabellen visar fokusomradenas tillampning i livscykeln, d.v.s. vad som ska argumenteras for i varje fas.
Tabellen finns i A3-format i Bilaga 1.

Projektfas
/Fokusomrade

Detaljdesign inkl. Installation,
FAT Drifttagning och SAT

Fokusomrade 1

Projektomfattning
och granssnitt

Vérdera att
projektomfattningen
(inklusive grundlaggande
begrepp) ar tydligt
definierad och att den ar
overenskommen med alla
intressenter.

Aterbekrafta
projektomfattningen, samt
vardera eventuella
andringar.

Aterbekrafta
projektomfattningen, samt
vardera eventuella
andringar.

Aterbekrafta
projektomfattningen, samt
vardera eventuella
andringar.

Fokusomrade 2

Automationsprodukt
—Krav, Losning,
Verifiering &
Validering

Vérdera att kraven (i
kravspecifikationer) ar
kompletta, korrekta och
konsekventa.

Losning &r ej i fokus.

Planering av V&V ska
varderas i denna fas men
ingdr i Fokusomrade 4
(processer och planer).

Aterbekrafta tidigare
slutsatser for kraven samt
vardera de nedbrutna
kraven som &r resultatet av
den grundldggande
designen med avseende pa
kompletthet, korrekthet
och konsekventhet.

Identifiera versionen pa
konstruktionslsningen
som giller for fasen och
vérdera att
16sningsbeskrivningarna for
denna version ar
kompletta, korrekta och
konsekventa.

Vérdera, sa ldngt det &r
mojligt for fasen, att V&V
av l6sningen ar komplett,
korrekt och konsekvent.

Aterbekrafta tidigare
slutsatser for kraven.

Identifiera versionen pa
konstruktionslésningen
som galler for fasen och
vérdera att
|6sningsbeskrivningarna for
denna version ar
kompletta, korrekta och
konsekventa.

Vérdera, sa langt det &r
méjligt for fasen, att V&V
inklusive FAT av I6sningen
ar komplett, korrekt och
konsekvent.

Aterbekrafta tidigare
slutsatser for kraven.

Identifiera versionen pa
konstruktionslésningen
som géller for fasen och
vérdera att
16sningsbeskrivningarna for
denna version &r
kompletta, korrekta och
konsekventa.

Virdera slutgiltigt att V&V
inklusive SAT av l8sningen
ar komplett, korrekt och
konsekvent.

Fokusomrade 3

Dokumentation

Identifiera den
dokumentation som
paverkas av projektet och
nér olika delar av
dokumentationen behéver

Vardera att den
dokumentation som enligt
plan ska finnas framme vid
denna fasavstamning ar
komplett, korrekt och

Aterbekrafta slutsatser fran
tidigare faser om
dokumentation samt
vérdera eventuella
andringar som ar gjorda i

Aterbekrafta slutsatser fran
tidigare faser om
dokumentation samt
vérdera eventuella
andringar som ar gjorda i

vara uppdaterad. konsekvent. dokumentation som togs dokumentation som togs
. ) fram i tidigare faser. fram i tidigare faser.

Ansvar for dokumentation

hanteras i fokusomrade 1. Vérdera att den Vérdera att den
dokumentation som enligt dokumentation som enligt
plan ska finnas framme vid plan ska finnas framme vid
denna fasavstamning &r denna fasavstdmning &ar
komplett, korrekt och komplett, korrekt och
konsekvent. konsekvent.

Fokusomréde 4 Viérdera att Aterbekrafta tidigare Aterbekrafta tidigare Aterbekrafta tidigare

Arbetsprocesser,
planer, organisation
och kompetens

arbetsprocesser, planer
samt planerad organisation
och kompetens ar
tillrackliga (kompletta,
korrekta och konsekventa)
for projektets
genomférande. Vardera
sarskilt
konfigurationsledning och
tackningsgrad av planerad
V&V.

Vérdera att
arbetsprocesser och planer
har fljts samt att krav pa
organisation och
kompetens har uppfyllts pa
sa satt som definierats for
fasen. Motivera eventuella
awvikelser.

vérdering av att
arbetsprocesser, planer,
organisation och
kompetens ar tillrécklig
(komplett, korrekt och
konsekvent) och vardera
eventuella @ndringar.

Vérdera att
arbetsprocesser och planer
har foljts samt att krav pa
organisation och
kompetens har uppfyllts pa
sa satt som definierats for
fasen. Motivera eventuella
avvikelser.

vardering av att
arbetsprocesser, planer,
organisation och
kompetens ér tillracklig
(komplett, korrekt och
konsekvent) och virdera
eventuella dndringar.

Vérdera att
arbetsprocesser och planer
har foljts samt att krav pa
organisation och
kompetens har uppfyllts pa
sa satt som definierats for
fasen. Motivera eventuella
awvikelser.

vérdering av att
arbetsprocesser, planer,
organisation och
kompetens éar tillracklig
(komplett, korrekt och
konsekvent) och virdera
eventuella dndringar.

Vérdera att
arbetsprocesser och planer
har foljts samt att krav pa
organisation och
kompetens har uppfyllts pa
sa satt som definierats for
fasen. Motivera eventuella
avvikelser.

Fokusomrade 5

Férmaga till framtida
drift, underhall och
andringar

Sakerstall att 6vriga
fokusomraden har beaktat
férmaga till framtida drift,
underhall och dndringar.

Sakerstall att 6vriga
fokusomraden har beaktat
formaga till framtida drift,
underhall och dndringar.

Identifiera den
organisation och
arbetsprocesser samt
dokumentation, verktyg
och annat stéd som behévs
for drift, underhall och
andringar efter projektets
genomférande.

Vardera framtagna planer
med avseende pa om de ar
tillrdckliga for att hantera
paverkan pa befintliga
arbetsprocesser och
organisation samt
dokumentation, verktyg
och annat stéd.

Vérdera om
arbetsprocesser och
organisation samt
dokumentation, verktyg
och annat stod som behévs
for drift, underhall och
andringar ar tillrackliga for
att lamna over
anlaggningen till normal
drift.
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I vilken form man redovisar argumentationen styrs av en viktighetsgradering (se
nedan) och kan vara alltifran en presentation pa ett mote till en detaljerad och
granskad kvalitetsuppfoljningsrapport. Redovisningsformen bor dock vara sadan
att projektets intressenter (se avsnitt 1.3) kan ta del av argumentationen och sluta
upp bakom projektets slutsatser.

Nagra begrepp som ar viktiga att ha med sig i arbetet med argumentationen ar
komplett, korrekt och konsekvent samt viktighetsgradering. Dessa begrepp beskrivs
nedan.

Viktiga begrepp
Komplett, korrekt och konsekvent

Begreppen komplett, korrekt och konsekvent ar centrala begrepp for metodikens
tillampning. Hur dessa tillimpas framgar av Kapitel 3, men som exempel bor
man i Fokusomrade 4 fraga sig om kraven ar komplett, korrekt och konsekvent
identifierade och definierade, eller mer konkret:

dr det alla krav —d.v.s. dr de kompletta?

dr kraven ritt —d.v.s. dr de korrekta?

hinger kraven ihop, eller finns det t.ex. motstridigheter —d.v.s. dr de konsekventa?

Viktighetsgradering

En viktig princip ar att lata ambitionsnivan och detaljeringsgraden for
kvalitetssakringen anpassas efter viktighet och behov for olika delar av
projektomfattningen. For sakerhetskritiska delar kravs utforligare
kvalitetssakring an for mindre viktiga delar.

Varje enskilt projekt behover ta stillning till vilken ambitionsniva som ska galla
och vilka argument som kravs for att visa att fokusomradena ar uppfyllda.
Generellt handlar det om olika former av V&V-aktiviteter sdsom granskningar,
analyser, inspektioner eller test som redan ingar i projektet.

2.1.3 Avvem ska det sdkerstallas?

Projektet dr normalt ansvarigt for projektets kvalitet infdr bestallaren och foljer upp
eventuella leverantorers leveranser. Olika forutsattningar, sasom exempelvis vad
projektet sjdlva utfor och vad som kops in av leverantorer, kan paverka hur man
valjer att organisera projektet. Projektledaren kan sjdlv ta det 6vergripande
ansvaret for och halla ihop genomférandet av kvalitetsséakringsarbetet eller
delegera detta vidare till en kvalitetssakringsansvarig.

Ansvar for arbetet med att félja upp och ta fram argumentationen for de olika
fokusomradena kan delegeras vidare till personer som har fragorna inom sina
respektive ansvarsomraden. Nagra viktiga ansvarsroller som bor finnas i ett
projekt och som kopplar till fokusomradena ar ansvarig for kravhantering,
ansvarig for Verifiering & Validering, dokumentationsansvarig och ansvarig for
konfigurationsledning (observera att en person kan ha flera ansvarsroller). Det &r
viktigt att den som har ansvaret har tid for att ta fram argumentationen och kanner
dgarskap for fragorna.
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Projektets intressenter ska sluta upp bakom den argumentation som projektet tar
fram. I avsnitt 4.1.3 och avsnitt 4.2.3 ges mer detaljerade forslag pa intressenternas
ansvar i planeringsfasen respektive uppféljningarna.

2.1.4 Nar ska det sakerstallas?

Planeringen av kvalitetssakringsarbetet bor om mgjligt goras tillsammans med den
vanliga projektplaneringen. Uppfdljningar av fokusomradena planeras in utifran
projektfaser, leveranstidpunkter och eventuella kontraktsmilstolpar. Forslagsvis
kan uppfdljningar goras i samband med avslut av faserna i den férenklade
projektlivscykelmodellen i avsnitt 1.4, se Figur 17. Infor en eventuell
kontraktsskrivning ar det lampligt att gora en uppfoljning som motsvarar vad som
anges for fasen Planering/Forprojekt. Uppfoljningarna bor laggas in i

projekttidplanen.
Detaljdesign inkl. Installation,
FAT Drifttagning och SAT

A A A

4

>

och organisation
Losning réatt drifttagen

L&sning ratt specificerad
Losning ratt framme

Omfattning, krav, planer

Figur 17 - Figuren visar den forenklade projektlivcykelmodellen i avsnitt 1.4 (6verst) och milstolpar (svarta
romber) i slutet av varje fas. | samband med avstamningar i slutet av varje fas/infér milstolparna
belyses projektet utifran fokusomradena och en argumentation fors om fokusomradenas uppfylinad.
Argumentationen byggs upp successivt och i takt med att grunden fér argumentationen bor finnas
framme i projektet. Figuren visar ocksa det 6vergripande som foérvantas kunna argumenteras for vid
respektive avstamning (den lodrata texten vid de svarta pilarna). Argumentationen blir ett tydligt
underlag for milstolpebeslut som kontraktsskrivning och delbetalningar.

2.2 Planering och genomférande

Grundtanken &r att metodiken sa langt det ar majligt ska integreras i det arbete
som gors i de befintliga projektprocesserna och generera sé lite extra arbete som
mojligt. Metodiken kan anvandas i sin helhet, men man kan ocksa borja pa en lagre
nivéa och anvianda valda delar. Metodiken eller valda delar av den kan ocksa
integreras i foretagets processer. Arbetet med att sékerstalla kvaliteten bor pabdrjas
i ett sa tidigt skede som mdjligt i projektet och helst tillsammans med den vanliga
projektplaneringen. Om mdgjligt bor dessutom planen for kvalitetssakringsarbetet
och arbetsséttet finnas med i kontraktet.
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Projektet ska ta fram en plan for hur kvaliteten ska sakerstéllas som bor beskriva
vad som ska sakerstallas, hur det ska goras (d.v.s. med vilken argumentation),
definiera nir det ska goras och av vem det ska goras. Planen 6verenskommes
mellan huvudintressenterna (vanligtvis bestéllare/styrgrupp, projektledare och
leverantorer) och ovriga intressenter (se avsnitt 1.3). Det &r viktigt att identifiera
och engagera alla intressenter tidigt i planeringen och se till att det finns tillrackligt
med tid f6r de inblandande att gora och forankra planeringen pa ett
tillfredsstéllande satt.

Uppfoljningen mot planen sker lampligtvis i slutet av varje projektfas eller i slutet
av utvalda projektfaser (avsnitt 1.4), se forslag for respektive fokusomrade i
Kapitel 3. Infor kontraktsskrivning &r det lampligt att genomfora en uppfdljning
motsvarande vad som foreslagits for fasen Planering/Forprojekt. Detta for att sa
mycket som mdjligt av det som ingar f6r Planering/Forprojekt bor vara klart vid
kontraktsskrivning. Det handlar om att kontrollera att forutsattningarna ar tydliga,
t.ex. avseende befintlig dokumentation. Detta &r extra viktigt om de som dr med
vid kontraktsforhandlingarna inte har automationskompetens. Om kontrakt med
leverantor redan ar skrivet/forutsittningarna ar givna bor uppfoljning
motsvarande for fasen Planering/Forprojekt goras sa snart som mojligt for att ge
stod till att identifiera eventuella riskomraden. Uppféljningarna bor finnas med i
projektets huvudtidplan.

Vid varje uppféljning gér man igenom de argument man har for att de fem
fokusomradena ar uppfyllda. Langs projektlivscykeln sker darmed en successiv
ackumulering av argument for att andringen ar kvalitetssdkrad. Eventuella 6ppna
fragor eller restpunkter bor ocksa gas igenom vid varje uppfdljning och adresseras
med plan for atgérd, ansvarig och tidplan for fardigstéllande. Utifran argumenten
och utifrdn genomgéngen av de 6ppna frdgorna tar man stillning till
kvalitetssakringen som helhet. Stallningstagandena och grunden fér dem
dokumenteras i ndgon form av kvalitetsuppfoljningsrapport som projektets
intressenter godkanner. Kvalitetsuppfoljningsrapporten dokumenterar darmed
overenskommelserna om kvalitetssdkringens status vid respektive uppfoljning.

Eftersom metodiken syftar till att fanga eventuella utmaningar av
kvalitetssakringen i ett automationsprojekt sa ligger det nara till hands att betrakta
den som en del av den vanliga riskhanteringen, dar den kan anvindas for att
identifiera risker och utmaningar och kopplade atgarder som sedan kan f6ljas upp
vid riskgenomgangar.

For ytterligare stod for och forslag till hur metodiken kan tillimpas hdnvisas
lasaren till Kapitel 3 och 4.
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3 Fokusomraden

I avsnitt 3.1-3.5 beskrivs de fem fokusomraden som foreslagits i avsnitt 2.1.1. Varje
fokusomrade beskrivs i egna avsnitt, med innehdll enligt nedan. I avsnitt 3.6 ges
exempel pa ytterligare fokusomraden.

Syfte och motiv
Overgripande beskrivning av fokusomradet, vad som behover sikerstillas och
motiv till anvandningen av fokusomradet

Omfattning och strategi
Beskrivning av fokusomradets omfattning samt strategier for dess tillampning

Tillimpning i projektlivscykeln

Beskrivning av fokusomradets tillaimpning i livscykeln, d.v.s. vad som ska
argumenteras for i varje fas (hdr finns utdrag ur Tabell 2 som visar alla
fokusomradenas tillimpning)

3.1 Projektomfattning och granssnitt

3.1.1 Syfte och motiv

Fokusomradet Projektomfattning och granssnitt syftar till att ge stod for att
sdkerstilla att projektet har kontroll 6ver projektomfattningen, inklusive alla
leverabler och granssnitt, och att den ar 6verenskommen med 6vriga intressenter.

Att ha en tidigt Overenskommen, vildefinierad och dokumenterad
projektomfattning ar en viktig framgangsfaktor i ett automationsprojekt och ar en
forutsattning for att ha kontroll 6ver projektet. Ytterligare exempel pa motiv till
fokusomradet ges nedan.

Exempel pa motiv till fokusomradet Projektomfattning och grinssnitt

e  Projektomfattningen och granssnitten definierar utgangspunkten for utvarderingen med
avseende pa de 6vriga fokusomradena och dr darmed en forutsattning for att kunna dra

slutsatser om helheten.

e De olika intressenterna har ofta olika bakgrund, erfarenhet och férvantningar och kan tolka
saker pa olika sdtt. Genom att ha 6verenskomna, valdefinierade och dokumenterade
definitioner av projektomfattning och grénssnitt minimeras tolkningsutrymmet,
ambitionsglidningar och risken f6r ansvarskonflikter mellan projektets olika parter (t.ex. risk for

att saker faller mellan stolarna eller problem i integrationen mellan olika leveranser).

e  Vid offentlig upphandling véger priset ofta tungt vilket kan fa som foljd att leverantdrerna
pressas att minimera innehallet i sina anbud. Det blir da extra viktigt for bestéllaren att se

igenom vad som inte ingar.
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3.1.2 Omfattning och strategi
Projektomfattningen definieras av omfattningen pa och granssnitt for alla
leverabler, d.v.s. det som ska levereras av projektet, avseende:

e Automationsprodukten (funktionellt, fysiskt, geografiskt), d.v.s. padverkan
pa anldggningen

e Teknisk dokumentation (t.ex. funktionsbeskrivningar och tekniska
specifikationer)

e Instruerande dokumentation (t.ex. drift- och underhallsinstruktioner,
verksamhetsprocesser, rutiner, kvalitetsstyrning, projektprocess)

e Eventuellt ansvar f6r samordning i projektet (t.ex. da det finns flera
leverantorer) och samordning med parallella projekt

e Ansvar for samfunktionen i de fall automationsdelen/delprojektet inte
omfattar hela funktionen

e Eventuellt ansvar gentemot mottagande organisation (t.ex.
utbildningsbehov, support, garanti, uppdatering i underhallssystemen)
och eventuella licenser och verktyg som behovs for framtida underhall och
andringar

e Ansvar for arbetsmiljo och personsékerhet
e Ansvar for olika projektaktiviteter

e Grundliaggande definitioner, begrepp och terminologi inklusive principer
for sakerhetsklassning och gradering av siakerhetsviktighet (t.ex. SIL-
klassning)

Tydlig och 6verenskommen omfattning med avseende péa ovanstdende aspekter
bor etableras sa tidigt som mojligt. Den bor beskriva alla eventuella
delentreprenader/delprojekt och olika parters ansvar samt gréanssnitten dem
emellan. Med granssnitt avses generellt sadant som paverkar forutsattningarna for
projektet och for de olika parterna, t.ex. granssnitt mellan olika parters omfattning,
granssnitt till parallella projekt och granssnitt i form av 6verlamning av aktiviteter.

Likaval som det ar viktigt att definiera vad som ingar, ar det ocksa viktigt att
definiera vad som inte ingar. Férutom att ha projektomfattningen med vad som
ingdr och inte ingar tydligt dokumenterad kan intressenterna (bestillare,
projektledare, leverantor och eventuella ytterligare) samlas och noggrant ga
igenom sina respektive tolkningar av vad som ingir och inte ingdr och bekrafta att de
ar overens.

Forslagsvis kan krysslistor som beskriver vem som ansvarar for vad anvindas
sasom lista med ansvar for respektive del av projektomfattningen (”scope split”),
t.ex. faltutrustning, olika system o.s.v. och lista med ansvar for respektive aktivitet
("division of work”), t.ex. ansvar for framtagning och godkdnnande av FAT-
program, ansvar for installation, ansvar for att ta fram bilder o.s.v. Overldmning av
aktiviteter styrs av processer och tidplan.

Ytterligare stod for fokusomradet finns i lathundsfragorna i Bilaga 2.
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3.1.3 Tillampning i projektlivscykeln

Huvudinsatsen for fokusomradet Projektomfattning och granssnitt gors i
planeringsstadiet, d& omfattningen etableras och 6verenskommes. I efterféljande
faser bor det varderas att dessa definitioner fortfarande stimmer och att eventuella
tilldgg eller 4ndringar har hanterats. I Tabell 3 ges en 6versikt 6ver fokusomradets
tillampning i livscykelfaserna.

Tabell 3 - Tillimpning av fokusomradet Projektomfattning och granssnitt i automationsprojektets livscykel.
Detta ar ett utdrag ur Tabell 2 (som aven finns i A3-format i Bilaga 1) som visar alla fokusomradena.

Fas i projektlivscykeln | Omfattning och krav

Planering/Férprojekt Vardera att projektomfattningen (inklusive grundlaggande begrepp) ar
tydligt definierad och att den ar 6verenskommen med alla intressenter.

Grundlaggande design Aterbekrafta projektomfattningen, samt virdera eventuella dndringar.

Detaljdesign inklusive
FAT Aterbekrifta projektomfattningen, samt virdera eventuella dndringar.

Installation, Drifttagning
och SAT Aterbekréfta projektomfattningen, samt vdérdera eventuella dndringar.

3.2 Automationsprodukt — Krav, Losning, Verifiering & Validering

3.2.1 Syfte och motiv

Syftet med fokusomradet Automationsprodukt ar att sakerstélla att
automationsprodukten och dess egenskaper ar ratt genom hela livscykeln, d.v.s.
hela védgen fran kravstillning fram till en installerad, verifierad och validerad
andring i anlaggningen.

Att visa att automationsprodukten uppfyller kraven (och att kraven ar ratt) ar
centralt for att sdkerstélla kvalitet och for att uppfylla projektmalen.

3.2.2 Omfattning och strategi

Fokusomrédets tre olika delar krav, 16sning och V&V utvdrderas med avseende pa
kompletthet, korrekthet och konsekventhet, enligt beskrivningarna nedan. Ytterligare
stod for fokusomradet finns i lathundsfragorna i Bilaga 2.

Krav och férutsdittningar

Denna del syftar till att identifiera och vardera de krav och forutsattningar som
identifierats i projektet med avseende pa om de ar korrekta, kompletta och
konsekventa (se definition i avsnitt 2.1.1):

e Med kompletta avses om alla krav och forutsattningar har identifierats,
d.v.s. om kraven tdcker hela projektomfattningen (funktionellt, fysiskt och
geografiskt) och om krav fran alla intressenter har identifierats och
beaktats.
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e Med korrekta avses om de funktionella och fysiska kraven samt
omgivningsforutsattningarna som har identifierats svarar mot krav fran
process-/anlaggningsdesign, krav fran regelverk och standarder (t.ex.
tryckkérlsforordningen och krav pa arbetsmiljé/personsakerhet), krav fran
interna standarder (t.ex. avseende IT-sakerhet, format pa dokumentation
eller hur man ska programmera), rumsmiljokrav (t.ex. temperatur,
fuktighet), etc. Vardera sarskilt de specifika tekniska utmaningarna
kopplade till automation som beskrivs i avsnitt 5.3.

e Med konsekventa avses om kraven och forutsittningarna ar entydiga, eller
om det finns motstridigheter eller inkonsekventheter.

Lésning

Denna del syftar till att viardera 16sningen med avseende pa kompletthet och
konsekventhet. Vardering av korrekthet, d.v.s. att Idsningen ar ratt, gors med
verifiering och validering och finns darfor inte med hér.

e Med kompletthet avses om hela projektomfattningen (funktionellt, fysiskt
och geografiskt) tacks av 16sningen.

e Med konsekventhet avses om det finns en entydigt definierad
losningsbeskrivning och att den ar konsekvent avseende t.ex. terminologi
och definitioner av omfattning, granssnitt och krav.

Verifiering & validering

Denna del syftar till att vardera om l9sningen uppfyller alla krav och besvara om
de V&V-aktiviteter sdsom gransking, inspektion, analyser och test som genomforts
for att visa detta har haft tillracklig kvalitet och ar tillrackligt heltdckande.

3.2.3 Tilldmpning i projektlivscykeln

Krav, 16sning och V&V vidareutvecklas genom i stort sett hela livscykeln, varfor de
ocksa behover virderas genom hela livscykeln. I vissa fall kan man i ett tidigt
skede visa kravuppfyllnad utifran analyser och antaganden och i senare skeden fa
kravuppfyllnaden bekraftad genom t.ex. tester, inspektioner och mer detaljerade
analyser. I Tabell 4 ges en 6versikt 6ver fokusomradets tillimpning i
livscykelfaserna.

Tabell 4 - Tillampning av fokusomradet Automationsprodukt i automationsprojektets livscykel. Detta ar ett
utdrag ur Tabell 2 (som &ven finns i A3-format i Bilaga 1) som visar alla fokusomradena.

Fas i projektlivscykeln | Omfattning och krav

Vardera att kraven (i kravspecifikationer) ar kompletta, korrekta och
konsekventa

Planering/Férprojekt Losning &r ej i fokus.

Planering av V&V ska varderas i denna fas men ingar i Fokusomrade 4
(processer och planer).
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Aterbekrifta tidigare slutsatser for kraven samt vardera de nedbrutna
kraven som ar resultatet av den grundlaggande designen med avseende
pa kompletthet, korrekthet och konsekventhet.

. . Identifiera versionen pa konstruktionslésningen som galler for fasen
Grundlaggande design B o o B L
och vardera att I6sningsbeskrivningarna for denna version ar kompletta,

korrekta och konsekventa.

Virdera, sa langt det ar maojligt for fasen, att V&V av l6sningen ar
komplett, korrekt och konsekvent.

Aterbekrifta tidigare slutsatser for kraven.

Identifiera versionen pa konstruktionslésningen som galler for fasen
Detaljdesign inklusive och virdera att I18sningsbeskrivningarna fér denna version ar kompletta,
FAT korrekta och konsekventa.

Virdera, sa langt det ar majligt for fasen, att V&V inklusive FAT av
I6sningen ar komplett, korrekt och konsekvent.

Aterbekrifta tidigare slutsatser for kraven.

Identifiera versionen pa konstruktionslésningen som galler for fasen
Installation, Drifttagning | och vérdera att I6sningsbeskrivningarna fér denna version dr kompletta,
och SAT korrekta och konsekventa.

Vardera slutgiltigt att V&V inklusive SAT av I6sningen ar komplett,
korrekt och konsekvent.

3.3 Dokumentation

3.3.1 Syfte och motiv

Fokusomradet Dokumentation syftar till att ge stod for att sdkerstalla att projektet
har kontroll 6ver att paverkad och berord anldggningsdokumentation i samband
med projektet blir identifierad, definierad och slutligen upprattad alternativt
framtagen.

Motiv till fokusomradet ges i exempelrutan nedan.

Exempel pa motiv till fokusomradet Dokumentation

e Arbetsinsatsen for och svarigheterna med att inventera befintlig dokumentation samt att
uppdatera och ta fram ny dokumentation underskattas ofta. Detta kan fa som f6ljd att
dokumentation inte tas fram, blir felaktig eller att det inte hinns med i tid och far goras i
efterhand. Projektets forutsattningar definieras ofta utifran den befintliga dokumentationen och
darfor kan en bristfélligt kvalitetssdakrad dokumentation fa konsekvenser for

automationsproduktens kvalitet.

e Idel fall dokumentation inte finns framme eller ar inaktuell ndr den behdvs finns stor risk for
forseningar eller storningar. Exempelvis kan det uppsta problem vid drifttagningen om

flodesscheman och driftinstruktioner saknas.

e Ide fall dokumentation saknas, &r felaktig eller dr inaktuell (och inte representerar den aktuella
anldggningen) finns risk for problem vid framtida drift, underhall och &ndringar. T.ex. kan en
onddigt omfattande arbetsinsats kréavas for att identifiera vilken dokumentation som géller eller
sa kan felaktiga underlag anvandas av misstag. Som f6ljd av detta kan det bli forseningar i
framtida projekt. Felsokningar kan ocksa bli onddigt tidskravande, vilket kan leda till

produktionsbortfall.
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3.3.2 Omfattning och strategi

I ett tidigt skede bor projektet identifiera vilken anldggningsdokumentation som
ingar i projektomfattningen (se fokusomrade 1), d.v.s. vilken ny dokumentation
som behovs, behdver uppdateras, tas bort samt vilken som inte paverkas.
Dokument som vanligtvis ingar ar olika typer av funktionsbeskrivningar,
drifttagningsprotokoll, komponentdata, ritningar och kretsscheman samt
instruerande dokumentation (drift- och underhallsinstruktioner, kvalitetssystem,
rutiner, checklistor, etc.). Med dokumentation avses information som hor till
anldggningen i form av pappersdokument och elektroniska dokument samt annan
elektronisk information som t.ex. databaser.

Det ingar ocksa i fokusomradet att identifiera nér de olika delarna av
dokumentationen behdvs.

I fasavstamningarna bor projektet successivt vardera att den dokumentation som
fardigstalls ar komplett, korrekt och konsekvent:

e Med komplett avses om dokumentationen tacker hela projektomfattningen.

e Med korrekt och konsekvent avses om dokumentationen &r i
overensstaimmelse med automationsproduktens aktuella designversion
och inte innehéller ndgra motstridigheter. Dokumentationen ska ocksa
uppfylla krav pa format.

Forslagsvis dokumenteras status pa dokumentationen i nagon form av
dokumentlista dér det ocksa framgar vem som ska producera, granska, godkanna
respektive ta emot dokumentet samt vilka krav pa format m.m. som finns pa
dokumentet. Planerad granskning av dokumentationen listas eventuellt med
referens till projektets granskningsplan, se fokusomrade 4.

Ytterligare stod for fokusomradet finns i lathundsfragorna i Bilaga 2.

3.3.3 Tillampning i livscykeln

I Tabell 5 ges en 6versikt 6ver fokusomradets tillampning i livscykelfaserna.

Tabell 5 - Tillampning av fokusomradet Dokumentation i automationsprojektets livscykel. Detta ar ett utdrag ur
Tabell 2 (som dven finns i A3-format i Bilaga 1) som visar alla fokusomradena.

Fas i projektlivscykeln | Omfattning och krav

Identifiera den dokumentation som paverkas av projektet och nér olika
Planering/Férprojekt delar av dokumentationen behdver vara uppdaterad.

Ansvar for dokumentation hanteras i fokusomrade 1.

u . Vardera att den dokumentation som enligt plan ska finnas framme vid
Grundlaggande design

denna fasavstamning ar komplett, korrekt och konsekvent.

Aterbekrafta slutsatser fran tidigare faser om dokumentation samt

vardera eventuella dndringar som ar gjorda i dokumentation som togs
Detaljdesign inklusive

FAT

fram i tidigare faser.

Vardera att den dokumentation som enligt plan ska finnas framme vid
denna fasavstamning ar komplett, korrekt och konsekvent.
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Aterbekrifta slutsatser fran tidigare faser om dokumentation samt

vardera eventuella dndringar som ar gjorda i dokumentation som togs
Installation, Drifttagning

och SAT

fram i tidigare faser.

Vardera att den dokumentation som enligt plan ska finnas framme vid
denna fasavstamning ar komplett, korrekt och konsekvent.

3.4  Arbetsprocesser, planer, organisation och kompetens

3.4.1 Syfte och motiv

Fokusomradet Arbetsprocesser, planer, organisation och kompetens syftar till att
ge stod for att sakerstilla att projektet har kontroll &ver att arbetsprocesser, planer,
organisation och kompetens ér tillrackliga for projektets genomférande.

Motiv till fokusomradet ges i exempelrutan nedan.

Exempel pa motiv till fokusomradet Arbetsprocesser, planer, organisation och
kompetens

e  Ide fall man har manga leverantdrer och/eller granssnitt kravs en bra styrning med

automationskompetens internt for samordning.

e Det finns risk att man 6verskattar leverantdrens formaga och vad de kan leverera, framforallt i
helhetsataganden dar man har stora forvantningar pa leverantdren, och dirmed underskattar
behovet av kompetenser och resurser for att f6lja upp leverantdrens arbete. Genom att sitta
fokus pa resurs- och kompetensbehov tidigt finns battre forutsattningar for att kunna bevaka

och stélla krav pa leverantoren.

. Det dr vanligt att det ar brist pa resurser fran drift och underhall och att krav kommer fram i ett

sent skede vilket far som foljd att konstruktionen behdver goras om och projektet kan forsenas.

e  Envanlig erfarenhet ar att det inte finns tillrackligt med automationskompetens och
anldggnings-/processkannedom i ett tidigt skede i projektet och pa bestallarsidan. Detta kan fa
manga foljder som exempelvis att man inte stéller krav pa hur programmeringen ska goras

vilket kan leda till en kod som éar svar att forsta och felsoka.

3.4.2 Omfattning och strategi

Fokusomréadet omfattar framforallt den interna projektorganisationens
arbetsprocesser, planer, organisation och kompetens men ocksa alla eventuella
leverantorers motsvarigheter efter behov och mojlighet. Identifiera forst vilka
arbetsprocesser och planer som ska styra projektet samt vilken organisation och
kompetens som definierats for projektet:

e Identifiera kvalitetssystem, konstruktionsledningsprocess (inklusive
kravhantering, konfigurationsledning, strategier for verifiering och
validering) och projektplaner (inklusive V&V-planer, granskningsplaner,
tidplaner, kommunikationsplaner m.m.) som finns tillgéngliga och som
ska gilla for projektets genomforande. Identifiera dven checklistor som
ska anvandas i projektet.
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e Identifiera projektets organisation och ansvarbeskrivningar samt vilka
kompetens- och resurssakringsmetoder som ska anvandas.

Vardera darefter dessa med avseende pa kompletthet, korrekthet och konsekventhet:

e Virdera att arbetsprocesser, planer, organisation och kompetens ar
kompletta med avseende pa att de tidcker hela projektomfattningen for hela
projektets livscykel.

e Virdera att arbetsprocesser och planer ar tillrdackliga (korrekta och
konsekventa) som ramverk och styrning for projektets genomforande:

— De ska kunna styra designen, dndringar samt verifierings- och
valideringsaktiviteter.

— De ska skapa tillracklig sparbarhet mellan krav och 16sning med
lampliga V&V-verifikat.

— Konfigurationsledningen (bl.a. versions- och dndringshantering)
ska vara tillrdacklig for projektets omfattning och innehall.

— Varderingen ska ocksa omfatta tackningsgrad for verifierings- och
valideringsaktiviteter i V&V-planer.

e Virdera att organisation och ansvarsbeskrivningar samt kompetens- och
resurssakringsmetoder ér tillrackliga (korrekta och konsekventa) for
projektets genomf&rande.

Om befintliga arbetsprocesser, planer, organisation och kompetens inte bedoms
tillrackliga behover atgédrder tas fram och genomforas sa att de blir tillrdckliga.

Kontrollen av att arbetsprocesser och planer f6ljs under hela projektet samt att de
krav man stallt upp for organisation och kompetens uppfylls omfattar
nedanstaende aktiviteter.

e Virdera successivt under projektets livscykel att kvalitetsystemen har
foljts.

e Vardera successivt under projektets livscykel att ansvarsomradena f6r den
aktuella organisationen &r tydlig samt att aktuell kompetens och aktuella
resurser ar tillrackliga.

Ytterligare stod for fokusomréadet finns i lathundsfragorna i Bilaga 2.
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3.4.3 Tillampning i livscykeln
I Tabell 6 ges en 6versikt 6ver fokusomradets tillampning i livscykelfaserna.
Tabell 6 - Tillampning av fokusomradet Arbetsprocesser, planer, organisation och kompetens i

automationsprojektets livscykel. Detta ar ett utdrag ur Tabell 2 (som &dven finns i A3-format i Bilaga 1)
som visar alla fokusomradena.

Fas i projektlivscykeln | Syfte

Vardera att arbetsprocesser, planer samt planerad organisation och
kompetens ar tillrackliga (kompletta, korrekta och konsekventa) for
projektets genomférande. Vardera sarskilt konfigurationsledning och
Planering/Férprojekt tackningsgrad av planerad V&V.

Virdera att arbetsprocesser och planer har f6ljts samt att krav pa
organisation och kompetens har uppfyllts pa sa satt som definierats for
fasen. Motivera eventuella avvikelser.

Aterbekrifta tidigare vardering av att arbetsprocesser, planer,
organisation och kompetens ar tillracklig (komplett, korrekt och

konsekvent) och vardera eventuella dndringar.
Grundlaggande design
Vardera att arbetsprocesser och planer har féljts samt att krav pa

organisation och kompetens har uppfyllts pa sa satt som definierats for

fasen. Motivera eventuella avvikelser.

Aterbekrifta tidigare vardering av att arbetsprocesser, planer,
organisation och kompetens ar tillracklig (komplett, korrekt och
Detaljdesign inklusive konsekvent) och vardera eventuella dndringar.

FAT Vardera att arbetsprocesser och planer har féljts samt att krav pa

organisation och kompetens har uppfyllts pa sa satt som definierats for
fasen. Motivera eventuella avvikelser.

Aterbekrifta tidigare virdering av att arbetsprocesser, planer,
organisation och kompetens ar tillracklig (komplett, korrekt och
Installation, Drifttagning konsekvent) och vardera eventuella dndringar.

och SAT Vardera att arbetsprocesser och planer har f6ljts samt att krav pa

organisation och kompetens har uppfyllts pa sa satt som definierats for
fasen. Motivera eventuella avvikelser.
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3.5  Formaga till framtida drift, underhall och andringar

3.5.1 Syfte och motiv

Fokusomradet Formaga till framtida drift, underhall och dndringar syftar till att ge
stod for att sdkerstélla att projektet har kontroll 6ver att den mottagande
organisationen &r forberedd for och har férmaga att driva, underhalla och dndra i
automationsprodukten nér projektet ar avslutat. Motiv till fokusomradet ges i
exempelrutan nedan.

Exempel pa motiv till fokusomradet Formdga till framtida drift, underhdll och
dndringar

e Rutiner for hur dndringar i styrsystemen far goras och vem som far géra dem ar mycket viktiga
att fa pa plats. Beroende pa typen av dndring kan detta innebéra att nya typer av rutiner

behover tas fram, t.ex. kan en dvergang till digitala system krédva att backuprutiner etableras.

e  Rutiner som har paverkan pa automationssystemet som tas fram och anvands av andra
avdelningar (som kanske inte har forstaelse for automationens forutséattningar och behov) maste
identifieras och det maste sikerstéllas att de inte har paverkan pa anlaggningens drift etc.
Exempelvis kan en IT-avdelning ha ansvar f6r underhall i system som paverkar

drifttillgangligheten.

e  Efter projektet ar implementerat tappas mycket av kunskapen som byggts upp under projektet.
Det blir darfor svarare att definiera vilken kompetens som behovs for att driva, underhalla och

dndra i den nya automationen efter projektet.

e Det finns en risk att ledas in i en falsk trygghet under garantitiden. Att ga igenom detta
fokusomrade dven ett ar efter normal drift ar viktigt dd behoven av en bra organisation och

processer blir &n viktigare da garantitiden gar ut.

e  Nar behovet av underhall och d@ndringar 6kar finns en risk for att dokumentationen kan bli
svarhanterlig och att den inte uppdateras i tid om detta inte &r uppstyrt med rutiner eller

informationen inte strukturerats sa att det gar effektivt att &ndra i dokumentationen.

3.5.2 Omfattning och strategi

Mottagande organisation och arbetsprocesser (kvalitetssystem) ska tillsammans
med dokumentation, verktyg och annat stod vara tillrackliga for att driva,
underhalla och gora andringar pa ett sdkert och effektivt sétt. Varderingen bor
goras med avseende pa organisation (roller, ansvar, kompetens och bemanning),
arbetsprocesser och instruktioner, anldggningsdokumentation och verktyg genom
att beddéma de uppgifter som ska goras inom drift, underhall och dndringar efter
projektet dr genomfort.

Vissa forutsattningar for framtida drift, underhall och andringar ingar normalt i
projektet i 6vriga fokusomraden, t.ex. dokumentation och verktyg som behovs for
att genomfora dndringar. Andra forutsattningar for framtida drift, underhall och
andringar ligger ofta utanfor projektet, som t.ex. ansvar for den organisation som
ska ta emot projektresultatet. Fokusomrade 5 handlar om att sékerstélla att allt
finns pa plats och att den vanliga organisationen ar redo infor att projektet ska
lamnas over for normal drift.

Ytterligare stod for fokusomradet finns i lathundsfragorna i Bilaga 2.

44



KVALITETSGUIDE FOR AUTOMATION

3.5.3 Tillampning i livscykeln

I de forsta faserna i projektlivscykeln finns normalt inte kunskap om hur systemet
ser ut i detalj och ddrmed inte heller detaljerad kunskap om behoven for att
sdkerstilla formaga till framtida drift, underhall och dndringar. I de forsta faserna
ar det dock viktigt att se till att forutsattningarna for formaga till framtida drift,
underhall och &ndringar beaktas i de 6vriga fokusomradena. En viktig
forutsattning (som bor ingé i fokusomrade 4) dr att mottagande organisation/den
framtida forvaltaren av systemet dr identifierad och engagerad i projektets
fokusomrade 2. I Tabell 7 ges en &versikt 6ver fokusomradets tillimpning i
livscykelfaserna.

Tabell 7 - Tillampning av fokusomradet Formaga till framtida drift, underhall och &ndringar i

automationsprojektets livscykel. Detta ar ett utdrag ur Tabell 2 (som &dven finns i A3-format i Bilaga 1)
som visar alla fokusomradena.

Fas i projektlivscykeln | Syfte

. . . Sakerstall att 6vriga fokusomraden har beaktat formaga till framtida
Planering/Forprojekt ) . L
drift, underhall och @ndringar.

- . Sakerstall att 6vriga fokusomraden har beaktat formaga till framtida
Grundldggande design . . L
drift, underhall och andringar.

Identifiera den organisation och arbetsprocesser samt dokumentation,
verktyg och annat stéd som behovs for drift, underhall och dndringar

Detaljdesign inklusive efter projektets genomférande.

FAT Vardera framtagna planer med avseende pa om de ér tillrackliga for att

hantera paverkan pa befintliga arbetsprocesser och organisation samt
dokumentation, verktyg och annat stod.

. . . Vardera om arbetsprocesser och organisation samt dokumentation,
Installation, Drifttagning

verktyg och annat stod som behovs for drift, underhall och dndringar ar
och SAT

tillrdckliga for att lamna over anlaggningen till normal drift.

3.6  Ytterligare fokusomraden

Om det finns specifika behov i projektet kan ytterligare fokusomraden overvagas,
t.ex. om det finns tidigare erfarenheter av problem inom nagot omrade eller om
man ser risker eller utmaningar som inte direkt fangas av de fem foreslagna
fokusomradena.

Négra exempel pa sadana omraden ar:

o Integrationsaspekter i anliggningen. Detta omrade kan vara aktuellt om det
pagar flera projekt samtidigt, om projektet stracker sig 6ver flera ar eller
nédr det ar manga leverantdrer.

o Minniska-maskininteraktion. Detta omrade ska ses som en integrerad del i
konstruktionen, men det kan finnas anledningar att sétta extra fokus pa
det exempelvis vid storre forandringar i kontrollrummet eller for att
sdkerstédlla larmhantering.

o Arbetsmiljo. Det kan finnas anledning att satta extra fokus pa detta omrade
t.ex. i de fall man har ménga leverantdrer och underleverantorer.
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4 Genomforande

Detta kapitel ger ytterligare stod for det praktiska genomforandet av
kvalitetssakringsarbetet och upprepar darfor delar av beskrivningen av metodiken
i kapitel 2. De aktiviteter som ingar och huvudintressenternas ansvar beskrivs pa
en generell niva for planeringsfasen (avsnitt 4.1) och uppfoljningarna (avsnitt 4.2).
I avsnitt 4.3 beskrivs kort hur tillaimpningen kan anpassas till olika
ambitionsnivéaer.

Metodiken kan anvéandas i sin helhet, men man kan ocksa borja pé en lagre niva
och anvianda valda delar. Metodiken eller valda delar av den kan ocksa integreras i
foretagets processer, mallar och checklistor. Exempelvis kan en projektplansmall
kompletteras och anpassas sa att den dven ger stod for att ta fram en
kvalitetssékringsplan.

I rutan nedan ges en kort repetition fran kapitel 2 av viktiga principer for
metodiken. Dessa principer bor anvandas vid genomforandet av
kvalitetssakringsarbetet.

Repetition av viktiga principer for metodiken
Komplett, korrekt och konsekvent

Begreppen komplett, korrekt och konsekvent bor anvandas nar man identifierar vad som
ska sékerstallas. Som exempel bor man i fokusomrade 4 fraga sig om kraven ar komplett,
korrekt och konsekvent identifierade och definierade, eller mer konkret:

ar det alla krav — d.v.s. ar de kompletta?

ar kraven ratt — d.v.s. ar de korrekta?

hanger kraven ihop, eller finns det t.ex. motstridigheter — d.v.s. &r de konsekventa?
Anpassning av ambitionsnivd utifran viktighetsgradering

Ambitionsnivan och detaljeringsgraden i tillampningen av metodiken anpassas efter
viktighet och behov for olika delar av projektomfattningen. For sédkerhetskritiska delar
kravs utforligare kvalitetssakring jamfort med f6r mindre viktiga delar.

Positiv dvertygelse

Positiv overtygelse innebar att man inte utgar ifran att anldggningen ar kvalitetssakrad,
utan man maste aktivt ta stallning till och argumentera for att den ar det. I vilken form
man redovisar denna argumentation styrs av viktighetsgraderingen. Redovisningsformen
bor dock vara sadan att projektets intressenter kan ta del av argumentationen och sluta
upp bakom projektets slutsatser.

4.1 Planering

Planeringen av kvalitetssakringsarbetet bor goras tidigt i projektet integrerat med
den vanliga projektplaneringen. Alla viktiga intressenter bor identifieras och
utifran behov engageras.
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4.1.1 Identifiera vad som ska sakerstallas, hur det ska géras och nar det
ska goras
For att identifiera vad som ska sakerstéllas ar forsta steget att bestaimma vilka
fokusomraden som ér tillampliga. Erfarenhetsmassigt fangar de fem
fokusomraden som beskrivs i kapitel 3 ett helhetsperspektiv och det som é&r viktigt
att hantera i ett automationsprojekt. Utgangspunkten for vad som ska sikerstéllas
bor darfor vara att anvanda dessa. Det dr dock viktigt att varje projekt varderar om
det finns anledning att anvdnda andra eller ytterligare fokusomraden.

Genom att belysa projektet utifran de valda fokusomradena under projektets gang
och argumentera for deras uppfyllnad ska projektet i slutindan kunna 6vertyga sig
om att anldggningen ar kvalitetssakrad. Utgangspunkten for fokusomradenas
tillampning i livscykelfaserna, d.v.s. vad som behdver goras beskrivs i kapitel 3 for
varje fokusomrade och i Tabell 2 som visar alla fokusomradenas tillampning
(denna tabell finns ocksé i A3-format i Bilaga 1). Projektet behover viardera om
dessa ska anvindas eller om kompletteringar eller &ndringar ska goras.

Nir uppfoljningen av fokusomradenas uppfyllnad kan ske ar kopplat till
projektplaneringen och nar resultat finns framme. Uppfoljningen bor ske sa tidigt
som det gér for att vid varje uppfoljning fa en s komplett bild av status som
mojligt. Uppfoljningar gors lampligtvis i slutet pa varje projektfas eller i slutet pa
utvalda projektfaser. De faser som valts ut i den férenklade
projektlivscykelmodellen enligt avsnitt 1.4, ar bra att anvdanda som utgangspunkt
just darfor att viktiga resultat bor finnas framme i slutet av dessa faser. Projektet
behover dock viardera om dessa faser dr lampliga att anvanda eller om det passar
battre att anvanda andra faser for att integrera metodiken i befintlig
projektprocess.

Infor kontraktsskrivning ar det lampligt att genomfora en uppfoljning
motsvarande vad som foreslagits for fasen Planering/Forprojekt. Detta for att sa
mycket som mojligt av det som ingar for den fasen bor vara klart. Det handlar om
att kontrollera att man har tydliga forutsattningar. Dessutom kan det vara sa att de
som ar med vid kontraktsférhandlingar inte har automationskompetens. Om
kontrakt med leverantor redan &r skrivet/forutsittningarna ar givna bor
uppfodljning motsvarande for fasen Planering/Forprojekt goras sa snart som mdojligt
for att ge stod till att identifiera eventuella riskomraden.

Uppfoljningarna bor finnas med i projektets huvudtidplan.

Beskrivningarna av fokusomradena i kapitel 3 och viagledande fragestallningar
(lathundsfragor) f6r fokusomraden i Bilaga 2 anvands som stdd for att identifiera
nyckelfragestallningar och kritiska risker som behdver hanteras nar man belyser
fokusomradena och ska argumentera for deras uppfyllnad, d.v.s. nir man
genomfor uppfoljningarna.

Strategier for hur man ska sikerstélla ska identifieras pa en hog niva, d.v.s. hur
man planerar for att féra en argumentation for att de olika
nyckelfragestéllningarna och kritiska riskerna dr omhéndertagna. Typiskt handlar
det om att anvdnda V&V-resultat som granskningar, tester, analyser och
inspektioner, som ar resultat fran de normala projektetaktiviteterna. Strategierna
bor vara tydliga sa att arbetsprocessen for kvalitetssakringen blir praktisk,
forstaelig och rattfram for de inblandade parterna.

47



KVALITETSGUIDE FOR AUTOMATION

Slutligen s& behover man ta stallning till omfattningen for kvalitetssakringen i sin
helhet. Detta innebér att utvardera med avseende pa om den ar komplett, korrekt
och konsekvent i sin helhet samt om strategierna &r tillampliga {or att uppfylla sina
syften och om omfattningen i sin helhet, nér den ar uppfylld, kan visa att
anldggningen ar kvalitetssakrad.

4.1.2 Plan for kvalitetssakringsarbetet

Planen for kvalitetssdkringen dokumenterar den 6verenskommelse som gors
mellan bestillare, projekt, leverantor och andra intressenter som har ansvarsroller i
kvalitetssakringsarbetet. Den ska inkludera omfattningen for vad som ska
sakerstallas, pa hog niva hur det ska goras och nir det ska goras (som identifieras
enligt avsnitt 4.1.1 ovan). Den ska dven beskriva arbetsprocessen for att folja upp
(hur uppfoljningen ska ske och dokumenteras) samt nédvandig organisation och
ansvar.

I vilken form planen dokumenteras styrs av en viktighetsgradering (se
begreppsruta i borjan pa kapitel 4) och kan vara alltifran ett motesprotokoll till ett
detaljerat och granskat dokument. Exempelvis kan vad som ska sakerstéllas
(fokusomradena och deras tillaimpning), hur det ska goras (strategier), vem som
ska gora det och nar det ska goras samlas i form av aktiviteter i en
aktivitetslista/checklista. Oavsett vilken form som viljs bor projektets intressenter
kunna ta del av den och sluta upp bakom den. Se dven intressenternas ansvar i
planeringsfasen nedan, avsnitt 4.1.3. Ett forslag pa innehall och struktur i en plan
ges i Bilaga 3.

4.1.3 Intressenternas ansvar i planeringsfasen
Huvudintressenternas aktiviteter och ansvar under planeringsfasen ar forslagsvis
enligt nedan. Huvudintressenternas ansvar kan vara uppdelat pa flera parter.

Projektet:

e Producera kvalitetssakringsplanen

e Sikerstilla att kvalitetssakringsplanen granskas och godkénns
Leverantor:

¢ Ge input till kvalitetssdakringsplanen

e Acceptera kvalitetssakringsplanen och forbindelser i
kvalitetssakringsplanen

Bestallare/anldggningsagare:
e Granska och godkédnna kvalitetssakringsplanen med forbindelser.
e Ev. kommunicera kvalitetssakringsplanen till tredjepartsgranskare.

I 6vrigt ska alla intressenter som har en roll i kvalitetssakringsarbetet (t ex
dgare/ansvariga for fokusomraden) acceptera och forbinda sig till innehallet i
kvalitetssakringsplanen, d.v.s. hur man ska genomfora kvalitetssakringsarbetet.
Detta dr en grundforutséttning for lyckad anvandning av metodiken. Eftersom
metodiken bygger pa att intressenterna ska ta stillning sa tidigt som mdojligt ar det
ocksa viktigt att identifiera alla intressenter tidigt. Aven mer perifera intressenter
bor overvagas att tas med.
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4.2  Uppfoljning

4.2.1 Uppfoljning av fokusomraden

Uppfoljningen av fokusomradenas uppfyllnad gors utifran vad som
Overenskommits i planen enligt avsnitt 4.1. I varje uppfoljningsfas belyses projektet
utifran de valda fokusomradena och en argumentation fors for deras uppfyllnad
utifrén strategier i planen. Langs projektlivscykeln byggs argumentationen om att
andringen &r kvalitetssakrad successivt pa. Beskrivningarna av fokusomradena i
kapitel 3 och vagledande fragestéllningar (lathundsfragor) for fokusomraden i
Bilaga 2 anvands som stdd for att sdkerstilla att nyckelfragestallningar och kritiska
risker &r omhéndertagna till den status som forviantas for fasen.

I uppfoljningen av fokusomradena ska man dven blicka bakat och bekréfta
slutsatser och végval fran tidigare faser. Detta gors fOr att sakerstélla att man
identifierar eventuella nya risker som introducerats i projektet som slar bakat samt
for att sakerstalla att man identifierar eventuell ny information som framkommit
som gor att man bor ifragasétta tidigare slutsatser eller vagval.

Argumentationen ligger déarefter till grund for beslut om att ga vidare i projektet,
d.v.s. har man kunnat &vertyga sig om att man har tillracklig kvalitetssakring for
den givna fasen gar man vidare till ndsta, om inte gér man nodvandiga atgarder.

En utvérdering av 6ppna fragor bor dven inga i grunden for beslutet om att ga
vidare i projektet. Eventuella 6ppna fragor eller restpunkter gis igenom och
adresseras med en plan for atgdrd, vem som &r ansvarig och tidplan for
fardigstallande. Forslagsvis hanteras 6ppna fragor i sarskild lista med numrering
och beskrivning av de 6ppna fragorna, plan for atgard, ansvarig, tidplan och
status.

4.2.2 Redovisning av uppféljningen

De slutsatser som dras avseende status i kvalitetssakringen och den argumentation
som den baseras pa dokumenteras. I vilken form man redovisar denna
argumentation styrs av en viktighetsgradering (se begreppsruta i borjan pa kapitel
4) och kan vara alltifran en presentation pa ett méte till en detaljerad och granskad
rapport. Oavsett vilket bor redovisningsformen vara sadan att projektets
intressenter kan ta del av argumentationen och sluta upp bakom projektets
slutsatser. Se dven intressenternas ansvar i uppfoljningarna nedan, avsnitt 4.2.3. Ett
forslag pa struktur och innehall i en kvalitetsuppfoljningsrapport finns i Bilaga 4.

4.2.3 Intressenternas ansvar i uppféljningarna

Huvudintressenternas aktiviteter och ansvar under uppféljningsfaserna ar
forslagsvis enligt nedan. Huvudintressenternas ansvar kan vara uppdelat pa flera
parter.

Projektet
e Producera kvalitetsuppfoljningsrapporten
e Sakerstilla att den granskas och godkénns
Leverantoren

e Forse projektet med sin del av input till kvalitetssakringen
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Bestallaren
e  Acceptera innehdllet (projektresultatet) i kvalitetsuppfdljningsrapporten
e Granska och godkénna kvalitetsuppfdljningsrapporten

e Eventuellt kommunicera kvalitetsuppfoljningsrapporten med externa
kravstéllare

I 6vrigt ska alla intressenter som har en roll i kvalitetssakringsarbetet godkanna
innehallet i kvalitetsuppfoljningsrapporterna.

4.3  Tilldmpning
Grundtanken &r att metodiken sa langt det ar majligt ska integreras i det arbete

som gors i de befintliga, normala projektprocesserna och generera s lite extra
arbete som maojligt.

I det enklaste fallet kan metodiken anvéindas och betraktas som en del av
projektets riskhantering i samband med projektfasavstimningar som genomfors
vid viktiga milstolpar. En person kan ansvara for kvalitetssakringsarbetet (t ex den
person som dr ansvarig for dndringen). Personen kan utifran fokusomradena i
kapitel 3 och de vagledande fragestillningarna f6r fokusomradena i Bilaga 2
forbereda en argumentation om vilka nyckelfragestallningar och kritiska risker
som maste hanteras, d.v.s. vad som ska sakerstéllas, for den specifika andringen.
Argumentationen fors sedan vid ett mote ddr de 6vriga motesdeltagarna (minst en
person, men helst sa manga av intressenterna som mgdjligt) ska kunna utmana
argumentationen som fors fram och man kommer 6verens om vad som ska
sdkerstallas. Vid motet bestaims vem som ska vara ansvarig for olika delar och
delta pa riskgenomgangarna och hur riskgenomgangarna ska ga till. Slutligen ska
motet ta stallning till den 6verenskomna kvalitetssakringen i sin helhet. Motet
protokollfdrs och ddrmed kan projektets Ovriga intressenter ta del av
argumentationen och sluta upp bakom projektets slutsatser. Protokollet utgor
planen for kvalitetssakringen.

Vid riskgenomgangen vid fasavstamningarna gas de identifierade
nyckelfragestallningarna och kritiska riskerna igenom enligt planen och man for en
argumentation for att de ar uppfyllda. Man adresserar ocksa eventuella 6ppna
fragor och restpunkter. Utifrdn detta tar man stéllning till kvalitetssidkringen i sin
helhet. Riskgenomgangen och eventuella atgarder dokumenteras enligt befintlig
rutin for riskgenomgang eller i ett métesprotokoll.

Det ar viktigt att beakta att det d&ven f6r sma andringar finns vissa obligatoriska
steg som maste utforas, sasom verifieringar, dokumentationsupprattningar m.m.

Pa mindre foretag kan en person ha flera roller och det viktiga i kvalitetssakringen
blir da att det finns en person som kan argumentera for fokusomradenas
uppfyllnad och en person som kan utmana argumentationen. Vid en komplex eller
sdkerhetskritisk andring bor tillampningen av metodiken vara mer omfattande och
ha storre detaljeringsgrad. Hogre krav stills pa dokumentation av planen och
uppfoljningarna och pa argumentationen om uppfyllnad av fokusomraden. Alla
viktiga intressenter ska delta i arbetet och arbetet integreras i projektet.
Kvalitetsuppfoljningsrapporterna bor anpassas for att stodja eventuella andra
formella dokument, t ex dokument som kravs for tredjepartsgranskning.
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5 Referenskapitel

Detta kapitel ar ett referenskapitel som innehaller grundlédggande information om
Verifiering & Validering och kravhantering samt konfigurationsledning inklusive
versionshantering for att utgora ett komplement till 6vriga kapitel i guiden.

Kapitlet innehaller ocksa ett avsnitt som beskriver tekniska utmaningar och
aspekter som éar specifika for automationsandringar, vilket ar tankt att vara ett stod
for att identifiera majliga risker och beskriver utmaningarna i detalj.

5.1 V&V och kravhantering

Négra olika begrepp och aspekter som &r viktiga att beakta nar det géller V&V och
kravhantering beskrivs kort nedan. Lasaren hinvisas till referenserna listade i
informationsrutan langst ner i avsnittet f6r mer uttémmande skrifter.

Verifiering och validering ar tva processer som tillsammans ska sdkerstélla att ett
system uppfyller alla krav med forvantad prestanda och att det moter sitt syfte.
Dessa tva begrepp anvands oftast pa detta sétt, d.v.s. tillsammans, sa det ar latt
hént att de blandas ihop, men definitionsmassigt syftar de till tva olika saker. Pa
engelska definierar IEEE verifiering och validering sahar:

o “[Verification is the] evaluation of whether or not a product, service, or system
complies with a requlation, requirement, specification, or imposed condition. It is
often an internal process. Contrast with validation.”

o “[Validation is the] assurance that a product, service, or system meets the needs of
the customer and other identified stakeholders. It often involves acceptance and
suitability with external customers. Contrast with verification.”

Enkelt uttryckt gar verifieringen ut pa att sakerstélla att 16sningen implementerar de
krav som identifierats, d.v.s. att det specificerade problemet blir 16st, medan
valideringen gar ut pa att sdkerstélla att rétt problem blir 16st (att 16sningen moter
sitt syfte).

Tickningsgrad for V&V

Det ar av stor vikt att inte bara utvdardera kraven och 16sningens korrekthet utan
ocksa deras kompletthet och konsekventhet och detta behover beaktas i varje fas i
projektet.

V&V-strategier bor tas fram tidigt och bor inkludera alla typer av V&V-aktiviteter
som granskningar, inspektioner, analyser och tester. De bor efterstrava att kunna
”sdtta punkt” och dra slutsatser om 16sningens kravuppfyllnad sa tidigt som
mojligt i projektet. De senare testfaserna ska da bara bekréfta antaganden som
gjorts i analyser och granskningar i de tidigare faserna.

Med tackningsgrad for V&V avses om de V&V-aktiviteter som planerats &r
tillrackligt heltdckande fOr att visa att alla krav uppfylls. Hela omfattningen for
V&V bor varderas med avseende pa tackningsgrad och de risker som tas i de fall
V&V inte ar heltackande, d.v.s. avseende pd om omfattningen for planerad V&V ar
tillracklig.
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V&V av programmerbara system

En nackdel med programmerbara system ar att antalet tillstindskombinationer ar
sa stort att det ndstan aldrig ar praktiskt majligt att testa alla kombinationer. Detta
faktum stéller hoga krav pa designprocessen och V&V-strategierna och att fokus
laggs i de tidiga faserna dar forutséattningarna for projektet sitts. Utvarderingen av
den planerade testningens tdckningsgrad bor beakta ovanstdende.

Verifikat

Verifieringen och valideringen bor generera olika former av verifikat, t.ex.
testrapporter, analyser och inspektionsrapporter. Sparbarheten ar viktig, d.v.s. att
det pa ett tydligt sétt framgar av verifikaten vilka krav som verifikatet kopplar till.

Kravhantering

En av de viktigaste aspekterna som kravhanteringen bor adressera ar sparbarhet,
d.v.s. att det gar att se vad ursprunget till varje krav ar, vilket dven inkluderar
sparbarhet i kravnedbrytningen. Ytterligare aspekter, utover sparbarheten, som
kravhanteringen behover adressera ar:

e Entydighet —d.v.s. att det inte finns nagot utrymme for feltolkningar
¢ Kompletthet — d.v.s. att ingen information saknas
o Konsekventhet — d.v.s. att kraven inte &r i konflikt med varandra

e Verifierbarhet — d.v.s. att kraven gar att verifiera

Ytterligare lisning om V&V och kravhantering
Standarder
e ISO/IEC 15228 “System Life Cycle Processes” [1]

e IEC 61508 “Functional Safety of Electrical/Electronic/Programmable
Electronic Safety-related Systems” [3]

e [EC 61511 “Functional safety - Safety instrumented systems for the
process industry sector” [4]

Ovriga referenser
e Project Management Book of Knowledge [5]

e INCOSE Systems Engineering Handbook [6]
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5.2 Konfigurationsledning inklusive versionshantering

Den anldggning som ér i drift bor fungera och vara byggd i konsekventhet med
gdllande krav och sasom anldggningsdokumentationen beskriver att den fungerar,
hur den &r byggd och vilka krav som galler. Detta kan beskrivas med en
balansmodell, illustrerad i Figur 18, dar det behover vara en balans mellan de tre
delarna, d.v.s. mellan

e Vad som krédvs — d.v.s. krav pa anldggningen
e Vad som finns — d.v.s. vad som fysiskt finns i anldggningen

e Vad som pastas finnas — d.v.s. vad som pastas i
anldaggningsdokumentationen

'Produkt

—

Figur 18 - Balanstriangel produkt (anlaggningen).

Precis som for produkten (anldggningen i detta fall) kan en balansmodell stéllas
upp aven for arbetsprocesserna, d.v.s. organisation, arbetsprocesser och inblandad
personal. P4 motsvarande sétt som for produkten kan man beskriva
arbetsprocessen i en balansmodell, illustrerad i Figur 20, dar det behover vara en
balans mellan de tre delarna, d.v.s. mellan:

e Vad som krévs — d.v.s. krav pa arbetsprocess, organisation och kompetens

e Vad som finns — d.v.s. personal med kompetens och erfarenheter, med
andra ord organisationen som den fungerar i praktiken

e Vad som pastas finnas — d.v.s. vad som pastas i kvalitetssystem, styrande
dokument, m.m.
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-tﬂrbets-‘

Figur 20 - Balanstriangel arbetsprocess.

For att fa ett lyckat resultat i kvalitetssdkringen dr det nddvandigt att halla reda pa
bade produkten (anldggningen) och arbetsprocessen och deras olika delar med
inbordes forhallande genom hela projektet. Genom att stélla dessa tva
balansmodeller bredvid varandra under den kompletta kravomfattningen sa har
man en balansmodell som omfattar helheten, se Figur 21.

Figur 21 - Total balansmodell.

5.2.1 Konfigurationsledning och versionshantering

Konfigurationsledning gar ut pa att hantera andringar i ett system pa ett
systematiskt sdtt och se till att balansen illustrerad i Figur 21 hanteras.
Konfigurationsledningen innehaller alla de verktyg, metoder och arbetsprocesser
som dr nodvandiga for att f6lja upp och ha kontroll 6ver alla steg pa viagenien
andrings livscykel. Konfigurationsledningen ska med andra ge stod att halla
ordning pé all information som hor till systemet i alla faser av en
andringsverksamhet. Det bor darmed framga i varje fas av ett projekt exakt vilken
information som hor till just den aktuella fasen och konfigurationen.
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Versionshantering

Versionshantering dr en central forutsattning fér konfigurationsledningen,
eftersom en konfiguration definieras av informationen i specifika versioner av
dokumentation. Versionshantering dr uppenbart viktigt for datorbaserade
automationssystem, dér det géller att ha kontroll 6ver att all kod som exekveras i
anldggningen ar just den kod som avsags, eftersom felaktig kod kan leda till
omfattande konsekvenser. All kod bor darfor hanteras i nagon form
versionshanteringssystem dér versioner pa alla ingdende delar framgar.

P& samma satt som for kod bor all annan information versionshanteras, t.ex.
projektdokumentation, anldggningsdokumentation, o.s.v. sa att det gar att
definiera en konfiguration entydigt.

Nagra aspekter som bor finnas med i konfigurationsledningen och
versionshanteringen &r

e Revisionshistorik i dokumentation, d.v.s. en forteckning 6ver vilka
dndringar som ar gjorda i varje version av ett dokument.
Revisionshistoriken bor minst inkludera versionsnummer, datum for
versionen, vilka sidor som paverkats av dandringar sedan forra versionen,
information om de dndringar som gjorts sedan forra versionen, vem som
utfort andringen och till vilka personer versionen har distribuerats.

e Sparbarhet, d.v.s. att det gar att spara ursprunget till varje dndring, samt
vem som har gjort den och nér (avser bade dokumentation och kod).

e “Frysta” dokumentforteckningar som listar vilka dokument och vilka
versioner som ingar i en viss konfiguration.

Ytterligare stod och vigledning for konfigurationsledning och
versionshantering

Standarder

o IEEE 828 ”IEEE Standard for Software Configuration Management
Plans” [2].

Ovriga referenser
e Project Management Book of Knowledge [5]

e INCOSE Systems Engineering Handbook [6]

5.2.2 Andringshantering

For att kunna hantera eventuella dndringar pa ett systematiskt sétt i ett projekt
kravs nagon form av formell dndringshantering, vars process bor vara beskriven.
Ett beslut om att infora en d@ndring i ett projekt ska dokumenteras och det ska
framga vem som tagit det. Beslutet bor baseras pa nagon form av
andringsberedning dar det framgar hur krav, 16sning och verifikat paverkas av
andringen samt vilken tillhérande dokumentation (inklusive version) som
paverkas.
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5.3  Tekniska utmaningar kopplade till automation

Syftet med detta avsnitt ar att kortfattat beskriva ett antal utmaningar och aspekter
kopplade till automation som av erfarenhet har visat sig vara sarskilt utmanande.
Dessa utmaningar kan anvandas som en hjalp for att identifiera fokus for
kvalitetssakringen.

5.3.1 IT- och informationssakerhet

Nar vanliga kommersiella komponenter i automationssystemen 6kar och
mojligheten f6r uppkoppling 6kar, sé foljer ocksa de sakerhetsproblem som &r
forknippade med traditionella IT-system. En hog medvetandegrad kravs darfor i
alla led hos leverantorer, bestallare, projektorganisation och systemforvaltare. IT-
sdkerhetsstrategin bor dtminstone adressera aspekterna nedan:

e Begrinsad tillgang till funktionalitet genom anvandarkonton,
losenordsskydd och administrativa funktioner.

e Intrangsforsok och icke-auktoriserad eller oavsiktlig d&ndring av
information pa utvecklings- och malsystem detekteras och forhindras.
T.ex. s& maste levererad utrustning hardas (blockering av utgangar som
inte anvénds) enligt leverantorens specifikation for att undvika majlighet
for uppkoppling av systemet.

e Endast avsedd och kontrollerad programvara installeras pa malsystemet,
vilket medfor att ursprunget till alla andringar ska vara sparbara.

e Forhindra att skadlig kod overfdrs till systemen och associerade verktyg.

e Backupprocedurer bor finnas pa plats for att ge majlighet att aterstalla
systemen eller delar av systemen till en specifik konfiguration.

Myndigheten for samhallsskydd och beredskap har gett ut ytterligare stdd och
vagledning kring IT-sakerhet i publikationen ”Véagledning till 6kad sakerhet i
industriella informations- och styrsystem [7].

5.3.2 Prestandaaspekter

Krav pa tidsrespons kan vara en utmaning i automationssystem som bygger pa
digital teknik. Medan analoga system ofta var snabba, kan cykeltiderna i
datorbaserade system vara langsamma i jamforelse. Detta ar sarskilt patagligt nar
cykeltider staplas pa varandra, vilket de ofta gor, t.ex. om I/O och funktionen &r
uppdelad pa flera processorer i serie. Denna utmaning ar viktigt att fa med tidigt i
projektlivscykeln, sarskilt ndr det galler sakerhetskritiska system och funktioner.

Beroende pa matomrade och upplosningen som ér tillganglig kan noggrannhet
ocksa vara en utmaning. Analys av instédllningsvarden bor dédrfor adresseras sa
tidigt som mojligt for att undvika senare problem. Noggrannheten kan ocksa vara
en utmaning kopplat till underhallsprocedurer (t.ex. kalibrering och justeringar)
och associerade metoder och krav pa underhallsutrustning.
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5.3.3 Arkitektur, tillforlitlighet och tillganglighet

Vilka mal for tillforlitlighet och tillganglighet som stélls upp styr exempelvis vilken
grad av redundans som behovs i automationssystemen, om det ska ga att gora
underhall av utrustning under drift, i vilken grad felfungerande utrustning
detekteras, 0.s.v. Med andra ord styr tillforlitlighet- och tillgénglighetskraven i stor
utstrdckning utformningen av automationssystemens arkitektur.

Nagra viktiga aspekter som kopplar till tillforlitligheten som kan paverka
systemets arkitektur dr:

e Enkelfelstalighet - ska funktionerna fungera vid pakallat behov samtidigt
med ett enkelt fel, d.v.s. finns krav pa redundans?

e Finns krav pa diversifiering? Diversifiering ar tva eller fler system eller
komponenter som oberoende av varandra utfdr samma uppgift men pa
principiellt olika sétt eller genom att ha olika egenskaper, for att undvika
fel av gemensam orsak.

o Fysisk separation — vilken grad av fysisk separation ska finnas for att
undvika att fel av gemensam orsak kan sla ut flera eller alla system?

e Vilken grad av funktionellt oberoende behover finnas for att undvika att
fel sprider sig mellan system och delsystem? Sarskilt viktigt ar att ett icke-
sakerhetskritiskt system inte far paverka ett sdkerhetskritiskt system

o Felbeteenden — ska funktioner fela lagt, hogt eller frysa?
¢ Beteende vid initiering - d.v.s. vad galler vid omstart av utrustning?

Dessutom kan det finnas tillgdnglighetsaspekter att ta hansyn till, d.v.s. ska det ga
att gora underhall av utrustning under drift utan att det paverkar driften eller
sakerhetsfunktionernas tillganglighet?

For SIL-klassade funktioner enligt IEC 61508/61511, referens [3] respektive [4], som
t ex panntripp finns sdrskilda krav att ta héansyn till avseende arkitekturen.
Intressentforeningen for processiakerhet har gett ut tva handledningar som ger stod
och rad om SIL, SIL-bestamning och om hur man bygger en vél fungerande
instrumentering for sakerhetskritiska funktioner i processindustrin, referens [8]
och [9].

5.3.4 Plattformarnas och komponenternas lamplighet

Plattformarna och komponenterna avser hiar den maskinvara och basprogramvara
som utgor grunden for systemen. Eftersom det ofta 4r kommersiell utrustning
("commercial off the shelf”) som anvédnds i automationssystem ar det viktigt att
gora en vardering av att utrustningen ar lamplig att anvanda for system som ar
viktiga for anldggningens sékra drift och hoga tillganglighet. Exempelvis kan dessa
produkter ha kortare livslangd, som kraver mer frekvent utbyte av komponenter.

5.3.5 Backuphantering

For programvarubaserade system maste backupprocedurer finnas pé plats for att
forhindra att information gar forlorad. En forutsattning for ett fungerande
backupsystem ar att tillracklig konfigurationsstyrning finns pa plats, t.ex. avseende
versionshantering och sparbarhet (se avsnitt 5.2).
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Oversikt 6ver fokusomradenas tillampning i projektlivscykeln

Projektfas Detaljdesign inkl. Installation,
/Fokusomrade FAT tagning och SAT
Fokusomrade 1 Virdera att Aterbekrifta Aterbekrafta Aterbekrafta

Projektomfattning
och granssnitt

projektomfattningen (inklusive
grundlaggande begrepp) ar
tydligt definierad och att den
ar éverenskommen med alla
intressenter.

projektomfattningen, samt
vardera eventuella dndringar.

projektomfattningen, samt
vardera eventuella andringar.

projektomfattningen, samt
vardera eventuella andringar.

Fokusomrade 2

Automations-
produkt

- Krav, Losning,
Verifiering &
Validering

Vardera att kraven (i
kravspecifikationer) ar
kompletta, korrekta och
konsekventa.

Losning ar ej i fokus.

Planering av V&V ska vdrderas
i denna fas men ingari
Fokusomrade 4 (processer och
planer).

Aterbekrafta tidigare
slutsatser for kraven samt
vardera de nedbrutna kraven
som &r resultatet av den
grundlaggande designen med
avseende pa kompletthet,
korrekthet och konsekventhet.

Identifiera versionen pa
konstruktionslosningen som
galler for fasen och vardera att
l6sningsbeskrivningarna for
denna version ar kompletta,
korrekta och konsekventa.

Vardera, sa langt det &r
maojligt for fasen, att V&V av
l6sningen ar komplett, korrekt
och konsekvent.

Aterbekrafta tidigare
slutsatser for kraven.

Identifiera versionen pa
konstruktionslsningen som
galler for fasen och vardera att
l6sningsbeskrivningarna for
denna version ar kompletta,
korrekta och konsekventa.

Vardera, sa langt det ar
majligt for fasen, att V&V
inklusive FAT av l6sningen &r
komplett, korrekt och
konsekvent.

Aterbekrafta tidigare
slutsatser for kraven.

Identifiera versionen pa
konstruktionslosningen som
galler for fasen och vardera att
|6sningsbeskrivningarna for
denna version ar kompletta,
korrekta och konsekventa.

Viérdera slutgiltigt att V&V
inklusive SAT av I6sningen ar
komplett, korrekt och
konsekvent.

Fokusomrade 3

Dokumentation

Identifiera den dokumentation
som paverkas av projektet och
nar olika delar av
dokumentationen behdver
vara uppdaterad.

Ansvar for dokumentation
hanteras i fokusomrade 1.

Vardera att den
dokumentation som enligt
plan ska finnas framme vid
denna fasavstamning ar
komplett, korrekt och
konsekvent.

Aterbekrafta slutsatser fran
tidigare faser om
dokumentation samt vdrdera
eventuella andringar som ar
gjorda i dokumentation som
togs fram i tidigare faser.

Vardera att den
dokumentation som enligt
plan ska finnas framme vid
denna fasavstamning ar
komplett, korrekt och
konsekvent.

Aterbekrafta slutsatser fran
tidigare faser om
dokumentation samt vdrdera
eventuella andringar som ar
gjorda i dokumentation som
togs fram i tidigare faser.

Vérdera att den
dokumentation som enligt
plan ska finnas framme vid
denna fasavstamning ar
komplett, korrekt och
konsekvent.

Fokusomrade 4

Arbetsprocesser,
planer, organisation
och kompetens

Vérdera att arbetsprocesser,
planer samt planerad
organisation och kompetens ar
tillrackliga (kompletta,
korrekta och konsekventa) for
projektets genomférande.
Vardera sarskilt
konfigurationsledning och
tackningsgrad av planerad
V&V.

Vérdera att arbetsprocesser
och planer har féljts samt att
krav pa organisation och
kompetens har uppfyllts pa sa
satt som definierats for fasen.
Motivera eventuella
avvikelser.

Aterbekrifta tidigare virdering
av att arbetsprocesser, planer,
organisation och kompetens ar
tillracklig (komplett, korrekt
och konsekvent) och vardera
eventuella andringar.

Vardera att arbetsprocesser
och planer har foljts samt att
krav pa organisation och
kompetens har uppfyllts pa sa
satt som definierats for fasen.
Motivera eventuella
avvikelser.

Aterbekrafta tidigare virdering
av att arbetsprocesser, planer,
organisation och kompetens ar
tillracklig (komplett, korrekt
och konsekvent) och vardera
eventuella dndringar.

Vardera att arbetsprocesser
och planer har féljts samt att
krav pa organisation och
kompetens har uppfyllts pa sa
satt som definierats for fasen.
Motivera eventuella
avvikelser.

Aterbekrafta tidigare vardering
av att arbetsprocesser, planer,
organisation och kompetens ar
tillracklig (komplett, korrekt
och konsekvent) och vardera
eventuella dndringar.

Vardera att arbetsprocesser
och planer har foljts samt att
krav pa organisation och
kompetens har uppfyllts pa sa
satt som definierats for fasen.
Motivera eventuella
avvikelser.

Fokusomrade 5

Formaga till
framtida drift,
underhall och
andringar

Sakerstall att 6vriga
fokusomraden har beaktat
formaga till framtida drift,
underhall och dndringar.

Sakerstall att 6vriga
fokusomraden har beaktat
formaga till framtida drift,
underhall och dndringar.

Identifiera den organisation
och arbetsprocesser samt
dokumentation, verktyg och
annat stéd som behovs for
drift, underhall och dndringar
efter projektets
genomforande.

Vardera framtagna planer med
avseende pa om de &r
tillrdckliga for att hantera
paverkan pa befintliga
arbetsprocesser och
organisation samt
dokumentation, verktyg och
annat stod.

Véardera om arbetsprocesser
och organisation samt
dokumentation, verktyg och
annat stod som behdvs for
drift, underhall och andringar
ar tillrackliga for att lamna
over anldaggningen till normal
drift.
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Lathundsfragor for fokusomraden, stod for
tillampning av metodiken

Denna bilaga innehaller ett antal vagledande fragestallningar som hjalp for att fa
grepp om de olika fokusomradena. Bilagan kan ses som en grund till en checklista,
men ska inte ses som komplett och maste anpassas till respektive tillimpning.

1 Fokusomrade 1 — Projektomfattning och granssnitt

Projektomfattning och granssnitt avser det som ska levereras, vilket forutom
teknisk omfattning avser omfattning av dokumentation, kompetens och
utbildning.

Teknisk omfattning - Generellt
For att identifiera hur en dndring i en befintlig anldggning paverkar anldggningen
ar det viktigt att veta vad andringen utgar ifran, d.v.s. hur anlaggningen ser ut och
fungerar innan dndringen gors. Vid dndringar i en anldggning anvénds ofta den
befintliga dokumentationen som en grund for att beskriva omfattning och krav pa
andringen.

e Ar dokumentation som beskriver den befintliga anliggningen identifierad,

tillganglig, korrekt och tillrackligt tydlig?

Teknisk omfattning - Funktionellt

En forutsittning for att kunna utvardera krav och 19sning &r att den funktionella
omfattningen &r tydligt definierad. For att t.ex. kunna utvardera om ett
tidsresponskrav ar uppfyllt maste det vara kant var funktionen borjar och slutar.
Det ar en vasentlig skillnad om funktionen avser hela kedjan fran detektering av
ett avvikande tillstdnd i processen tills att det ar korrigerat, eller om funktionen
endast avser kedjan fran en insignalsédndring till och med mandversignal i
automationssystemet.

Nedan foljer ett antal vagledande fragestallningar som hjalp for att f grepp om
den funktionella omfattningen:
e Vad ingari den funktionella omfattningen? Tacker funktionen kedjan:

0 Fran detekterad andring i processtillstand till &ndrat
processtillstand?

0 Fran detekterad dndring i processtillstand till mandversignal?

0 Fran insignalsédndring till mandversignal?

e Var gar de funktionella granssnitten mellan eventuella delprojekt och
delentreprenader samt angransande projekt och verksamheter? Ingar
ansvar for funktionell kompletthet i de fall automationsdelen endast ar en
del av funktionen?

e Ar dokumentation som beskriver den befintliga anliggningen identifierad,

tillganglig, korrekt och tillrackligt tydlig avseende den funktionella
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omfattningen? Finns t.ex. tillrackligt tydliga
processbeskrivningar/funktionsbeskrivningar eller 6versiktsscheman som

beskriver den funktionella omfattningen?

Teknisk omfattning - Fysiskt

Den fysiska omfattningen avser det tekniska ingreppet och den tekniska

utrustningen pa plats i anlaggningen. Nedan foljer ett antal vagledande

fragestallningar som hjalp for att fa grepp om den fysiska omfattningen:
e Arden fysiska omfattningen

0 Fran givarutsignal eller inkluderas givare?
0 Fran givarutsignal eller frdn ingdngskortsanslutning?
0 Till och med fysiskt stédll/mandverdon eller till anslutningsplint pa
stall/manoverdon eller till utgangskortsanslutning?
e Var gar de fysiska granssnitten mellan eventuella delprojekt,

delentreprenader eller angransande projekt och verksamheter?

Teknisk omfattning — Geografiskt
Den geografiska omfattningen ger forutsittningar for kravbilden, t.ex. avseende
inre och yttre hédndelser som brand och jordbavning, miljokvalificeringskrav, etc.
Nedan foljer ett antal vagledande fragestallningar som hjalp for att fa grepp om
den geografiska omfattningen:

e  Gors den fysiska dragningen i utrymmen dér utrustningen utsétts for

sarskilda miljoer avseende t.ex. EX, temperatur, fukt, damm, etc?

e Utomhus? Inomhus?

e Delad eller separata brandceller?

e Begréansningar till befintliga byggnader avseende t.ex. kabelstrak och
stéllverk?

e Var gar de geografiska/rumsliga granssnitten mellan eventuella delprojekt,

delentreprenader eller angransande projekt och verksamheter?

Dokumentationsomfattning
Har avses endast vilken dokumentation som ingar, d.v.s. dess innehéll behandlas i
Fokusomréde 3. Nedan foljer ett antal vagledande fragestallningar som hjalp for
att fa grepp om dokumentationsomfattningen:

e Ingar teknisk dokumentation och till vilken utstrackning?

e Ingar instruerande eller arbetsprocessdokumentation och till vilken
utstrackning?

e Finns det leveransgranssnitt mot befintlig dokumentation? Ska projektet
lamna underlag till annan att uppdatera befintliga drift-, underhalls-,
kvalitets-, och arbetsprocessdokumentation eller ingar det i omfattningen
att leverera helt nya dokument? Ingar det att sortera in dokumentationen i
dokumentationssystemen?

e Ingariomfattningen att tala om vilka av befintliga dokument som bor

utga, erséttas eller revideras?
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Omfattning avseende Utbildnings- och kompetensbehov
Har avses endast om utbildning och kompetensforsorjning ingér i omfattningen,
d.v.s. eventuellt genomfdrande ingar i Fokusomrade 4 och 5. Nedan foljer ett antal
vagledande fragestéllningar som hjilp for att fa grepp om omfattningen avseende
utbildnings- och kompetensbehov:

e Ingar att utbilda personal och i sa fall i vilken utstrackning?

e Ingar eventuellt att rekrytera personal, t.ex. automationsingenjorer och
driftpersonal?
e Ingar att utarbeta serviceavtal och tillhandahalla kompetens under och

efter garantitid?

2 Fokusomrade 2 — Automationsprodukt — Krav,
Losning, Verifiering & Validering

Detaljeringsgraden pé varderingarna i fokusomrade 2 bor goras baserat pa
viktighetsgradering. Nedan foljer ett antal vagledande fragestallningar som hjalp
for att f grepp om fokusomrade 2 uppdelat i underrubrikerna krav och
forutséttningar, 16sning, samt verifierad och validerad 18sning.

Krav & forutsittningar
e Finns kompletthet for den funktionella omfattningen — d.v.s. finns krav pa

alla delar av den funktionella omfattningen?

0 Ar alla funktioner specificerade?

0 Ar sikerhetsklassning (t.ex. SIL) specificerade for funktionerna?

0 Har funktionerna fatt prestandakrav?

0 Under vilka felfall samt test/underhall under drift ska funktionen
fortfarande finnas med sina prestanda?

0 Under vilka antaganden, t.ex. omgivningsférhallanden och
drifttillstdnd ska funktionen finnas?

Ar krav pa granssnitt mellan delleveranser definierade?
Ar IT-sakerhetskrav och krav pa eventuell fjarruppkoppling
fangade?

0 Ar eventuell befintlig dokumentation som beskriver
anldggningens funktion identifierad, korrekt och tillrackligt tydlig
avseende funktionella krav? Finns t.ex. tillrackligt tydliga
processbeskrivningar/funktionsbeskrivningar eller
oversiktsscheman som beskriver funktionella krav?

0 Har eventuella krav pa var utrustning far placeras fangats (t.ex.
avseende krav pa fysiskt skydd samt externa krav pa var servrar
far placeras for skyddsobjekt eller anldggningar som ar
sdkerhetsklassade av SVK eller avseende krav fran
forsakringsbolag)

0 Arinterna standarder som staller krav pa exempelvis

programmeringen fangade?



Kvalitetsguide for automation Bilaga 2

0 Har krav for att sdkra framtida drift, underhall och andringar
identifierats?
e Finns kompletthet for den fysiska omfattningen?
0 Ar alla krav, regelverk och tillimpliga standarder som géller for
typen av utrustningar fangade?
0 Arkrav pa testbarhet och underhallsbarhet, t.ex. atkomlighet,
beaktade?
e Finns kompletthet for den geografiska omfattningen?
0 Har alla designforutséttningar for den geografiska omfattningen
fangats avseende t.ex. EX, fukt, damm, seismik (vibrationer), EMC,

temperatur, gas, kemi, korrosivitet, etc?

e Ar de funktionella och fysiska kraven samt omgivningsforutsattningarna
korrekta?

0 Jamfort med krav, regelverk och tillampliga standarder samt krav
fran anldggnings- och processdesign?

0 Hur ska funktionen se ut? Vilka tidsrespons-, noggrannhets- och
tillforlitlighetskrav ska galla?

0 Har aspekter kopplat till fysisk och geografisk implementation
beaktats, avseende t.ex. separationskrav, miljotalighet,

installations- och underhallsaspekter?

e  Ar de funktionella och fysiska kraven samt omgivningsforutsittningarna
konsekventa?
0 Ar kraven entydiga eller finns motstridigheter, inkonsekventhet i

terminologi eller i relation till gréanssnittsdefinitioner?

Losning

e Arldsningen entydigt definierad i form av version o0.s.v.?

e  Arlosningen komplett — d.v.s. specificeras konstruktionen for hela den
funktionella, fysiska och geografiska omfattningen eller finns det luckor?

e Ytterligare kompletthet varderas i relation till viktighetsgraderingen. Har
alla krav implementerats i losningen, eller finns det krav som &@nnu inte dr
implementerade (avsiktligt eller uppenbart missade) i denna version?

e  Arl6sningsbeskrivningen konsekvent avseende t.ex. terminologi och
definitioner i omfattning, granssnitt och krav?

e Losningens korrekthet hanteras under V&V.

Verifierad och validerad 16sning
e Har I6sningen visats uppfylla alla krav genom V&V-aktiviteter som

granskning, inspektion, analyser och/eller test? Hur och med vilka
referenser?

e Finns verifikat for alla krav? For hela den fysiska omfattningen?
Tillrackligt heltickande vad géller t.ex. in- och utsignalsintervall, felmoder

och felfall, omgivningsférhéallanden, milj6 etc?
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3 Fokusomrade 3 — Dokumentation

I detta fokusomrade &r syftet att identifiera paverkan pa dokumentation i relation
till den omfattning som identifierades i fokusomrade 3. Nedan foljer ett antal
vigledande fragestallningar som hjélp for att fa grepp om fokusomrade 3.

e Iden grad det ingar i omfattningen identifiera vilka dokument som ska

utgd, tillkomma som nya eller revideras.

e Definiera i en plan nar respektive ingdende dokument forvantas finnas pa
plats eller ha utgéatt.

e Folj upp gentemot planen och att resultatet haller tillracklig kvalitet och

foljer krav pa format och innehall.

4 Fokusomrade 4 — Arbetsprocesser, planer,
organisation och kompetens

Fokusomrade 4 bor betraktas ur tva olika perspektiv, dels vad som pdstis finnas i
form av arbetsprocesser, planer, organisation och kompetens pa pappret, och dels
vad som faktiskt finns i projektet. Detta perspektiv kan fangas genom att forst fraga
sig om det finns tillrackligt med styrning och om den ar tillrackligt bra och darefter
om den efterlevs i tillrdcklig grad. Nedan f6ljer ett antal vagledande
fragestallningar som hjalp for att fa grepp om fokusomrade 4, uppdelat i dessa tva
perspektiv.

Ar styrningen pa plats och ir den tillrackligt bra?
¢ Finns lednings- och kvalitetssystem som bed6ms tillrackligt for

projektuppgiften?
o Tillracklig avseende att det finns vdgledning for hur hela
omfattningen ska levereras?
0 Tillracklig avseende att det finns vagledning for
konfigurationsstyrning?
o Tillrdcklig avseende att det finns végledning for hur projektet ska
planeras, organiseras, kompetenssakras och bemannas?
o Tillrdcklig avseende att det foljer arbetsmiljolagen och avseende
krav pa personsikerhet?
o Tillrdcklig i relation till kunskap om och beddmning av
leverantdrens processer och planer?
¢ Finns en fungerande process for riskhantering som bedoms tillracklig?
e Har projektet planer som ticker hela omfattningen och livscykeln? Ar
automationsprojektets planer samordnade med &vriga discipliner (t.ex.
mek, el, bygg etc.), delprojekt och eventuellt 6verordnat projekt?
e  Ar konstruktions- och V&V-styrningen tillracklig i relation till
viktighetsgradering (t.ex. sdkerhetsklassning och tillganglighet)?
0 Ger konstruktionsstyrningen tillracklig sparbarhet fran krav via
16sning till verifikat?
0 Har V&V- och testplaner tillrdcklig tickningsgrad avseende krav,
produktomfattning och testfall?
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0 Finns planer for installation, drifttagning och drifttagningsprover
som styr arbetet tillrdckligt vél och i ritt sekvens? Ar planerna
tydliga avseende granssnitt mot produktion, t.ex. nér i sekvens och
tid som anliggningen ska vara i deleffekt respektive fulleffekt? Ar
drifttagningsprover valplanerade med avseende pa driftekonomi
och ér slitage pa anldggningen i samband med start och stopp
beaktat?

e Finns checklistor i tillracklig omfattning f6r de omraden dar detta bedoms
lampligt? Anvandning av checklistor &r bra for att minska misstag och
sdkerstélla att moment, aspekter etc. inte forbises. Anvandning av
checklistor ger stod for att halla reda pa fler saker bade i ett normalldge
och i stressituationer. Checklistor dr ocksa effektiva da liknande arbete ska
utforas vid upprepade tillfallen. Generella checklistor bor alltid anvandas
med medvetenhet om att det kan finnas specifika aspekter for respektive

fall som kanske inte finns med i checklistan och som maste beaktas.

Ar den definierade organisationen och kompetenssikringen tillrickligt bra?
e Arden definierade organisationen tillricklig avseende kompetens och
bemanning?
0 Finns tillrdcklig resurs och kompetens inom automation?
0 Finns resurs och kompetens med tillrdcklig kinnedom om den
specifika anldggningsprocessen?
Finns drift och underhall representerade?
Finns tillracklig resurs och kompetens avseende erfarenhet av
liknande projekt?
0 Finns tillracklig resurs och kompetens i relation till kunskap om
och bedémning av leverantdrens organisation och kompetens?
Har man satt kompetenskrav for individerna som levererar for
leverantoren, t.ex. krav pa certifierade programmerare (krav kan

hanteras under fokusomrade 2).

Efterlevs styrningen i tillracklig grad?
e Ar organisationen tillricklig avseende kompetens och bemanning i

praktiken?

e Har planerna f6ljts?

e Har alla aktiviteter genomforts, om inte dr avvikelser hanterade pa ett
acceptabelt satt?

e Hartillracklig V&V-tackningsgrad erhallits?

e Har risker hanterats i tillracklig omfattning och i tid?
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5 Fokusomrade 5 — Formaga till framtida drift, underhall
och andringar

Nedan foljer ett antal vagledande fragestillningar som hjélp for att f& grepp om

fokusomrade 5.

e Finns det personal med tillrdacklig kompetens?

o

o

Finns det fungerande support-/serviceavtal for maskin- och
programvara?

Finns telefonnummer att ringa for support/service?

¢ Finns det instruktioner och styrning foér personalens arbete?

(o]

o

Finns fungerande processer for projekterfarenhetsaterforing pa sa
satt att viktiga erfarenheter fran projektet beaktas for framtida
drift, underhall och dndringar?

Ar det tillrdckligt uppstyrt hur garantiarbeten ska utforas?

Ar det tillrackligt uppstyrt hur dndringar/underhall/akutinsatser
ska genomforas under garantitiden? Vad far bestillaren gtra och
inte under garantiden och vad innebar det for driften?

Ar det tillrackligt uppstyrt hur support och service ska fungera?
Finns information om automationsproduktens livscykel, t.ex.
behov av forebyggande underhall? Finns planer for forebyggande
underhall (t.ex. utbyte av datorer) som &r forankrat pa hogre niva i
organisationen? Finns strategier for inkop av reservdelar och finns
viktiga reservdelar pa forrad?

Finns processer for automationsingenjorens arbete, t.ex. avseende
underhall i systemen? Finns rutiner f6r hur man far jobba i
systemen (t.ex. avseende IT-sakerhet)?

Finns en forvaltningsplan for dokumentation?

e Har personalen tillrdckliga verktyg?

o

(0]

Finns fungerande remote-uppkoppling for support som uppfyller
IT-sakerhetskrav?

Finns andra nédvandiga verktyg pa plats?

e Har personalen tydligt ansvar och tydliga uppgifter?

e Finns licenser for datorprogram samt rétt att anvanda och dndra i

applikationsprogram?

e Ar dokumentationen som levereras med projektet tillracklig for framtida

drift, underhall och andringar?



Kvalitetsguide for automation Bilaga 3

Kvalitetsguide for automation, Bilaga 3

Innehall och struktur for kvalitetssakringsplan

Denna bilaga innehdller ett forslag pa vad kvalitetssakringsplanen kan innehalla
och hur den kan struktureras, med rubriker och kort beskrivning av tankt innehall
for varje rubrik.

Detaljeringsgrad, ambitionsniva, innehall och struktur i planen anpassas till det
specifika projektets forutsattningar och behov. Projektets intressenter bor kunna ta
del av planen och sluta upp bakom den.

Definition av termer och begrepp

- Beskrivning av viktiga termer och begrepp som anvénds i
kvalitetssdkringen

1 Inledning

Bakgrund

- Kort beskrivning av projektet som kvalitetssakringen ska goras for

Lasanvisning for planen

- Beskrivning av hur dokumentet dr strukturerat och ska lasas

Syfte och omfattning
- Beskrivning av syftet med kvalitetssdkringen for det specifika projektet

- Beskrivning av vad som ingar i kvalitetssidkringen inklusive avgransningar
och gréansytor

Roller och ansvar

- Beskrivning av projektets alla intressenter och deras roller och ansvar i
kvalitetssakringen

Arbetsprocess for genomforandet av kvalitetssakringen och
integration i projektet
- Opversiktlig beskrivning av arbetsprocessen fér hur man gatt tillviga for att

identifiera och komma 6verens om vad som ska sékerstéllas (omfattningen
for kvalitetssakringen)

- Oversiktlig beskrivning av arbetsprocessen for hur man ska folja upp och
dokumentera uppfyllnaden av fokusomradena

- Opversiktlig beskrivning av hur kvalitetssikringen och dess produkter
(plan och uppféljningsrapproter) integreras med och kopplar till projektet
och projektdokumenten
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2 Beskrivning av omfattning for kvalitetssakringen

- Beskrivning av den 6verenskomna omfattningen for kvalitetssakringen
(vad som ska sékerstillas) och nar uppfoljningen ska ske, d.v.s. beskrivning
av de fokusomraden som valts och i vilka faser som uppfoljningarna ska
goras. Aven beskrivning av fokusomradenas tillimpning i
livscykelfaserna, d.v.s. vilka delar av fokusomradena som férvantas kunna
foljas upp i de olika faserna.

Utgdngspunkten dr att
o De fokusomriden som foreslds i guiden anvinds

o Uppfiljningar genomfors i slutet av de faser som foreslds i den
forenklade livscykelmodellen i guiden

o Fokusomridenas tillimpning i livscykelfaserna, d.v.s. vad som behdver
argumenteras for i varje fokusomrdde, foljer Tabell 2 i guiden (som finns
i A3-format i Bilaga 1). Som stod for att fora arqumentationen anvinds
beskrivningarna i kapitel 3 och lathundsfrdgorna i Bilaga 2.

- Beskrivning pa hog niva av strategier for hur man planerar for att fora en
argumentation for att fokusomradena ar uppfyllda och hur det ska
dokumenteras. Typiskt handlar det om att anvanda V&V-resultat som
granskningar, tester, analyser och inspektioner, som &r resultat fran de
normala projektetaktiviteterna. Strategierna bor vara tydliga s att
arbetsprocessen for kvalitetssdakringen blir praktisk, forstaelig och réattfram
for de inblandade parterna.

- Beskrivning av att man tagit stéllning till omfattningen for
kvalitetssakringen i sin helhet, hur detta gjorts samt argumentationen som
forts

3 Tidplan

- Beskrivning av tidplan for kvalitetssakringen inklusive koppling till
projektets livscykel
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Innehall och struktur for
kvalitetsuppfoljningsrapport

Denna bilaga innehaller ett férslag pa vad uppfoljningsrapporterna kan innehélla
och hur de kan struktureras, med rubriker och kort beskrivning av tankt innehall
for varje rubrik.

Detaljeringsgrad, ambitionsniva, innehall och struktur i uppfoljningsrapporterna
anpassas till det specifika projektets forutsattningar och behov. Projektets
intressenter bor kunna ta del av planen och sluta upp bakom den.

Uppfoljningsrapporterna for den andra uppfdljningen och framat kan vara
uppdaterade versioner av den forsta uppfoljningsrapporten.

Definition av termer och begrepp

- Beskrivning av viktiga termer och begrepp som anvénds i
kvalitetssakringen

1 Inledning

Bakgrund

- Kort beskrivning av projektet som kvalitetssakringen ska goras for

Lasanvisning for rapporten

- Beskrivning av hur dokumentet ar strukturerat och ska ldasas

Syfte med aktuell rapport och relation till 6vriga rapporter

- Kort beskrivning av rapportens syfte med referens till planen

- Beskrivning av vilka fokusomraden som adresseras i den specifika
rapporten

- Beskrivning av vilken version av produkten som utvarderas

- Beskrivning av rapportens relation till tidigare utgivna och kommande
uppfoljningsrapporter

2 Uppfoljning av fokusomraden

- Beskrivning av fokusomradenas uppfyllnad samt redovisning av den
argumentation som forts utifran strategierna i planen.

- Beskrivning av att man bekréftat slutsatser och vigval fran tidigare faser
(d.v.s. att man inte introducerat nya risker som i projektet som slar bakat
samt att ingen ny information framkommit som gor att man bor ifrdgasitta
tidigare slutsatser eller vagval).
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3 Oppna fragor och restpunkter

- Beskrivning och virdering av eventuella dppna fragor och restpunkter
tillsammans med planerad atgard, ansvarig och tidplan fér nar den 6ppna
frdgan maste vara 19st

4 Stallningstagande till kvalitetssakringen i sin helhet

- Beskrivning av stillningstagande till kvalitetssakringen i sin helhet
omfattande bade slutsatser avseende fokusomradenas uppfyllnad och
oppna fragor (d.v.s. har man kunnat 6vertyga sig om att man har
tillracklig kvalitetssakring for den givna fasen gar man vidare till nésta,
om inte gor man nodvandiga atgarder)






KVALITETSGUIDE FOR AUTOMATION

Det hir ir en kvalitetsguide fér automation vars syfte ér att 6ka organisatio-
ners férmaga att sikerstilla kvalitet vid genomférande av automationsprojekt
i virme- och kraftvirmebranschen. Men de metoder som beskrivs i guiden #r i
grunden generella och kan anpassas till alla typer och storlekar av projekt.

Underlaget ger stod fér projekt och bestillare att dvertyga sig om att anlidgg-
ningen #r kvalitetssikrad under och efter att ett automationsprojekt har
genomforts. Det gors genom att man tidigt och med ett helhetsperspektiv
identifierar de huvudsakliga egenskaperna for att sikerstilla kvalitet och sedan
successivt och systematiskt virderar dessa egenskaper efter hand.

Syftet dr att minska kostnader i sdvil projektet som i systemets livscykel. Dess-
utom minimeras riskerna med projektet vad giller tid, ekonomi och kvalitet.
Det hir arbetssittet ger ocksa stéd for beslut genom att skapa tydliga och tidiga
Sverenskommelser om férutsittningar, omfattning, grinssnitt och krav.

Ett nytt steg i energiforskningen

Energiforsk dr en forsknings- och kunskapsorganisation som samlar stora delar av svensk
forskning och utveckling om energi. Mélet ir att Ska effektivitet och nyttiggérande av resultat
infér framtida utmaningar inom energiomradet. Vi verkar inom ett antal forskningsomraden,
och tar fram kunskap om resurseffektiv energi i ett helhetsperspektiv - fran killan, via
omvandling och &verféring till anvindning av energin. www.energiforsk.se

Energiforsk
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