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Forord

Rapporten 06:76 ar ett projektresultat av det samlade ramprogrammet for
Riskanalys som verktyg for utveckling, drift och underhall av elnat som
startades under 2006. Programmet pagar under fem ar.

Rapporten ar en redovisning av etapp 1 (av 2) i projektet med syfte att
utveckla metoder for kartlaggning av risker och prioritering av
riskreducerande atgarder inom elnat (145 till 0,4 kV). Arbetet har bedrivits
under perioden maj t o m augusti 2006.

Arbetet har bedrivits av en organisation bestdende av Martin Kylefors
(projektledare), Lotta Fredholm och Fredrik Nystedt, samtliga @SA.

Programmets vision ar att, inom ett femarigt perspektiv, genom nya
riskanalysmodeller och beslutsprocesser na fram till att ny teknik och ny
kunskap kan anvandas for att gora det méjligt att minska riskerna for person-
miljo- och anlaggningsskador i elnédtsverksamheten. Detta skall ses i samband
med de okande kraven pa leveranssiakerhet som stills av elkunder och
myndigheter.

Befintliga metoder kan forbattras i kortsiktiga utvecklingsprojekt vilka
presenteras i skrift men aven i seminarieform for att f& battre genomslag i
branschen.

De finansierande foretagen i ramprogrammet ar féljande:
Elsékerhetsverket

Vattenfall Eldistribution AB

E.ON Elnat Sverige AB

Fortum Distribution

Foreningen Industriell Elteknik, FIE
Svenska Kraftnat

AB Borlénge Energi

Energiverken i Halmstad, EInat AB
Eskilstuna Energi & Miljo AB

Gavle Energi AB

Goteborg Energi AB

Jamtkraft AB

Jonkdping Energi Nat AB

Lunds Energi Elnat AB

Nacka Energi AB

Malarenergi ElInat AB

Skellefted Kraft EInat AB

Sundsvall Energi EInat AB
Tekniska Verken i Linképing AB
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Umed& Energi EInat AB
Vaxjo Energi ElInat AB
Oresundskraft AB

Ramprogrammets styrgrupp bestar av féljande personer:
Horst Bluchert, Elsékerhetsverket

Arne Bergstrom Vattenfall Eldistribution AB

Mikael Bohjort E.ON EInat Sverige AB

Kjell Oberger Fortum Distribution

Sven-Ake Polfjard, FIE

Hakan Stomsjé Svenska Kraftnat

Programansvarig ar:

Sven Jansson Elforsk AB

Stockholm 2006-11-22
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Sammanfattning

Denna rapport redovisar etapp 1 (av 2) i projektet.

@resund Safety Advisers AB (@SA) har beviljats anslag fran Elforsk (Elforsk
projekt 31003) for att bedriva ett metodutvecklingsarbete "riskanalysmetoder
for kartlaggning och reduktion av risker i elnat”. Arbetet sker inom ramen for
Elforsks riskanalysprogram (3974). Arbetet har bedrivits av en organisation
bestdende av Martin Kylefors (projektledare), Lotta Fredholm och Fredrik
Nystedt, samtliga JSA. Projektansvarig pa Elforsk har Sven Jansson varit.

Projektets syfte ar att bidra till utveckling av riskanalystillampningar som
svarar mot de investerings- och reinvesteringsbehov inom natbolag som féljer
av en andrad reglering pA omradet, med bl a inférande av funktionskrav.
Projektets mal ar att utveckla tva riskanalysmetoder for elnat (0,4 till 145
kV); en metod som grovt kartlagger och varderar ett elnats risker, och en
metod som ger underlag for val mellan olika atgardsalternativ. Etapp 1 har
omfattat en 6versikt av metoder, selektering av lamplig metod och principiell
anpassning till elnatsféretagande. Avgransningar som gjorts i arbetet innebéar
att fokus ligger pa avbrottsrisker pa mellanspanning i lokalnaten.

Rapporten redovisar bakgrunden till utvecklingsarbetet och definierar de krav
som kan stéllas pa de metoder som efterfragas. Darefter presenteras olika
metodalternativ och valet av metod(er). Grovanalys och kostnad/nyttoanalys
valjs som grundmetoder, anpassas efter de aktuella behoven och lankas
samman till en metod. Den fborsta delen av analysen avser
kartlaggningsmomentet och fokuserar pa riskbedémning av olika definierade
natdelar. Varje natdel foreslas bli bedomt efter parametrarna belastning,
exponering och maskning. Bedomningarna foreslas i sin tur bli baserade pa
olika faktorer sdsom antal kunder, typ av ledning, driftdata och gors i en
fyrgradig skala. For att beddmningarna ska bli sd objektiva som mojligt s
gors exempel pa definitioner for de fyra klasserna. Ett varde som aterspeglar
natdelens risk erhalls darefter som produkten av de tre parametrarnas varde.
Ett exempel redovisas i tabellen nedan.

Natdel Belastning Exponering Maskning Risk
(1-4) (1-4) (1-4)

Stracka A 2 3 4 24

Stracka B 4 4 2 32

Stracka C 4 1 1 4

Efter kartlaggning véljs natdelar ut dar riskreduktion efterstravas. Nyttan med
atgarden berdknas som skillnaden mellan resulterande riskvarde fran analys
fore investering respektive efter investering. Detta nyttovarde, forvisso fiktivt,
relateras till schablonmassigt summerade kostnader for investering och
underhall, uttryckta i nuvarde. Den atgard rekommenderas som ger mest
riskreduktion per krona.
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| det fortsatta arbetet (etapp 2) skall tydliga definitioner pa parametrar,
faktorer och varderingar goras. Arbetet foresldas bedrivas som
samarbetsprojekt med 2-3 natfoéretag.

Under utvecklingsarbetet har det konstaterats att funktionskravet lamnar
utrymme for tolkningar av vilken riskniva som ar acceptabel med avseende pa
vilken dimensionering som kravs for stormar och snéfall, de mest kritiska
handelserna. Har finns det behov av gemensamma tolkningar inom
branschen. For slutsatser i 6vrigt hanvisas till Kapitel 7.
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Summary

This is a report of phase 1 (of 2) in a project called “Methods for risk
analysis”.

Elforsk assigned @resund Safety Advisers AB (JSA) the task to develop two
methods for risk assessment within power distribution companies (Elforsk
project 31003). The work has been carried out by Martin Kylefors (project
manager), Lotta Fredholm and Fredrik Nystedt, all @SA. Sven Jansson has
been project coordinator at Elforsk.

The objective of the project is to contribute to development of risk analysis
applications that correspond to the need of investments as an effect of new
regulation. The aim is to develop methods for screening and assessing risks,
and for ranking risk reducing measures in order of priority. Phase 1 has
consisted of an overview of methods, selection of appropriate methods, and
development of principles regarding application suitable for power distribution
companies.

This report presents a prefered combination of methods — based on principles
of Preliminary Hazard Analysis and Cost-Benefit Analysis. Risks are suggested
to be assessed based on three main factors (load, exposure and alternative
supply) in a scale of four grades. Principles of assessments have been
outlined.

Phase 2 is suggested as a joint project which will develop the method(s) in
terms of clearer definitions, guidelines for underlying factors, appropriate
weights and estimations.
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1 Inledning

@resund Safety Advisers AB (@SA) har beviljats anslag fran Elforsk (Elforsk
projekt 31003) for att bedriva ett metodutvecklingsarbete "riskanalysmetoder
for kartlaggning och reduktion av risker i elnat”. Arbetet sker inom ramen for
Elforsks riskanalysprogram (3974).

Arbetet har bedrivits av en organisation bestdende av Martin Kylefors
(projektledare), Lotta Fredholm och Fredrik Nystedt, samtliga @SA.

Projektansvarig pa Elforsk har Sven Jansson varit.

I styrgruppen har foljande personer ingatt:
Arne Bergstrom, Vattenfall Eldistribution AB
Horst Bluchert, Elsédkerhetsverket

Kjell Oberger, Fortum Distribution

Hakan Stomsjo, Svenska Kraftnat
Sven-Ake Polfjard, FIE

Sven Jansson, Elforsk

Charlotta Klintberg pa E.ON Elnat Sverige AB har bidragit med sin kunskap
om drift, planering och optimering av elnat genom att svara pa fragor.

1.1 Mal och syfte

Projektets syfte é&ar att Overfora projektorganisationens kunskap och
erfarenhet om risk- och beslutsanalys till elnatsféretagen och darmed bidra till
utveckling av riskanalystillampningar som svarar mot de behov som fdljer av
en andrad reglering pd omradet, med bl a inférande av funktionskrav. Den
andrade regleringen medfdr stort investerings- och reinvesteringsbehov inom
sektorn.

Projektets mal ar att utveckla tva riskanalysmetoder for elnat (0,4 till 145
kV):

1. Riskanalysmetod som kartlagger ett elnats risker. Metoden skall kunna
anvandas for att systematiskt analysera ett elnat, del for del, sa att
risker kartlaggs och véarderas (grovt). Denna analys ar fundamental for
att kunna 6verblicka riskerna i ett system.

2. Risk/beslutsanalysmetod som hanterar prioriteringsproblem
(leveranssékerhet). Metoden skall kunna anvéndas for att valja mellan
olika atgardsbehov och &ven mellan olika atgarder som atgardar
samma behov. Atgardsbehoven ar kopplade till leveranssikerheten.
Analysen &r fundamental for att kunna begrdnsa eller reducera
riskerna pa ett rationellt satt.

Forhoppningen &r att metoderna ska kunna utgbra ett underlag for
riktlinjer/foreskrifter/praxis inom omradet.
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1.2 Omfattning och avgransningar
Metoderna omfattar elnat mellan 145 och 0,4 kV.

I Overenskommelse med Dbestallaren har riskerna begransats till
avbrottsrisker. Detta motiveras med att risker for liv, milj6é och egendom
anses val utrett och reglerat i detalj. Risker for avbrott har naturligtvis alltid
varit intressant, men genom ny lagstiftning har ett funktionskrav pa
eloverforing inforts som Okat investeringsbehovet.

Under utvecklingsarbetet har fokus lagts pa att metoderna ska fungera fram
till "sista natstation”, ej ut till slutkund. Detta motiveras med att avbrott i den
“yttersta” delen av natet ar snabbare och enklare att reparera eller ordna
reservkraft till, s att avbrotten sallan blir lAngvariga.

Fordelningsstationer omfattas ej av metoden. Dessa ar sa varierande i
utférande och anvdndning att de bor hanteras separat, troligen individuellt.

Metoderna avgrénsas till primarskadan ”icke levererad energi”, och tar
darmed inte hénsyn till eventuella sekundéarskador hos abonnenter till foljd av
utebliven kraft. Kunder med samhéllsintresse och kunder med sarskilda
kontrakt beaktas dock.

Korta avbrott skiljer sig fran langre avbrott bade i frekvens och konsekvens,
men aven i orsaker och mdjligheter att atgarda fel. Eftersom metoderna avser
att hjalpa till med bedomningar dar funktionskravet kan vara svart att n3,
eller erséattningar for avbrott betalas ut avgrédnsas metoden till avbrott som
varar i mer an 12 timmar.

1.3 Metod / Genomfdrande

Projektet har delats in i tva etapper.

Etapp 1 har omfattat en dversikt av metoder, val av metoder, samt principiell
utveckling och anpassning for elnatsforetagande. Arbetet har inletts med
inhd&mtande av grundlaggande information om elnatsféretagande.

Etapp 2 foreslas omfatta ett pilotprojekt/samarbetsprojekt dar metoderna
testas i samarbete med elnatsféretag foljt av utvardering och eventuella
justeringar av metoderna.
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2 Bakgrund

2.1 Elnat

Studien omfattar leveranssakerheten av el i regionnatet (40 till 145 kV), i
lokalnatet (10 till 40 kV) och i lagspanningsnatet (0,4 kV). Principiellt tar
regionnatet over fran det nationella stamnatet i fordelningsstationer for vidare
distribution till natstationer och kabelskap for att sedan nd slutanvandarna.
Fran de stora kraftstationerna transformeras strommen ned fran 400 kV till
0,4 kV. Mellan de olika stationerna kan elen distribueras antingen i mark eller
i luft. Jordkabel har en férdel att vara tradsaker, men skarvningar och
kapacitiva strommar kan ge stora effektforluster. Luftlina (fri eller belagd
ledning alternativ hangkabel) har varierande ké&nslighet for stérningar, men
kraver i allmanhet bredare ledningsgator. | Figur 2.1 visas elnatets principiella

uppbyggnad.

Tranformator,

stamnatstation

Regionstation

REGIONNAT

079 Ky Fordelningsstation

T
el )
LOKALNAT
Kabelskap 400V Nitstation
Figur 2.1 Oversikt av eldistributionen fran kraftstationerna till

slutanvandarna (1VA, 2004).
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Riksdagen har genom en andring av Ellagen (1997:857) i slutet av 2005
beslutat om krav pa elnatshallarna att erbjuda kunderna leveranssaker el. |
lagen och tillnérande proposition framgar tre krav pa dem som driver
natverksamhet.

1. Oplanerade avbrott far inte 6verstiga 24 h.
2. Regionnatet ska vara tradsakert.

3. Risk- och sarbarhetsanalyser ska anvandas for att identifiera risker och
prioritera atgarder som forbattrar leveranssakerheten.

Det finns vissa undantag fran kravet pa att avbrott inte far Overstiga 24 h.
Exempelvis galler inte ansvar vid handelser av exceptionell karaktar som krig,
terrorhandling eller sabotage. Vissa naturfenomen av stérre omfattning sasom
jordbavning och jordskred &ar ocksd undantagna. Dock galler ansvar for
vaderhandelser som aterkommer nagorlunda ofta som aska, sndovader och
stormar. Lagstiftarna har inte i kvantitativa termer definierat vad som anses
med “nagorlunda” ofta. Ersattning till kunder ska betalas efter 12 h. Beloppet
Okar sedan upp till 12 dygn d& maximal ersattning pa 3 ggr den arliga
natavgiften betalas ut.

2.2 Risker och riskanalys

Riskbegreppet ar oerhort komplext och téacker in ett mycket stort antal olika
samhaéllssektorer. Risker finns av alla mdjliga slag, det kan vara politiska
risker, inbrottsrisker, ekonomiska risker, miljorisker, olycksrisker etc. Med risk
avses faran for att en slumpmassig handelse negativt skall paverka
mojligheten att na ett uppstallt mal. Matematiskt kan risken uttryckas som en
produkt av sannolikheten for och konsekvensen av den skada som risken kan
ge upphov till. Risk definieras darvid som en storhet. Definitionen pa risken
for en olycka kan géras med foljande ekvation:

Ro = Po x Ko, dar

Po &r sannolikheten (eller frekvensen) for olyckan och Ko dess konsekvens.
Man kan antingen rakna pda risken for en olycka under en hel livslangd eller
risken for att olyckan intraffar en gang. For konsekvenser med materiella
skador, far risken for olyckan (Ro) enheten kr/ar respektive kr. For dodsfall
som konsekvens, blir enheten antal doda/ar, respektive antal doda. Kopplat
till kraven pa leveranssaker el kan konsekvensen uttryckas som exempelvis
”icke-levererad energi”.

Riskanalys ar en del av den mer omfattande riskhanteringsprocessen, vilken
schematiskt kan beskrivas som i Figur 2.2. Det grundldggande med
riskhanteringsprocessen ar att det ar en kontinuerlig process som omfattar
analys, vardering, kommunikation och atgarder. Malsattningen med en
riskanalys ar att belysa:

1. Vad kan intraffa?
2. Hur ofta férvantas det ske?

3. Vilka konsekvenser for det med sig?
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Dessa kunskaper utgodr underlag for vardering av riskerna och beslut om
riskreducerande atgarder.

Definition av méal och
avgransningar 4

v

Identifiering av risker

+

v Analys av risker Tillsyn
. Uppféljning
Utarbetande av Beddmning av Beddmning av
kriterier for sannolikheter konsekvenser
riskvérdering ¢ ¢ I Information
Kommunikation

Bedd mning av
risknivaer

Vardering
av risker

v

Riskreducerade
atgarder

Figur 2.2 Schematisk bild av riskhanteringsprocessen.

Riskanalyser anvands i flera branscher for att systematiskt kartlagga riskerna
i verksamheten och konsekvenserna av fel i verksamheten. For natforetag ar
riskanalysen ett viktigt hjalpmedel for natforetag att sakerstédlla en hdog
leveranssékerhet. Med hjalp av riskanalyser &r det mojligt att optimera natet
utifrdn tekniska, personella och ekonomiska faktorer. Enligt Statens
energimyndighet (2005) skulle riskanalys bland annat kunna anvandas for:

o Att identifiera frekvenser for olika elstorningar i olika delar av ett
elnat.

e Att beddma vilka konsekvenser som intraffade fel kan orsaka.

e Att berdkna och forklara hur elstorningar kan sprida sig i ett elnat.
. Kartlagga hur stora riskerna ar i olika delar av ett nat.

e Att simulera vilken effekt olika riskreducerande atgarder har.

Ett natféretag kan med stod av en riskanalys identifiera och atgarda de brister
som finns pa ett effektivt satt. Regeringen anser i sin proposition 2005/06:27
om leveranssakra elnat att riskanalyserna de narmaste aren lampligen
inriktas pa att belysa brister och atgardsmdjligheter i eldistributionen i
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forhallande till det krav pa hogst tjugofyra timmars elavbrott som skall vara
uppfyllt senast den 1 januari 2011.

Det finns ingen riskanalysmetod som ensamt kan ge svar pa samtliga
fragestallningar. Valet av metod ska spegla det behov av information om
risker som foretaget har. Riskanalysmetoder kan delas in olika grupper
beroende pa deras grad av kvantifierbarhet.

Till de enklare metoderna sett ur ett kvantitativt begrepp hor t.ex.
grovanalysmetoder, HazOp och liknande. Dessa ar vanligen speciellt
anpassade for olika verksamheter t.ex. kemisk processindustri. Resultatet ar
ofta i form av beskrivningar av skeenden vid olika férutsattningar. Metoderna
anvands framst for att identifiera riskerna.

Nasta steg i raden av metoder for riskanalyser &ar de s.k.
graderingsmetoderna eller indexmetoderna. De ar nagot mer detaljerade i sin
uppbyggnad och innehaller inslag av matt pa konsekvenser av den odnskade
handelsen samt sannolikheten fér densamma. Dessa matt behover inte
utgoras av direkta siffermatt utan kan beskriva storleksordningar. Den stora
nyttan med denna typ av metoder ar att de ger ett underlag for att kunna
jamfora olika alternativ férenade med olika risk.

Den sista gruppen av metoder &r dar som risken beskrivs i kvantitativa
termer t ex i sannolikheten for den odnskade konsekvensen eller i férvantat
antal doda per ar till foljd av en viss verksamhet. Sannolikheten och
konsekvensen for en viss handelse kombineras till ett riskmatt. Det finns i dag
vedertagna former for att genomfora s.k. kvantitativa riskanalyser for
scenarier som beskrivs med hjalp av handelsetrdd. Dessa kan ta hansyn till
att t.ex. olika tekniska system inte fungerar, med given sannolikhet. Det ar
mojligt att pa ett strukturerat satt hantera osakerheter.

2.3 Riskbilden

En oversiktlig litteraturstudie kring orsakar till avbrott i elférsérjningen visar
att det uteslutande handlar om fel pa kraftéverforingen mellan stationer nar
omfattande elvabrott intraffar i nat 0,4 till 130 kV. Inget av de stdrre avbrott
som finns dokumenterade visar pa fel i fordelningsstation, natstation eller
kabelskdp. En trolig anledning till detta &ar dels att dessa stationer Aar
redundant uppbyggda samt att eventuella fel kan atgardas med tillfalliga
I6sningar pa relativt kort tid.

Generellt satt &r vader och vind den framsta orsaken till elavbrott. Dock finns
flera andra orsaker till avbrott. Exempel pa handelser som orsakat avbrott pa
ledningar och kablar redovisas nedan:

. Oforsiktighet vid drift- och underhallsarbete
. Instabila grundforhallanden och vibrationer
. Svaga skarvningar

o Isolationsfel

. Overhettning vid éverbelastning

e Aska, nederbérd och vind (fallande trad, saltbelaggning, isstorm)
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e  Yttre dverkan (avgravning)
. Brand i kablar och transformatorstationer

Ett satt att mata konsekvensen av ett avbrott ar icke-levererad energi (ILE).
ILE ar ett matt p& hur manga kunder som drabbats och hur lang tid avbrottet
har varat. | slutet av 1990-talet intraffade knappt ett avbrott per ar med en
avbrottstid pd 1-2 h. Mellan 1990-1998 intraffade drygt 100 avbrott som
varade langre an ett dygn. C:a 70 % av dessa avbrott orsakades av vind, sné
och islast. Ovriga i huvudsak av materialfel i jordkablar.

Avbrottsstatistik pa regionnatsniva visar att 132 kV luftledning har tva avbrott
per 100 km och ar medan jordkabel har ett avbrott per 100 km och ar.
Huvudsakliga fel pa luftledning ar aska och for jordkabel ar det utrustningsfel.
Riktigt svara stormar (Gudrun) intraffar c:a en gang per 25 ar, medan mindre
svara stormar intraffar en gang per 10 ar.

I utredningen om leveranssdkerheten i svenska elnat (Andersson, 2001)
framgick att den framsta orsaken till elavbrott ar tradfall vid storm och
snbovader pa oisolerade ledningar i ej tradsakra ledningsgator. |
kartlaggningen drogs foljande slutsatser:

. Regionnaten ar vanligen okéansliga for vader och vind (utom i extrema
fall) da de i huvudsak ar tradsakra och maskade.

° Lagspanningsnaten ar till stor del kablifierade och darmed okansligt
utformade.

. Problemen med avbrott finns i huvudsak hos Ilokalnaten pa
mellanspanningsniva.

Dock visade erfarenheter frdn stormen Gudrun inget samband mellan
kablifieringsgraden och antalet drabbade kunder. Inte heller fanns det nagot
samband mellan réjningsfrekvensen av ledningsgatorna och antalet drabbade.

2.4 Prioriteringsfragestallningar

IVA (2004) ger en rad exempel pa hur leveranssakerheten i elnaten kan
forbattras. Det handlar i huvudsak om att bygga robustare elnadt och
mojliggora for effektivare reparation. Robustare elnat fds genom att ersatta
oisolerade 10-20 kV ledningar i skogsmark med ett tradsakert alternativ.
Lampliga atgarder ar:

. Isolera blanktrad (byta ut fri ledning mot belagd ledning eller
hangkabel).

. Bredda ledningsgator och gora dem tradséakra.

. Ro6ja befintliga ledningsgator.

. Maskning av natet med nya oberoende ledningsgator.

Att lagga ut jordkabel ger det sdkraste natet, med en minskning av
storningskansligheten med en faktor 10 (se Tabell 2.1). Jordkabel pléjs ner
nar det &r mdjligt, garna intill vdgar och banvallar. Om det krédvs mycket
schaktning och sprangning ar jordkabel troligen inte det mest
kostnadseffektiva alternativet. Kostnaden f6r jordkabel &r hogre an for
isolerad lina. Dock kraver luftledningar ett annat underhall och sett 6ver den
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ekonomiska livslangden anger IVA (2004) att jordkabel ar billigare an isolerad
luftledning. Det ar framforallt de laga underhallskostnaderna som talar till
jordkabelns fordel, &ven om ombyggnadstiden ar langre an den for isolerad
ledning.

Oisolerad lina klarar inte av att falla till marken vid storm eller snéovader utan
att orsaka avbrott. Givet att luftledning ar det mest férdelaktiga alternativet
kan denna bytas mot belagd (isolerad) lina eller mot hangkabel. Om en
isolerad lina faller till marken avbryts ej kraftéverforingen. Ofta har klen
gammal lina fér svaga stolpar for att hanga belagd lina i. Vid utbyte kravs
darfor ocksa en nyinvestering i stolpar. Jordkabel laggs vanligen langs vagar
och pléjs ner. | runda tal innebdr minskar stérningarna med 90 % om
oisolerad ledning ersatts med jordkabel och med 60 % om den ersatts med
belagd (isolerad) lina.

Tabell 2.1  Reduktion av storningskanslighet och kostnad for ombyggnad
vid byte fran friledning till antingen isolerad lina, hangkabel eller
jordkabel. Fran Andersson (2001).

Relativ storningskanslighet Kostnader féor ombyggnad
Friledning - -
Isolerad lina 50 % 121 000 kr/km
Hangkabel 30 % 350 000 kr/km
Jordkabel 10 % 220 000 kr/km
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3 Kravbild

Generella krav pa en riskanalys ar att den ska vara kontrollerbar och
repeterbar. Kontrollerbarheten syftar till att det ska vara modjligt for en
utomstadende att granska metodik, indata, modell och resultat. Repeterbar
innebédr bland annat att det ska vara moéjligt att félja riskanalysen, upprepa
den och fa likvardiga resultat. Darfér ar det nodvandigt att pa ett tydligt satt
redovisa antaganden, forenklingar och avgransningar. En dppen och tydlig
analys ar att foredra.

Riskanalyser anpassade for att studera leveranssékerhet i elnatet &r en del av
det beslutsunderlag som kravs for att avgodra hur forbattringar ska utformas
och prioriteras. Med nuvarande investeringstakt efter stormen Gudrun
kommer det att ta c:a 25 ar innan oisolerad lina i mellanspanningsnatet har
blivit ersatt. Behovet att pa ett strukturerat satt finna vilka atgarder som ger
storst reduktion av icke-levererad energi &ar stort, samtidigt som det éar
nodvandigt att genomfora en stor mangd analyser pa kort tid. Den modell
som utvecklas inom projektets ramar bor:

Vara sa enkel som mojligt, men inte for enkel

En enkel analys ar latt att forstd och beskriva. Transparensen okar och
darmed ocksa fortroendet for slutsatserna. Modellen ska vara repeterbar och
inte krava nagon sarskild kompetens annat &n kunskaper om det egna
elnatet.

Grov i sin struktur, med mdjlighet att forfina

Analysinsatsen ska sta i proportion till nyttan — "hellre ungefar ratt an exakt
fel..” Den grova strukturen gor det mojligt att snabbt och schematisk
kartlagga elnatet och identifiera svaga punkter. Det ska vara mojligt att
komplettera med ytterligare analys av dessa svaga punkter i en modell med
hdgre upplésning.

Anvandbar och trovardig

Resultatet av analysen maste uttryckas i termer som kan forstas och tolkas
av ledningen. Det ar nodvandigt att osakerheten i analysens resultat maste
vara inom acceptabla gransvarden.

3.1 Riskanalys for kartlaggning

Metoden for kartlaggning skall kunna skilja olika delar av ett nat at med
avseende pa avbrottsriskerna. Resultatet skall anvandas for att prioritera
mellan atgardsbehov for olika delar av natet. Resultatet maste saledes ge ett
(1) samlat matt p& risken for varje del av natet, och detta varde ska vara
jamforbart mellan alla olika delar av néatet, och oberoende av vem som utfort
analysen. Det &r viktigt att metoden ar tillrackligt snabb att anvanda for att
analyser skall hinna genomfdras for storre delen av natet innan prioriteringar
av olika strackor behéver goéras.
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Det finns inga krav pa att resultatet av metoden skall vara ett enhetligt matt
som kan jamforas med helt andra riskbedomningar.

3.2 Risk/beslutsanalys for prioriteringsproblem

Metoden for prioriteringsstdd skall, med avseende pa avbrottsriskerna, kunna
skilja olika investerings- och reinvesteringsalternativ at. Resultatet skall
anvandas for att indikera natagarens preferenser i val av atgard. Darvid ska
ett (1) matt erhallas for varje identifierat alternativ. Ett urval av atgarder skall
vara sammantaget jamforbara, t ex atgarder for natstrackor med
motsvarande initial risk, med god precision.

Det finns inga krav pa att resultatet av metoden skall kunna jamfora
alternativ. med mycket varierande initial risk. Det finns inga krav pa att
resultatet av metoden skall vara ett enhetligt matt som kan jamforas med
helt andra investeringsalternativ an riskreducerande atgarder. Det kravs inte
heller av metoden att helt andra aspekter &n riskreduktion beaktas.

10
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4 Riskanalysmetoder, oversikt

Det finns en stor mangd mer eller mindre distinkta metoder for riskanalys
(och aven beslutsanalys). De bér alla en historia av att ha utvecklats for
nagon specifik bransch eller tillampning (t ex rymd-, karnkrafts, kemisk
industri) och ar praglade av olika vetenskapsgrenar (statistik, kemi, fysik etc).

I de foljande kapitlen redovisas nagra metoder som ar allmant forekommande
i industriella tillampningar. Redovisningen av respektive metod ar uppdelat i
en allman beskrivning, positiva och negativa sidor av metoden samt en grov
bedémning hur metoden skulle kunna anvandas inom elnatsbranschen.

Redovisningen ar menad att vara kortfattad. For utfoérligare beskrivningar av
eller information om respektive metod hanvisas till existerande beskrivningar
over olika riskanalysmetoder, bade generella och specifika for tillampningar
inom vissa branscher. Beskrivningar finns bade pa engelska och svenska,
nagra referenser listas nedan:

e  Tekniska riskanalysmetoder (Riskhantering 3), Kemikontoret 2001
. Handbok for riskanalys, Davidsson m fl, Raddningsverket 2003

. Riskhantering vid skydd mot olyckor — problemlésning och
beslutsfattande, Mattsson, Raddningsverket 2000

e  Att skydda och radda liv, egendom och milj6, Raddningsverket 1989.
o Planera for det ok&dnda?, FOA 1994

. Chemical process quantitative risk analysis, CCPS 1989

e Tools for making acute risk decisions, CCPS 1995

e Tools to aid environmental decision making, Dale m fl 1999

o Risk — analysis, perception & management, Royal Society 1992

4.1 Grovanalys

Grovanalys benamns ibland preliminar riskanalys (Preliminary Hazard
Analysis, PHA) for att den ofta anvands i tidiga skeden av olika projekt.
Metoden anvands da for att erhalla en Oversiktlig bild av de viktigaste
riskkéllorna i nya projekt och for att ge véagledning i alternativa utféranden
och for att avgdra behovet av mer detaljerade analyser (Davidsson, 2003).
Metoden bygger pa identifiering och beddmning av ett systems riskkallor utan
hansyn till detaljer inom systemet. Metoden resulterar i en forteckning 6ver
skadehandelser for de identifierade riskkallorna, kompletterat med vardering
av sannolikheter och konsekvenser (S och K), se Tabell 4.1.

Tabell 4.1 Karaktaristisk mall vid nyttjande av grovanalys.

Riskkalla Skadehandelse Skadeobjekt Konsekvens K|S

11
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Positivt: Lattanvand och snabb metod med god o6versikt (tar lite resurser).
Flexibel metod som kan anpassas till de flesta verksamheter. Ger ett bra
underlag for prioriteringar och fortsatt arbete.

Negativt: Analysen ar inte utformad for att jamfora olika handelser eller olika
system med varandra. Analysresultatet beror helt pa analysgruppens
formaga, vilket innebar att handelser kan missas.

Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

e Analys av anlaggningsdelar enligt en forbestamd
checklista/forteckning 6ver handelser. Med sadana generella
handelser och ett valdefinierat bedémningsunderlag skulle risknivaer
mellan olika anlaggningsdelar kunna skattas och varderas. Beroendet
av analysgruppens forméaga kan samtidigt minimeras.

e Analys over yttre eller extrema handelser som kan paverka flera
natdelar samtidigt, vilket kan ge grund for fler detaljerade studier.

4.2 What-if analys

What-if analysens syfte ar att identifiera oplanerade handelser, dess orsaker
och att analysera om de kan leda till skadehdndelser (Kemikontoret, 2001).
Metoden har inslag av “brainstorming” och nyttan av analysen beror pa
analysgruppens erfarenhet och fantasi. En karaktaristisk mall vid nyttjande av
denna analys presenteras i Tabell 4.2. Analysen kan kompletteras med
skattningar av sannolikheter och konsekvenser. Metoden resulterar i en
forteckning 6ver oonskade handelser och forslag pa riskreducerande atgarder.

Tabell 4.2 Karaktaristisk mall vid nyttjande av What-if analys.

Vad kan handa? Orsak Konsekvens |Vidtagna Rekommenderade
Vad hander om? atgarder atgarder

Positivt: Flexibel metod vars detaljeringsgrad kan varieras efter behov och
tillgéngligt underlag.

Negativt: Analysen &ar inte utformad for att jamfora olika handelser eller olika
system med varandra. Analysresultatet beror p& analysgruppens formaga,
vilket innebar svarigheter att jamfora olika analyser.

Inom elnatsforetag skulle metoden kunna anvandas p& nagot av foljande
satt:

12
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e Analys av anlaggningsdelar enligt en forbestamd
checklista/forteckning over handelser. Med sadana generella
handelser och ett valdefinierat beddtmningsunderlag skulle
risknivder mellan olika anlaggningsdelar kunna skattas och
varderas. Beroendet av analysgruppens formaga kan samtidigt
minimeras.

e Analys oOver extrema handelser som paverkar flera natdelar
samtidigt. En "riktig” what if analys som identifierar yttre paverkan
pa elnatssystemet, dvs oodnskade handelser pa systemet
kraftoverforing.

4.3 Feltradsanalys

Feltradsanalys &r en logiskt uppbyggd analysmetod som anvands for att
harleda orsaker till en olycka/skadehéndelse (Kemikontoret, 2001). Metoden
bygger pa att en sa kallad topphandelse definieras, vars orsaker bryts ner till
primara fel och kombinationer av fel som leder till handelsen. Bade
felhandlande av méanniskor och utrustningsfel kan behandlas. Resultatet kan
bade presenteras som en struktur av logiska kedjor och samband samt som
berédknade varden for olika felh&ndelser som resulterar i den definierade
topphéndelsen. Metoden utvecklades inledningsvis fér miltdren och
rymdindustrin, och anvands regelmaéssigt inom kéarnkraftsindustrin. Metoden
har medfort utveckling av egen matematik och speciell mjukvara. En
principbild pa en del av ett feltrad framgar av Figur 4.1.

[

[ @ A

Figur 4.1 Principbild dver toppen av ett feltrad. En topphéandelse beror i
detta fallet pa tre samverkande felhandelser, varav tva har
bakomliggande orsaker.

Positivt: Metoden ar logisk och fungerar bade kvalitativt och kvantitativt. Val
anpassat for att nyttja felfrekvenser och att ta hansyn till samverkande
faktorer.

Negativt: Tar tid och kraver mycket metodkunskap (resurskrédvande). Kan
snabbt bli svaroverskadligt/komplext. Kraver att en topphandelse kan
definieras.

Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

13
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. For valdefinierade, kritiska handelser kan felh&ndelser struktureras
och systematiseras. Felfrekvensen for topphandelsen kan kvantifieras
om tillrackligt med data finns, eller kan skattas, for grundlaggande
felh&ndelser.

4.4 Handelsetradsanalys

Handelsetrddsanalys anvands for att bestamma vilka olika skadehandelser
som en specifik utldsande héandelse kan leda till (Kemikontoret, 2001).
Handelsetradsanalysen kan ta hansyn till méanniskors agerande och
skydd/sakerhetssystems eventuella respons. Ett handelsetrad ar mdojligt att
kvantifiera for att bedoma frekvensen av olika utfall (skadehandelser) och for
att vardera olika skyddsatgarders effekt. Ett exempel pa en enkel struktur
redovisas i Figur 4.2.

~ UVCE / Flash fire I_<

Lécka (t ex flans)
Ej antédndning

Tvatt-thinner
Antandning

Brott (t ex slang)
Ej antédndning

Figur 4.2 Ett enkelt handelsetrad for utslapp av thinner fran ett
tvattsystem.

Positivt:  Enkel struktur som ger god 0&verblick. Kan hantera
sakerhetsfunktioner (skyddsbarridrer). Mojlig att kvantifiera for att véardera
olika skyddséatgarder.

Negativt: Viss metodkunskap och erfarenhet kravs for att na en bra struktur.
Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

o Metoden skulle kunna anvandas for att strukturera/generalisera
forlopp vid paverkan p& naten och stationerna fran yttre handelser.
Strukturen skulle kunna anvandas foér att hitta nya eller férandrade
strategier for skydd mot sadana handelser.

14
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4.5 Feleffektsanalys (FMEA)

En feleffektsanalys innebar en genomgang och forteckning av mojliga
felfunktioner och feltillstdnd hos komponenter/delar i ett system jamte deras
effekt pa systemet i sin helhet. Metoden bygger pa att ett systems respons pa
avvikelser hos enskilda komponenter kan beddbmas, och anvéands
huvudsakligen i detaljprojektering av system for att dessa inte ska kunna ge
oacceptabla systemfel vid enskilda komponenters fel.

Positivt: Systematisk.
Negativt: Svart for att hantera annat an enkelfel. Potentiellt resurskravande.
Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

o Metoden anvands sannolikt vid projektering/produktion av néat- och
fordelningsstationer.

o Metoden skulle kunna anvandas for att analysera fel i styr- och
overvakningssystem av nat.

4.6 Statistiska analyser

Med ’statistiska analyser’ avses ett par statistiska analysmetoder som kan
anvandas for riskbedémningar eller som underlag till sddana bedémningar.

Extremvardesanalys: En statistisk analys som baserat pa serier av matdata
gor det mojligt att uttala sig om maximala varden — bade till frekvens och
intensitet. Detta beror p& att "svansen”, dvs en fordelnings yttre fraktil (som
skall vara liten), pa i stort sett alla fordelningar liknar en
exponentialfordelning. Fordelningen av de maximala vardena narmar sig en
extremvardesfordelning, ofta en Gumbelférdelning. Extremvardesfordelningar
kan emellertid skrivas i en generaliserad form som ar beroende av skal- och
lagesparametrar. (Gumbelfordelningen ar alltsa ett specialfall av denna.) Som
en variant kan man anvanda POT (Peaks Over Threshold) som ett satt att
utnyttja mattligt extrema varden for att uttala sig om mer extrema varden.
Man mater da overskottet dver en viss, rimligt hog, niva. Detta overskott
antar da en generaliserad Paretofordelning och gor det majligt att bedoma
storleken pa overskotten (i framtiden).

Poissonregression: En statistisk analys som kan anvandas for att bedéma
frekvenser av aterkommande handelser och kan anvandas tillsammans med
extremvardesfordelningar for att bedoma hur ofta de extrema vérdena kan
tankas upptrada. Det ar aven mgjligt att anvanda poissonregression for att
analysera incidentstatistik.

Expertbedomningar: Genom att fraga ett antal experter om deras
bedémningar av bade intraffade handelser och kring framtida handelser och
dessutom be experten att skatta sin bedomningsférmaga ar det mojligt att pa
ett sinnrikt satt kombinera flera experters utlatande dar storre vikt tillmats de
experter som varit battre pa att skatta intraffade handelser och mest vikt for
de som varit sékra pa sina bedémningar. Metodiken bygger pa en
sammanvéagning av flera experters bedémningar av framtida/okanda
handelser kalibrerade mot empiriskt kanda fakta.

Positivt: Baserat pa vedertagen statistisk teori.
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Negativt: Resurskravande och stort behov av kvalitet pa indata.
Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

. Metoderna anvands sannolikt vid analyser av olika extrema
vaderpakanningar (vindhastigheter och snémangder).

. Metoderna skulle eventuellt kunna anvandas for att skatta
frekvensen av  olika kritiska handelser eller tillstdnd
(expertbeddmningar).

. Metoderna anvands sannolikt for att bestamma felfrekvenser for
olika typer av material/utférande etc.

4.7 Indexmetoder

En variant av metod for grovriskanalys &r de s.k. graderingsmetoderna eller
indexmetoderna. Indexmetoderna bygger pa att ett index berdknas som en
foljd av ett antal parametrar. Indextalet paverkas negativt av forhallanden
som paverkar risken negativt (6kande index) och positivt av riskreducerande
atgarder. Indexmetoderna ar nadgot mer detaljerade i sin uppbyggnad och
innehaller inslag av matt pa konsekvenser av den otnskade handelsen samt
sannolikheten for densamma. Den stora nyttan med denna typ av metoder ar
att de ger ett underlag for att kunna jamfora olika alternativ férenade med
olika risk. De ger alltsd en rangordning péa alternativen uttryckt i risk.

Positivt: Enkel att anvanda nar metoden anpassats till den specifika
anvandningen, jamférbara resultat.

Negativt: Initialt resurskrdvande vid definition av parametrar och deras
viktning. Avgransningar (av analysens mal och av analyserat system) ar
nodvandigt och kan paverka resultatet.

Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

. Metoden skulle kunna anvandas saval for att kartlagga risker som
for att prioritera mellan atgardsalternativ. En fungerande metod
kraver ett gediget tillgangligt dataunderlag och ganska omfattande
validering.
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4.8 Beslutsanalys

Beslutsanalys ar en formell metod for att strukturera, analysera och
kommunicera beslutsproblem (CCPS, 1995). Beslutsanalysen bygger pa att
ett beslutsproblem kan brytas ner i en beslutsmodell som tar hansyn till
tillgangliga alternativ, preferenser och information som paverkar
beslutet/valet. Beslutsanalysens struktur kan liknas vid h&ndelsetradets déar
den forsta grenen utgor de olika alternativen pa I6sning och dar efterféljande
grenar ar skillnader i utfall som beror pa yttre omstandigheter/faktorer. Ett
enkelt exempel med tre beslutsalternativ och en yttre faktor (med tva lagen)
framgar av Figur 4.3.

Figur 4.3 Ett enkelt exempel pa strukturen for en beslutsanalys. Tre
alternativ jamfors, dar utfallet paverkas av en yttre faktor som
antas ha tva lagen (mycket respektive lite).

Positivt: Strukturerad metod som redovisar alternativ och bedémningsgrunder
pa ett Overskadligt satt. Mojligt att genomfora kanslighetsanalys for att
bedéma nyttan av ytterligare information.

Negativt: Kraver att alla aspekter pa ett beslutsproblem kan behandlas i ett
attribut (dvs en enhet, t ex pengar). Kraver viss metodvana och tid.

Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

. Metoden skulle kunna anvdndas vid alternativjamforelser
generellt, och vid val av investeringsalternativ (riskreducerande
atgarder) specifikt, om yttre faktorer definieras.

4.9 Multiattributiv nyttoanalys

Multiattributiv nyttoanalys ar liksom beslutsanalys en formell metod for att
strukturera, analysera och kommunicera beslutsproblem (CCPS, 1995). Till
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skillnad fran beslutsanalysen sd kan den multiattributiva analysen hantera
flera olika malsattningar. Grunden i analysen ar att skapa vardefunktioner
som gor det moéjligt att vdga samman olika alternativs nyttor och hur de
paverkar olika malsattningar.

Positivt: Metoden kan hantera mycket komplexa problemstéllningar pa ett
stringent satt. Overskadlig i problematiseringen.

Negativt: Resurskravande, och kraver mycket erfarenhet. Svart att hantera
flera beslutsfattare.

Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

. Metoden skulle eventuellt kunna anvandas vid generella
alternativjamforelser, t ex investeringsalternativ, om
vardefunktioner och yttre faktorer definieras.

4.10 Kostnad/nytta analys

Kostnads/nytta analysen ar en metod som svarar mot behovet av att avgdra
hur gemensamma (typiskt samhadllets) resurser anvands pa basta satt
(Mattsson, 2000). Det finns dock olika ansatser for vad som kan anses vara
det basta beslutet (CCPS,1995). Kostnads/nytta analysen bygger pa att ett
par alternativa atgarder eller strategier kan definieras, och att man for varje
alternativ kan identifiera och vardera samtliga kostnader och nyttor som
alternativen medfor. Samtliga kostnader och nyttor maste matas i samma
enhet, vilket normalt innebdr monetara termer. FOr att moéjliggéra en
jamforelse maste alla nyttor darfor varderas ekonomiskt (liksom eventuella
onyttor). Betalningsvilja kan darfor bli en viktig parameter for att vardesatta
olika nyttor. Till slut jamférs kostnader och nyttor enligt ett beslutskriterium
(det finns flera) for att avgora vilket alternativ som &r bast.

Positivt: Objektiv metod med enkel princip. | teorin maximeras nyttan av
investerade pengar.

Negativt: Svart att definiera och vardera alla nyttor. Svart att hantera
osakerheter med avseende pa beslutskriterier.

Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

. Generell analys for att avgoéra brytpunkter for vid vilka
forutsattningar olika atgardsalternativ ar de basta.

. Underlag for beslut om basta atgard eller basta stracka for atgard
(investering/reinvestering) om kostnader och nyttor definieras.

. Underlag for beslut om basta atgard eller basta stracka for atgard
(investering/reinvestering) om enbart kostnader och nyttor
forknippade med avbrottsrisker definieras.

4.11 Analytical Hierarchy Process

Analytical Hierarchy Process (AHP) har ingen kand vedertagen svensk
oversattning. AHP bygger pa en hierarkisk strukturering av beslutsproblemet
(CCPS, 1995). Struktureringen omfattar ett évergripande mal som bryts ner i
kriterier som leder till malet, se Figur 4.4. Analysen omfattar prioriteringar
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mellan kriterierna, nedbrytning i delkriterier/parametrar och parvisa
jamforelser mellan de olika alternativen for vart och ett av kriterierna.
Jamforelserna resulterar i en mangd matriser som i slutdndan ger
rekommendation om vilket alternativ som ska véljas.

Mal
Kriterium 1 Kriterium 2 Kriterium 3
Alt 1 Alt 2

Figur 4.4 Schematisk bild éver beslutshierarkin av ett beslutsproblem i
AHP.

Positivt: God struktur pa beslutsproblem, parvisa jamférelser gor
bedémningar relativt enkla och konsistenta.

Negativt: Kritik har riktats mot matematiken i metoden, vilket kan resultera i
att den slutliga rekommendationen inte speglar beslutsfattarens preferenser.

Inom elnatsforetag skulle metoden kunna anvandas pa nagot av foljande satt:

. Metoden skulle kunna anvandas for att jamfora
investeringsalternativ pa olika delar av nat dar utbytet av
investeringen har flera olika parametrar att ta hansyn till.
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5 Riskanalysmetod, val

Enligt Davidsson (2003) skiljer sig riskanalysmetoder at som gor att man
maste vilja en metod som &r antingen grov eller detaljerad, kvalitativ eller
kvantitativ, deterministisk eller probabilistisk samt induktiv eller deduktiv. Det
finns analysmetoder som ar lite av varje.

I valet mellan grov eller detaljerad analys menar Davidsson (2003) att det
framforallt ar foljande parametrar som ska tas hansyn till:

e Var i riskhanteringsprocessen man befinner sig, och vilken fas
verksamheten befinner sig i.

o Syftet med analysen.
o Tillgangliga resurser.

Betraffande elnatet ar verksamheten i full drift sedan lang tid. Riskhantering
forekommer, men &r inte ett vedertaget eller standardiserat arbetssatt. Syftet
med metoderna ar att de ska utgora ett verktyg som kan stodja beslut om var
atgarder kravs och vilken atgard som ar mest effektiv. Resursforbrukningen
for analys bor vara sa liten som mojligt med tanke pa det stora antalet
natdelar och atgardsalternativ som ska analyseras. Dartill bér metoden vara
enkel sa att personer i organisationerna med kunskap och erfarenhet av nat
kan genomféra analyserna.

Vid val av metod gjordes en del antaganden, dessa antaganden togs fram
efterhand som de olika metoderna “testades” pa& det fiktiva exemplet.
Exempel pa sadana antaganden ar:

) Risker for miljo, halsa och egendom. Regleringen for dessa risker
och konsekvenserna skiljer sig at fran avbrottsriskerna och loses
darfér genom andra typer av analys.

) Risker for avbrott mindre an 12 timmar skiljer sig mycket at fran de
avbrott som varar mer an 12 timmar. Skillnader finns bade i
orsaker, frekvenser, konsekvenser och aterstallningsmajligheter och
l6ses darfér genom andra typer av analys.

o Sekundéarskador regleras inte av funktionskravet. Darfér begransas
analysen till att omfatta icke-levererad energi (ILE).
Konsekvenserna av utebliven energi ar intressant, men en stor och
Oppen fragestallning i sig.

5.1 Metodjamforelse

5.1.1 Kartlaggning av risker

For att gora en jamforelse mellan de olika analysmetoderna lampliga for
kartlaggning av risker har ett antal kriterier bedomts med +/-. Kriterierna ar
framtagna for att bedéma hur val de olika metoderna stammer 6verens med
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kravbilden och kan beskrivas med foljande fragestallningar (+ erhalls om
fragan kan besvaras med "ja”):

Kompetens: Kraver metoden relativt lite utbildning/erfarenhet for att kunna

anvandas?
Resurs: Ar metoden relativt resurssnal?
Indata: Ar tillgdng péa indata relativt stor i jamfoérelse med behovet?

Detaljnivad: Beaktar metoden detaljer i relativt hog grad?
Resultat: Ar metodens resultat latt att forstd/tolka?
Objektivitet: Ar metoden oberoende av vem som gor analysen?

Flexibilitet: Ar metoden relativt latt att anpassa till olika typer av
system/anlaggningar?

Som grund for beddémningarna ligger forutom tidigare erfarenheter av
metoderna aven test av respektive metod pa ett fiktivt exempel. | Tabell 5.1
redovisas resultatet av bedémningarna.

Tabell 5.1 Redovisning av metodjamforelse.

Kompetens | Resurs Indata | Detaljnivd | Resultat | Objektivitet Flexibilitet
Grovanalys + + + - + - +
What if + + + - - - +
Feltrad - - - + + + -
Handelse- - - - + + + -
trad
FMEA - - - + + - -

5.1.2 Prioritering av atgarder

Valet av metod for prioritering av atgarder har sedan bestamts utifran hur de
olika metoderna kan ta tillvara resultaten fran kartlaggningsmetoden och
anvanda dessa i prioriteringssyfte.

5.2 Metodval

5.2.1 Kartlaggning av risker

For kartlaggning av risker valjs en grovriskanalys. Motivet till detta ar att
denna metod har flest positiva bedomningskriterier enligt metodjamforelsen.
Metoden beddms dven vara mojlig att utifrdn anvandningsomradet anpassas
for att minimera de svagheter som anda finns i metoden. Objektiviteten ar t
ex mojlig att stdrka genom att tydliggdra varderingskriterierna och de
negativa effekterna av en bristande detaljnivd kan accepteras eftersom
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metoden vid behov kan anvandas som urvalskriterium for i vilken omfattning
mer avancerade och detaljerade analyser kravs.

5.2.2 Prioritering av atgarder

For prioritering valjs kostnad/nytta analys som bas. Motivet till detta ar att
denna modell enkelt kan kombineras med grovanalysen som
kartlaggningsmetod samt att den ar relativt enkel och resurssnal att utfora.
Metoden kan sammanfattas som en skattning av riskreduktion enligt metod
“kartlaggning”, fore och efter genomford atgard samt en grov skattning av
kostnader.

5.3 Anpassning av metoderna

Arbetet med att anpassa metoderna till elnatsforetagande har varit en iterativ
process. Inledningsvis testades varianter pa olika metoder i idéstadiet,
baserat pa den kravbild som redovisats i Kapitel 3. Det slutliga valet av
grovriskanalys innebar en flexibel plattform att bygga pa, men aven en flora
av alternativa utformningar. I anpassningen till elnat konstateras att natet har
en principiellt enkel och lattforstaelig uppbyggnad, men samtidigt att det finns
manga varianter och att natets totala struktur ar komplex och svar att
overblicka. Avgransningar av olika analysenheter ar darfor kritisk.

Grunden i grovriskanalysen bygger pa att skadehandelser identifieras och att
bedomningar gors med avseende pa sannolikhet och konsekvens. |
anpassningen har sannolikhet och konsekvens ersatts av de elnatsspecifika
parametrarna belastning, exponering och maskning.

| tidiga utkast gjordes atskillnad mellan olika langa avbrottstider och ett stort
antal handelser (storm, snéfall etc) definierades for vilka bedémningar skulle
genomforas. De manga bedomningarna innebar dock att analysen blev mer
resurskravande och att detaljeringsgraden inte motsvarade utbytet i resultat.
Det fanns aven en mojlighet att den “verkliga” risknivan skulle kunna doljas i
ett stort antal bedémningar.

De vanligaste skalorna ar tre-, fyr-, fem- och tiogradiga skalor. For att hitta
ratt pa skalorna kravs bedomningskriterier som beskriver vad de olika
skalstegen innebar. | riskanalysen foreslas att endast fyra klasser anvands.
Fordelen med att anvdnda endast fyra klasser ar att det kan vara lattare att
intuitivt hitta ratt klass och att det inte finns ett alternativ i mitten som far
oproportionellt stor betydelse. | det fortsatta arbetet kan viktningen av de
fyra klasserna komma att justeras.

For atgardsprioriteringar anvands endast grundprincipen i kostnad/nytta
analys — att relatera kostnader for en investering till dess nytta. | en strikt
kostnad/nytta analys ska samtliga nyttor definieras och varderas i monetara
termer och det later sig inte goras sa som funktionskravet ar utformat och
utan att vardera andra nyttor (eller onyttor) an riskreduktion med
investeringarna. Darfor gors en lankning till kartlaggningsmetoden som
innebar att reduktionen i det forvisso fiktiva riskmattet anvands som nytta.
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6 Resultat

| efterfoljande underkapitel beskrivs den framtagna metod som foreslas
anvéndas for kartlaggning av risker for avbrott =12 h och prioritering av
riskreducerande atgarder inom elnat mellan 145 och 0,4 kV.

Observera att beskrivningen ar principiell och inte ett fardigt forslag
avseende bed6mning och vardering!!

6.1 Beskrivning process
Metodens process kan beskrivas enligt nedan (delmal redovisas i fet stil).

Faststall prioriteringsmal/syfte

2. Riskbeddmning stracka Ai-Bi Kartlaggning av
risker (1-3)
3. Urval av strackor for atgard
4. Val av atgarder for prioritering )
5. Riskbedémning atgardsalternativ
6. Kostnadsberakning atgardsalternativ Prioritering av
> atgarder (4-9)
7. Berakning av nytta for atgardsalternativ
8. Berakning av nytta/kostnad for atgardsalternativ
9. Prioritering av atgard J

Beskrivning av genomférande av de redovisade delstegen ovan redovisas i
avsnitt 6.2.

6.1.1 Forutsattningar, antaganden

Vid anpassning av metoden for anvandning pa det komplexa elnatet har
forenklingar och antaganden varit noédvéandiga. De viktigaste av dessa ar
féljande:

Tradsaker forlaggning mindre an 5% av ledningens langd ar forlagd med
oisolerad ledning med ledningsgata mindre dn 24 m
i skogsmark.

Belastningsgrad Relativ beddmning av antalet och kunder och
levererad energi, se vidare avsnitt 6.2.2.
Bestdmning av gransvarden skall goras i etapp 2 av
projektet.

God drifttillganglighet Arsmedelvarde avbrottstid understiger
"normalvarde” for jordkabel, belagd ledning
respektive oisolerad ledning. Bestamning av dessa
respektive normalvarden skall géras i etapp 2 av
projektet.
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Délig drifttillganglighet  Arsmedelvarde avbrottstid dverstiger "normalvarde”
alternativt har avbrott > 12 h registrerats.

6.1.2 Kompetens och resurs

Den kompetens som kravs for att genomféra metoden ar allman kunskap om
elnat mellan 145 och 0,4 kV samt kunskap om var relevanta indata kan
inh&mtas. Specifik erfarenhet av den aktuella nadtdelen &ar ett plus.

Resurserna for att genomfora metoden ar starkt beroende av hur indata kan
inhamtas och hanteras. Metoden har potential att automatiseras, atminstone
delvis.

6.1.3 Indata
For riskbeddmning av respektive stracka kravs indata i form av:

e Levererad energi

e Antal kunder

e Strackningens omgivning; skog, tunnel etc

e Ledningstyp; jordkabel, oisolerad luftledning eller belagd luftledning
e Sarskilda kontrakt, t ex jordbruk/industri med speciella avtal

e Driftdata i form av arsmedelvarde avbrottstid samt eventuellt antal
avbrott > 12 h.

e Leveransalternativ vid eventuellt avbrott
For bedémning av respektive atgard kravs:

e Langd pa ledning som skall atgardas

e Investeringskostnad/m

e Underhallskostnad per ar och m

e Livslangd

6.1.4 Dokumentation

Samtliga beddmningar skall dokumenteras i formular, manuellt eller digitalt.
Forslag pa formular redovisas i Bilaga 1 samt i exempel i avsnitt 6.3. |
foreslaget formular redovisas endast slutbeddmningen for respektive
parameter, dvs belastning, exponering och maskning, om justering av
grundklassificeringen gjorts av nagon speciell anledning skall detta dock
anges som kommentar.

Metoden bedéms ha potential att automatiseras i det fall erforderliga indata
finns dokumenterade digitalt.
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6.2 Beskrivning genomfdrande

6.2.1 Faststallande av prioriteringsmal

Syftet med att faststalla prioriteringsmal ar att gora klart fran borjan vad
analysresultatet skall kunna anvandas till och darmed eventuellt kunna
forenkla analysen.

Prioriteringsmalet kan variera beroende pa vilka av nedanstaende
fragestallningar som skall besvaras av analysen:

Vilken stracka bor atgardas forst?

N

Vilken atgard ger mest nytta for pengarna pa bestamd stracka A-B?
3. Vilken stracka har mest nytta for pengarna av en bestamd atgard?

4. Vilken kombination av atgard och stracka ger mest nytta for
pengarna?

Om prioritering skall ske utifrdn fragestallning 1 kravs endast att delsteg 1-3
genomfors. For att besvara oOvriga fragestillningar kravs att hela
arbetsprocessen genomfors.

6.2.2 Riskbeddmning av stracka Ai-Bi

Riskbedomningen bygger pa att foljande tre parametrar klassificeras i en
fyrgradig skala:

1. Belastning — klassificeras utifran hur allvarliga konsekvenserna skulle
kunna bli av ett avbrott

2. Exponering — klassificeras utifrdn hur sannolikt ar det att strackan
drabbas

3. Maskning — klassificeras utifran hur kanslig den aktuella strackan ar
for avbrott

Ovanstaende tre parametrar valdes mot bakgrund av att de bedoms vara de
enskilt mest betydelsefulla parametrarna for att bedéma risken for avbrott
langre &n 12 timmar.

Klassificeringen av respektive parameter gdrs genom att beddéma ett antal
faktorer, dar den dominerande faktorn bestammer grundklassificeringen och
ovriga, kompletterande, faktorer kan justera grundklassificeringen upp eller
ned. Det ar saledes bedémningen av de dominerande faktorerna som ar de
mest avgorande, och darfér skall noggrannheten och objektiviteten vid
bedébmning av dessa prioriteras. Justering av grundklassificering skall aven
kunna ske om andra sarskilda skal finns (dessa maste i sa fall dokumenteras i
anslutning till klassificeringen). | Tabell 6.1, Tabell 6.3 och Tabell 6.4
redovisas de respektive dominerande parametrarna i kolumnen langst till
vanster.
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Belastning

Dominerande faktor vid vardering av belastning &ar antalet kunder i
kombination med mangden levererad energi, kompletterande faktor ar
huruvida det finns kunder med sérskilda kontrakt.

I nedanstaende tabell redovisas grunderna for belastningsklassificeringen.

Tabell 6.1 Klassificering av parametern belastning.

Belastning Inga sarskilda Sarskilda kontrakt
kontrakt

Fa kunder och lite lev 1 2

energi

Fa& kunder och mycket 2 3

lev energi

Manga kunder och lite 3 4

lev energi

Manga kunder och 4 4

mycket lev energi

Vid beddémning av antal kunder och levererad energi utgds fran normallage
eller arsmedelvarde. Hur manga kunder och hur mycket energi levereras
alltsd normalt via denna strackning? | tabell Tabell 6.2 redovisas ett ej
underbyggt exempel pa hur gransvarden for indelning i olika
belastningsgrader skulle kunna se ut. Faststallande av gransvarden for
bedémning av belastningsgraden skall ske i etapp 2 av projektet.

Tabell 6.2 Hypotetiska gransvarden for belastningsgrad. Faststallning av
gransvarden for beddmning av belastningsgraden skall ske i
etapp 2 av projektet.

Beskrivning Kundantal Mangd levererad energi
Manga kunder/mycket >20 000 > arsmedelvérde

lev energi

Manga kunder lite lev > 20 000 < 50% av

energi arsmedelvarde

Fa kunder och mycket < 20 000 > 200% av

lev energi arsmedelvarde

Fa kunder/lite lev energi | < 20 000 < arsmedelvarde
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Exponering

Den dominerande parametern vid beddmningen av exponeringen ar
tradsdkerheten pa strackan (kan ersittas med brandsdkerhet for
tunnelférlaggning). Kompletterande parameter ar drifttillgangligheten. Motivet
for att just beakta drifttillgangligheten ar att denna kan ge en indikation pa
flera olika parametrar, sdsom alder, andel omgivande skog, avgravningsrisker
etc.

| tabell Tabell 6.3 redovisas grunderna for klassificering av exponering.

Tabell 6.3 Klassificering av parametern exponering.

Tradsakerhets- God drift- Dalig drift-
alternativ tillganglighet tillganglighet

Jordkabel 1 2

Hangkabel

1 2
Belagd ledning 2 3
2 3

Oisolerad ledning med
tradsaker ledningsgata

Kabel i tunnel

Oisolerad ledning

Maskning

Den dominerande faktorn vid beddmning av maskning ar antalet alternativa
matningsvagar som finns och redundansen. Kompletterande faktor &ar
enkelfelstaligheten (dvs om samma fel kan sla ut en eller flera alternativa
matningar). Bedomningen av enkelfelstaligheten delas in i huruvida det finns
leveransalternativ via bade kabel och ledning eller om samtliga
leveransalternativ ar av samma typ (t ex kabel+kabel) samt huruvida
leveransalternativen ar tradsakra eller inte.

Tabell 6.4 Klassificering av parametern maskning.

Leveransalternativ | Tradsaker Ej tradsaker Diversifiering*

Fler an en alternativ 1 2 1
matningsvag

En alternativ 2 3 1
matningsvag
Ingen 4 4 4

*Med diversifiering avses i detta fall att leverans av energi kan ske via jordkabel respektive
luftledning.
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Riskvarde

Strackans riskvdrde bestdms genom att multiplicera de tre klassificerade
parametrarna med varandra. De erhallna riskvardena efter multiplicering kan
variera mellan 1 och 64. Genom att multiplicera de tre klassificerade
parametrarna ges de samma vikt, dvs en fyra (4) pa belastning har lika stort
genomslag pa riskvardet som en fyra (4) p& maskning.

6.2.3 Urval av strackor for atgard

For att begransa antalet strackor for vidare analys kan ett urval goras utifran
resultatet av den genomférda riskbeddmningen. Resonemang for urval kan
tex vara att helt enkelt vélja ut de 100 strackor som beddémts ha den storsta
risken, alternativt kan alla strédckor med ett visst riskvérde véljas ut for vidare
atgardsprioritering. Vid urval skall motiv redovisas och planerad hantering av
de strackor som ej véljs skall beskrivas. Vid urval skall hansyn tas till det
uppsatta prioriteringsmalet.

6.2.4 Val av atgarder for prioritering

| tabell Tabell 6.5 redovisas mojliga atgardsalternativ och i vilken omfattning
dessa har potential att paverka de tre ingdende parametrarna i
riskbeddmningen.

Tabell 6.5 Oversikt 6ver vilka parametrar som kan komma att paverkas vid
genomforande av olika atgarder.

Atgardsalternativ | Belastning Exponering Maskning
Ny ledning utdver X X
befintlig

Ersatta befintlig X X
ledning med kabel

Ersatta oisolerad X

ledning med belagd

Bredda X

ledningsgata

Val av atgardsalternativ for vidare risk- och kostnadsbedémning gors genom
att bedoma vilken effekt de kan ha pa respektive stracka som skall atgardas.

6.2.5 Riskbedomning av respektive atgardsalternativ

Den eller de atgarder som skall prioriteras varderas genom att en ny
riskbeddmning for strackan gors enligt avsnitt 6.2.2.
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Riskbeddmningen kan &aven anvandas for att kontrollera den aktuella
atgardens effektivitet for att avgora huruvida en kostnadsberdkning skall
goras for atgarden eller en annan atgard skall valjas.

6.2.6 Kostnadsberakning atgardsalternativ

Kostnaden berdknas som summan av investeringskostnad och
nuvardesberdkning av framtida underhalls- och driftkostnader under den
antagna livstiden. Vid analys kravs beslut om ekonomisk livstid och
diskonteringsranta for att enhetliga bedomningar skall erhdllas, exempelvis 25
ar respektive 5 %. Investerings- och underhallskostnaderna kan bestammas
schablonmassigt eftersom slutresultatets noggrannhet anda& begransas av
riskvarderingen.

6.2.7 Berakning av nytta for respektive atgardsalternativ

Nyttan berdknas som skillnaden mellan resulterande riskvarde fran
grovanalys fore investering respektive efter investering. Nyttovardet ar
séledes ett fiktivt varde.

6.2.8 Berakning av nytta/kostnad for respektive atgardsalternativ

Nyttan per investerad krona erhadlls genom att dividera nyttan med
kostnaden. Ju hogre varde detta ger desto mer skall atgarden prioriteras. Vid
berdkningen av nyttan per krona beaktas till viss del att sédnkning av héga
risker ar viktigare an sankning av redan laga risker genom att nyttan blir
hogre genom att sanka en av de tre parametrarna nar den initiala risknivan ar
hog jamfort med nar den ar lag.

6.2.9 Prioritering av atgard

Respektive atgard rangordnas utifran den beraknade nyttan per investerad
krona. Utifran den erhallna rangordningen kan sedan genomforande av
atgarderna prioriteras och planeras. Eftersom metoden for prioriteringen
bygger pa manga forenklingar ar det viktigt att rangordningen granskas
utifrdn rimlighet innan beslut tas.
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6.3

Fiktivt exempel

For att ytterligare tydliggora tillvagagangssattet redovisas nedan ett fiktivt
exempel. Atgardsalternativen i det fiktiva exemplet skall prioriteras utifran
vilken atgard i kombination med stréacka som ger mest nytta per kostnad.

De natdelar som ingdr i exemplet ar strackorna A, B och C. En kort
beskrivning av dessa foljer.

A.

Stracka A levererar mycket el till f& kunder utan sarskilda kontrakt,
leverans sker via oisolerad luftledning i trédsaker ledningsgata och
med dalig drifttillganglighet. Ingen alternativ leveransmajlighet finns
for att leverera el till de kunder som berdrs.

Stracka B levererar mycket el till manga kunder, vissa med sarskilda
kontrakt. Leverans sker via ej tradsaker ledningsgata med flera langa
avbrott registrerade, men kan aven ske frdn annat hall via en belagd
ledning.

Stracka C levererar mycket el till manga kunder, vissa med sarskilda
kontrakt. Leverans sker via jordkabel med god drifttillganglighet och
kan aven ske via annan strackning vilken utgdrs av luftledning.

| Tabell 6.6 nedan redovisas riskbeddmningen av de olika strackorna.

Tabell 6.6 Dokumentation av riskbeddmning for fiktivt exempel.

Natdel Belastning Exponering Maskning Risk
@a-4) (1-4) @a-4)

Stracka A 2 3 4 24

Stracka B 4 4 2 32

Stracka C 4 1 1 4

Utifran riskbedémningen véljs stracka A och B ut for vidare analys. Stracka C
bedoms ej krava atgard.

De atgarder som skall prioriteras ar:

1. Byte till belagd ledning vilket antas forbattra drifttillgangligheten pga
att den nuvarande luftledningen &r gammal.

2. Byte

till  jordkabel,

drifttillgangligheten.

aven

denna atgard

forvantas

forbattra

3. Alternativ C utgdrs av sammanbyggnad mellan tva natstationer via
jordkabel.

Alternativ 3 ar ej mojligt att utfora for stracka B. | Tabell 6.7 redovisas
riskbeddmningen av de olika alternativen.
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Tabell 6.7 Riskbedémning av atgardsalternativ for stracka A.

Natdel/Alternativ | Belastning | Exponering Maskning Risk
(1-4) 1-4 (1-4)

Stracka A, alt 1 2 2 4 16

Stracka A, alt 2 2 1 4 12

Stracka A, alt 3 2 3 1 6

Stracka B, alt 1 4 2 2 16

Stracka B, alt 2 4 1 2 8

Berakning av kostnad gors schablonmassigt och resultatet redovisas i Tabell
6.8 tillsammans med nytta samt kvoten mellan nyttan och kostnad for de
olika atgardsalternativen.

Tabell 6.8 Redovisning av kostnad, nytta samt kvoten nytta/kostnad.

Natdel | Alternativ | Kostnad | Risk Risk Nytta | Kvot
[enhet] fore efter nytta/kostnad
A ! 50 24 16 8 0.16
100 24 12 12 0.12
180 24 8 16 0.09
° 80 32 16 16 0.2
2 120 32 8 >4 0.2

Utifran tabellen kan atgardsalternativen rangordnas enligt nedan:

e Stracka B alternativ 1 eller 2

e Stracka A alternativ 1

e Stracka A alternativ 2

e Stracka A alternativ 3

Om detta fiktiva exempel hade varit verkligt skulle ndsta steg vara att géra en
mer detaljerad analys av skillnaderna mellan alternativ 1 och 2 foér strécka B.
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7 Slutsatser och fortsatt arbete

I projektet har en sammanhangande metod och procedur utvecklats som
vaver samman tva metoder, vilka pa ett enkelt men grovt satt varderar
avbrottsrisker och som stoédjer investeringsbeslut om riskreducerande
atgarder.

Metoden ar i sin uppbyggnad oversiktlig, tamligen kontrollerbar och enkel att
anvanda. Det finns forutsattningar for att producera ett bedémningsunderlag
som ger personoberoende analysresultat. Metoden kraver sma resurser for
genomfdrandet. Resultatet ar synnerligen enkelt att tolka. Analysarbetet kan
dokumenteras pa papper, med hjalp av standardprogramvara (t ex Excel)
eller i en databas. Den beddms darmed vara anpassningsbar till olika
verksamheters behov och mdéjligheter. Metoden kan i den fortsatta
utvecklingen pa ett enkelt satt arbetas om till en indexmetod om detta visar
sig vara mer effektivt eller tillforlitligt.

Till metodens svagheter hoér att den inte indikerar om en investering ar
nodvandig eller ej i absoluta matt. Den forutsatter att en separat analys avgor
vilket totalt investeringsbehov som finns, alternativt att analys eller
lagstiftning kan ge underlag for att bedoma vilken riskniva som ar acceptabel.

| etapp 2 (pilotprojekt) kommer bl a féljande moment kravas:

. En mer tillampad indelning av beddmningsunderlaget. Indelningen i
kategorier (belastning, exponering och maskning), granserna mellan
olika klasser for respektive kategori, samt viktningen mellan de olika
klasserna maste ske pa ett satt som ger en relevant vardering av
risknivaerna och atgardernas effektivitet.

. En jamforelse mellan denna grova metod och en mer detaljerad analys
for att undersdka precisionen (dvs om en mer detaljerad, underbyggd
analys, ger samma ranking av olika natdelars risknivd och
riskreducerande atgarder).

Den metod som presenteras i denna rapport skall ses i ett sammanhang av
flera metoder for risk- och sarbarhetsanalys som var for sig eller tillsammans
svarar mot behov av information och beslutsunderlag inom elnatsdrift (da
ingen enskild metod kan hantera alla divergerande krav som annars kan
stallas pa anvandandet av riskanalys).

Vid genomgangen av alternativa analysmetoder och deras mojliga tillampning
inom elnatsforetagande  finns  det uppslag for kompletterande
utvecklingsarbete.

En reflektion som gjorts inom projektet angaende funktionskravet — "inget
oplanerat avbrott far vara mer an 24 h av orsaker som skaligen kunnat
undvikas” - &r att det ar en vag formulering fér de mest kritiska hdndelserna,
namligen stormar och snéfall med tillhérande tradfallning. Det finns ett behov
av att inom branschen ha en tydlig och enhetlig uppfattning om vilka stormar
och snéfall som ska anses som skaliga att dimensionera fér. En
extremvardesanalys kan utgora ett underlag for att gora sddana bedomningar
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och associerade fragestallningar om hur ofta gransen kan tankas 6verskridas
och hur mycket. Om inte gemensamma anstrangningar gors maste varje
elnatsforetag, implicit eller explicit, var for sig definiera vilken risknivd som
anses skalig (acceptabel).
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Bilaga 1

Presentation av utkast till formular som kan anvandas vid dokumentation pa
papper eller i standardmjukvara typ Excel.

Mall for kartlaggning:

Natdel Belastning [ Exponering | Maskning| Risk [ kommentar
(@-4) @-4) (@4

Mall for prioritering:

Natdel Alternativ Kostnad=C | Risk | Risk | Nytta=B Kvot
fore | efter (B/C)
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