DIGITAL UTVECKLING OCH
MOJLIGHETER FOR ENERCISEKTORN

RAPPORT 2019:557

Energiforsk






Digital utveckling och maojligheter for
energisektorn

Ett kunskapsprojekt — delrapport 2

EBBA LOFBLAD
MATS LEWAN
STEFAN MONTIN
THOMAS UNGER
DAVID HOLMSTROM

ISBN 978-91-7673-557-2 | © Energiforsk januari 2019

Energiforsk AB | Telefon: 08-677 25 30 | E-post: kontakt@energiforsk.se | www.energiforsk.se


http://www.energiforsk.se/




DIGITAL UTVECKLING OCH MOJLIGHETER FOR ENERGISEKTORN

Forord

Den hir rapport ar den andra och avslutande rapporten i Energiforsks
kunskapsprojekt Digitalisering i energisektorn som beskriver den
digitala utvecklingen och dess mojligheter for energisektorn. Syftet med
rapporten ar att dels ge en sammanfattning av utvecklingsldget, dels ge
en grund for Energiforsks kommande forskningssatsningar inom
digitaliseringsomradet.

Digitaliseringens andra vag lagger nu grunden f6r en omvalvande forandring av
vart samhalle. Utvecklingen inom artificiell intelligens, Internet of things,
blockkedjetekniken, avancerad automation och robotisering kommer att paverka
energisektorn i grunden.

Energiforsks projekt om digitaliseringen av energisektorn vander sig brett till
aktorerna inom energiomradet. Projektet bygger dels pa interjuver av ledande
forskare och foretag samt litteratursammanstéllningar, dels pa en néra dialog
mellan medverkande parter i projektet och olika experter. Rapportforfattarna
ansvarar for innehallet.

Projektet har finansierats av foljande foretag och organisationer:

E.ON Sverige

ElectriCity

Ellevio

Energiforetagen Sverige
Forum smarta elnat
Goteborg Energi
Halmstads Energi och Miljo
Jamtkraft

Karlstads Energi
Mistra

Malarenergi
Oskarshamn Energi
Preem

Siemens

Skelleftea Kraft
Statkraft

Svenska kraftnat
Teknikforetagen
Uniper

Vattenfall
Vistervik Miljo & Energi
AForsk
Oresundskraft
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Sammanfattning

I projektet Digitalisering i energisektorn har Energiforsk undersokt

hur digitala teknikomradden som artificiell intelligens (AI), avancerad
automation, Internet of Things (IoT) och blockkedjeteknik kan komma
att paverka energisektorn. Malet har varit att 6ka den allmidnna
kunskapsbasen inom energibranschen kring digitalisering samt att ligga
grunden till en plattform for framtida gemensamma forsknings-

och utvecklingssatsningar inom omradet.

Projektets forsta delrapport! gav en beskrivning av var den digitala
utvecklingsfronten befinner sig samt dess paverkan pa energisystemet och
energisektorn. Syftet med denna rapport — den andra och avslutande — &r att ge
en Oversiktlig sammanfattning av projektet och att ge foretag och organisationer
inspiration till att paborja eller fortsétta sin digitaliseringsresa. Rapporten utgor
ocksa en grund for Energiforsks kommande forskningssatsningar inom
digitaliseringsomradet.

I delrapport 1 beskrevs hur digitalisering kan erbjuda effektiva verktyg for att
hantera den vaxande utmaningen med att balansera produktion och anvéndning i
ett alltmer komplext energisystem, och dven astadkomma minskad
energianvandning i kombination med 6kad kundnytta, vilket i sin tur kan bidra
till att uppna hogt stédllda energi- och klimatmal inom energisektorn.

Bland de teknikomréden som belystes fanns prediktivt underhall, avancerad
optimering och styrning samt utmaningar och mojligheter for blockkedjetekniken.
Under den forsta fasen av projektet var aktiviteten pa de har och andra omraden
kring digitalisering i energibranschen fortfarande begrénsad, men under
projektets gang har vi noterat ett stort intresse och en 6kad insikt i branschen

om mojligheter och utmaningar, samtidigt som flera satsningar initierats

pa omradet.

Det finns ocksa en 0kad forstéelse for att digitaliseringen férandrar
forutsattningarna i branschen och att de aktorer som inte foljer med och anpassar
sig riskerar att hamna pa efterkélken eller forlora I1onsamhet. Inte minst handlar
detta om den 6kade betydelsen av kundarbete dar digitaliseringen driver pa en
snabb forandring.

I den hér rapporten beskrivs en rad exempel och pagaende projekt som belyser hur
digital teknik ger nya mojligheter i energisystemet. Pa elsidan skapas mojligheter i
form av integrationen av variabla, férnybara energikallor, samt utveckling och
styrning av ett distribuerat energisystem, dar digitaliseringen dr bade en
mojliggorare och en drivkraft for forandring.

1 Lofblad m.fl. (2018). Digital utveckling och mojligheter for energisektorn. Energiforsk, rapport
2018:501.
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Mojligheten till avancerad styrning och optimering utnyttjas dven i fjarrvarmenat
och i olika sorters hybridnit. Verktyg som Al-baserade system och digitala
tvillingar &r viktiga inslag.

Aven prediktivt och tillstindsstyrt underhall &r ett omrade som tack vare digital
teknik kan komma att spela en central roll inom energisektorn. Bland vinsterna
syns minskade drift- och underhallskostnader, 6kad effektivisering, farre
planerade och oplanerade avbrott, 6kad tillganglighet samt 6kad kunskap om den
egna anlaggningen.

Den digitala tekniken skapar ocksa nya mojligheter pa energimarknaden med allt
fran nya marknadsplattformar, P2P-handel, handel med efterfrageflexibilitet,
systemtjdnster till nya prismodeller.

Detta gréansar ocksa till den forandring som digitaliseringen driver pa nar det
galler affdrs- och kundsidan av verksamheten. Rapporten beskriver utvecklingen
inom tre omraden — kundtjénst, administration samt nya tjanster.

Bade kundtjanst och administration kan effektiviseras och automatiseras med Al-
baserade system som nar allt langre i sin f{érmaga att utfdra rutinméssiga
arbetsuppgifter som idag utfors av manniskor, samtidigt som ménniskors arbetstid
frigors for mer avancerade arbetsuppgifter.

Utover detta mojliggor digital teknik nya typer av energitjanster som forenklar for
kunden och tillfor nya varden, vilket i sin tur 6ppnar for nya affarsmodeller
i energibranschen.

Tva centrala utmaningar aterkommer i alla dessa nya metoder och arbetssétt
baserade pa digital teknik. Den ena ar att behélla kundernas fortroende nir nya
tjanster byggs pa insamlad kunddata. Den andra, och kanske storsta, ar att
garantera it-sdkerheten i uppkopplade och allt mer komplexa energisystem som
ar tacksamma foremal for it-attacker och samtidigt centrala for samhallets
funktion.

Rapporten avslutas med en beskrivning av tre fragestallningar och forslag
till projektidéer for branschen att g& vidare med:

e Entestbdadd for en marknadsplats for handel med energi och
efterfrageflexibilitet i ett lokalt energisystem.

e En kvalificerad forstudie i syfte att lagga grunden for en arkitektur
for ett oppet system for prediktivt underhall inom energisektorn.

e En férdjupningsstudie om blockkedjeteknologin och dess eventuella majliga
applikationer inom energibranschen.

Beskrivningarna &r tankta att kunna anvandas som diskussionsunderlag i
projektets avslutande workshop 4 da Energiforsk vill starta en diskussion om vilka
fragor inom omréadet som kanns angeldgna for branschen att forska vidare inom.
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Summary

In the project Digital Development and Opportunities for the Energy
Sector, Energiforsk has investigated how digital technologies such as
artificial intelligence (AI), advanced automation, the Internet of Things
(IoT), and blockchain technology may affect the energy sector. The goal
has been to increase the general knowledge base in the energy industry
regarding digitalization and to lay the foundation for a platform for
future joint research and development initiatives in the field.

The project’s first report provided a description of the cutting edge of digitalization
and of its impact on the energy system and the energy sector. The purpose of this
report—the second and final —is to provide a general summary of the project, and
to give companies and organizations inspiration to start or continue their
digitalization journey. The report also provides a basis for Energiforsk’s
forthcoming research efforts in the field of digitalization.

The first report described how digitalization could offer effective tools for
managing the growing challenge of balancing production and consumption in an
increasingly complex energy system, and also achieving reduced energy use in
combination with increased customer value, which in turn can contribute to
achieving ambitious climate targets in the energy sector.

Among the technology areas that were highlighted in the report were predictive
maintenance, advanced optimization and control, as well as challenges and
opportunities related to blockchain technology. During the first phase of the
project, the activity in these and other areas of digitalization in the energy industry
was still limited, but during the project, we noted a significant interest and an
increased insight about opportunities and challenges, while several initiatives
related to digitalization were initiated.

We also noted an increased understanding that digitalization changes the
conditions for the industry and that players who do not adapt risk being left
behind or losing profitability. Not least, this regards the increased importance of
customer related activities where digitalization is driving a rapid change.

This report describes a number of examples and ongoing projects that illustrate
how digital technologies provide new opportunities in the energy system. On the
electricity side, opportunities are created in the form of the integration of variable
and renewable energy sources, as well as the development and control of
distributed energy systems, where digitalization is both an enabler and a driving
force for change.

The possibility of advanced control and optimization is also utilized in district
heating networks and in various types of hybrid networks. Tools such as Al-based
systems and digital twins are important elements.

Predictive and condition-based maintenance is also an area that, thanks to digital
technologies, may play a central role in the energy sector. Among the benefits are



DIGITAL UTVECKLING OCH MOJLIGHETER FOR ENERGISEKTORN

reduced operating and maintenance costs, increased efficiency, fewer planned and
unplanned interruptions, increased availability, and increased knowledge of
equipment and plants.

Digital technologies also create new opportunities in the energy market, ranging
from new market platforms and P2P trading, to demand-side flexibility trading,
system services, and new price models.

Closely connected is the change that digitalization brings to business and customer
related activities. The report describes the development in three areas—customer
service, administration, and new service offerings.

Both customer service and administration can be streamlined and automated with
Al-based systems that are getting increasingly powerful in their ability to perform
routine tasks that are currently performed by humans. As a consequence, human
staff could get working hours freed up for more advanced tasks.

In addition, digital technologies enable new types of energy service offerings that
are user-friendlier and that add new customer value, which in turn opens up
opportunities for new business models in the energy industry.

All these new methods, practices and processes based on digital technologies entail
two general challenges. One is to maintain customer trust when new services are
built on customer data. The other, and perhaps the largest, is to ensure IT security
in a connected and increasingly complex energy system that is an attractive target
for IT attacks, while also being fundamental to the stability of society.

The report concludes with three starting points of discussion and with proposals
for project ideas for the industry to proceed with:

e A testbed for a marketplace for energy trading and demand flexibility in a
local energy system.

e A qualified feasibility study laying the foundation for an architecture for an
open system for predictive maintenance in the energy sector.

¢ An in-depth study of blockchain technology and its possible applications in
the energy industry.

The descriptions are intended to be used as a basis for discussion in the final
workshop 4 of the project, at which Energiforsk plans to find out which issues the
industry would consider to be most important to continue researching.
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Fem insikter fran projektet

INSIKT 1 Digitaliseringen av energisektorn dr endast i sin linda, men mycket
har hdnt bara pa det dryga ér som projektet har pagatt

Naér projektet startade under hosten 2017 framtradde en bild av en energibransch i
uppvaknande och intrycket var att det dverlag fanns ”“en stor nyfikenhet men
relativt fa konkreta satsningar”. Merparten av de da pagaende aktiviteterna drevs
av ett litet antal energiforetag. Framforallt sig manga foretag det som angelaget att
oka sin kunskap om den pagaende digitaliseringen, vilket ocksé var skélet till att
man medverkade i projektet.

Under det dryga ar som projektet har pagatt har vi sett en betydande utveckling
inom energibranschen mot en f6rh6jd kunskapsniva och en 6kad insikt om den
digitala utvecklingen av samhaillet och den férandring som samhallet och
energisektorn star infor. Ett flera energibolag har nu ockséa paborjat sin egen
digitaliseringsresa och det finns en storre medvetenhet om den digitala
utvecklingen och de mdjligheter som ny digital teknik kan komma att skapa inom
branschen. Inte minst har ett antal nya satsningar initierats inom branschen i form
av pilotprojekt som pa olika satt omfattar och/eller inbegriper digitalisering. Det ar
ocksa tydligt att det finns ett stort intresse att ytterligare 6ka kunskapen om vad
digitaliseringen innebar och kommer att innebéra for energisektorn.

INSIKT 2 /bland uttrycks uppfattningen att energisektorn skiljer sig fran
andra sektorer och att féretagen dédrmed i vissa avseenden ér immuna mot
digitaliseringens transformerande kraft och konkurrens fran nya aktérer

Det finns en risk att de foretag som inte har tillrdcklig kunskap om vad
digitaliseringens andra vag innebér — inte heller inser nyttan av att testa och
tillampa nya digitala tekniker och 16sningar. Vi har i projektets intervjuer i nagra
fall stott pa instdllningen “vad ar det som ar nytt?” och ”&r detta verkligen nagot
for oss?” utifran bilden att energisektorn skiljer sig fran andra branscher. Det
faktum att ”elektroner och varme ar de produkter de ar” samt att nagon anda
maste fortsdtta producera energin tas ibland som argument for att energisektorn
och dess aktorer inte riskerar samma omvélvande omvandling som andra sektorer
dar ny teknik och nya aktdrer tar sig in och férandrar spelreglerna.

Den digitala utvecklingen av hela samhaéllet kommer att innebara nya villkor och
forutsittningar som energiféretagen maste forhalla sig till vare sig man vill eller
inte. Inte minst ar risken att hamna pa efterkilken uppenbar. Redan idag ser vi nya
aktorer som tar sig in pa marknaden mellan de etablerade energiproducerande
energibolagen och deras kunder. Genom att dessa aktorer kommer narmare
kunderna och tar 6ver kundrelationen fran de traditionella aktorerna riskerar de
senare att tappa relevans pa marknaden och pa sikt riskera verksamhetens
konkurrensformaga.

Samtidigt dr det ménga energiforetag som har insett just detta. Man ser betydande
mojligheter med digitaliseringen. Men som beskrevs i delrapport 1 talar flera
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deltagare i projektet ocksa om kanslan av att ha “kniven pé strupen” nér det géller
att hanga med i utvecklingen och inte tappa kunder.

I detta sammanhang bor ocksa papekas att det finns fordelar med — att inom vissa
granser - skynda langsamt vad géller implementeringen av nya digitala 16sningar.
For en sé pass viktig samhallsfunktion som energiforsorjning ar det viktigt med en
viss grad av forsiktighet for att undvika storningar, inte minst med tanke pa de
hoga krav pa it-sakerhet som fdljer av en 6kad digitalisering. Att koncentrera sig
pa ”godbitarna” och testa och anpassa dessa till den egna verksamheten ar
sannolikt en vettigare strategi an att g& ”all-in” i ett nytt och komplexet omrade.

INSIKT 3 Det rdader ingen brist pa data, men ibland récker inte
datamdngderna till for specifika tillimpningar

Mingden data som samlas in fran det tekniska energisystemet véaxer hela tiden,
inte minst tack vare en minskad kostnad for sensorer och smarta matare.

Det finns dock omraden dar den svenska energibranschen inte har tillrackliga
dataméngder for att kunna applicera viss ny digital teknik. Detta galler till
exempel Al-teknik for sprakanalys (natural language processing), som kan komma
att bli en central teknik for kundtjéanstsystem hos foretag framover. Den teknik som
foretaget IP Soft anvander (mer kdnd som Amelia), vilken beskrivs i kapitel 5,
kraver dataméangder som mindre svenska energibolag idag inte néar upp till.
Mingden data som kravs for upplérning av Amelia-systemet motsvarar ett antal
inkommande samtal till kundtjénst pa ca 20 000 per manad, vilket manga svenska
energiforetag inte har.

INSIKT 4 Det finns en stor nyfikenhet pa blockkedjeteknologin, men ocksd
stora tveksamheter om dess framtida betydelse fér energisektorn

Under det ar som projektet har pagatt har antalet artiklar och rapporter kring
blockkedjeteknik och dess eventuella relevans for energisektorn duggat tatt.
Manga aktorer, framst pa den internationella marknaden, talar om
blockkedjeteknologin som en teknik som kommer att paverka energisektorn och
Oppna for nya aktdrer pa marknaden.

Inom projektet ség vi initialt en stor nyfikenhet och delvis hoga forvantningar pa
tekniken. Under projektets gang, i takt med att kunskapen och insikten om vad
tekniken innebdr, vaxte gradvis en tveksamhet fram i vilken utstrackning och i
vilka tillampningar blockkedjor skulle kunna underléitta for energibranschen.

Generellt sett finns en stor osdkerhet kring vilka méjligheter blockkedjor skapar
och var i energisystemet som tekniken eventuellt skulle kunna anvandas samt i
vilken utstrackning blockkedjor ar ritt teknik for att I0sa olika problem. Befintliga
och konventionella 16sningar for exempelvis handel, ssmmankoppling av olika
aktorer i energisystemet samt kryptering ses ocksa av manga som ett fullgott
alternativ till det hittills relativt oprovade kort som blockkedjetekniken fortfarande
ar. En oversiktlig genomgang tyder pa att blockkedjor manga ganger kommer ut
som ”second best” i férhéallande till mer traditionella I6sningar.

10
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INSIKT 5 Relationen till kunden blir allt viktigare och digital teknik kan
hjdlpa till i arbetet

Ny digital teknik 6ppnar upp for en helt ny typ av automatiserad kundtjanst och
nya digitala plattformar for kundrelationerna. Att bygga och utveckla relationer
med sina kunder blir allt viktigare for flertalet branscher och inte minst for
energibranschen. Det ar troligt att det sker en utveckling dar nya och starkt
kundorienterade mellanaktorer i viss utstrackning tar over delar av verksamheten
fran de traditionella energiforetagen. I nagra fall sker denna utveckling i ndra
samforstand med energibolagen eftersom vissa foretag kan se det som mer
rationellt att 6verlata kundkontakterna pa en extern part. I andra fall kommer
utvecklingen att upplevas som ett hot.

Nya automatiserade och digitala kundtjanstsystem kan hjalpa till att utveckla och
starka kundrelationerna. Men det ar samtidigt viktigt att inse att den digitala
tekniken inte kan vara en ersattare for att bygga kundrelationer.

11
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Fem uppmaningar till energiforetagen

UPPMANING 1 Var nyfikna och ha en 6ppen men pragmatisk instdllning till
digital teknik och digitaliseringens maéjligheter

Var 6ppen for att testa ny teknik, men ha ingen 6vertro pa tekniken. Stall er fragan;
kan denna teknik pa sikt tillfora ndgot utover det vi har idag? Kom dock ihag att
nér det géller digitalisering &r det ofta svart att se de langsiktiga effekterna. Det ar i
de flesta fall inte inférandet av digitala verktyg i sig som medfor de storsta
fordelarna, utan effekter i andra och tredje hand. Till exempel kan digitalisering av
datafloden gora det mojligt att kombinera datakéllor vilket kan leda till nya
insikter och gora nya tjanster och nya affarsmodeller méjliga. Inom
transportsektorn dppnar exempelvis uppkopplade fordon mgjligheten att erbjuda
nya forsakringsmodeller baserade pa hur fordonet faktiskt kors.

UPPMANING 2 Hdll koll pé utvecklingen och vaga testa

Fortsétt att bygga upp kunskapen kring digitaliseringens mojligheter och hall koll
pa utvecklingen av specifik digital teknik som kan gynna er verksamhet. Se till att
gora en grundlig analys av hur er verksamhet ska fortsitta vara relevant i ett
forandrat energilandskap och vad som kravs for att inte halka efter.

UPPMANING 3 Vdga tdnka partnerskap!

Forsok att hitta samarbetspartner med kompetens inom omraden som det egna
bolag sjdlva inte har. Satsa — sarskilt inledningsvis — pa samverkan med
organisationer som har it-kunnandet. Bygg succesivt upp den egna it-kunskapen.
Insikten om den digitala utvecklingen maste genomsyra hela foretaget och sarskilt
foretagsledningen.

Vikten av att samarbeta géller inte bara mellan energiforetag och it-foretag. Den
galler i hogsta grad dven samverkan mellan energiforetag och mellan energifdretag
och dess kunder. Se till att samordna er inom branschen, fortsitt dialogen pa
branschniva och initiera gemensamma satsningar inte bara inom branschen utan se
dven till att involvera era kunder fullt ut. Nya aktorer pa marknaden har redan
kommit och fler kommer att etableras. Uteslut dérfor inte samverkan dven med
sddana aktorer. Devisen ”If you can’t beat them, join them” géller — se till att lara av
och dra nytta av de aktorer som kommer in med nya perspektiv och nya
affairsmodeller.

UPPMANING 4 Obeaktat digitaliseringen — fortsdtt ert arbete med att
vinna kundernas fértroende

Som en av deltagarna i detta projekt uttryckte sig: “Vi maste aterstarta och utga
fran kunden och kundens behov som huvudfraga. Hur gor vi det béttre for
kunden? Hur och nér uppstar behovet och vad upplevs som service?”

Fortsitt ert arbete med kundrelationerna och ta er hogre upp i ert
relationsbyggande. Endast sa kan man som foretag behalla relevans och
konkurrenskraft i en bransch i férandring.

12
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UPPMANING 5 GI6m inte it-sdkerhetsfragorna, men Ilat inte rddslan hindra
utvecklingen

Ta fragor om it-sdkerhet pa storsta allvar och lat dem I6pa som en rod trad genom
alla projekt. Lat inte it-avdelningen sitta pa sin kammare med sakerhetsfragorna,
de ska ihogsta grad genomsyra hela foretaget. Lat for den sakens skull inte réddslan
for eventuella intrdng hindra utvecklingen.

13
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1 Bakgrund, syfte och omfattning

Denna rapport utgdr den andra och avslutande rapporten i Energiforsks
kunskapsprojekt om den digitala utvecklingen och dess mojligheter for
energisektorn. Den 6vergripande ambitionen med rapporten ar att pa ett
kortfattat och oversiktligt siatt sammanfatta vad som kommit fram under
projektet. Syftet ar ocksa att rapporten, tillsammans med delrapport 1,
ska ge deltagande foretag och organisationer inspiration till att paborja
eller fortsitta den egna digitaliseringsresan. Rapporten utgor ocksa en
grund for Energiforsks kommande satsningar inom
digitaliseringsomradet.

I projektets forsta rapport? beskrev vi den digitala utvecklingsfronten samt hur den
péaverkar och kan komma att paverka energisystemet och energisektorn. Vi
sammanfattade ocksa lardomar och insikter fran den forsta etappens intervjuer och
diskussioner med projektets deltagare samt medverkande forskare och experter.

Som en del projektet har vi haft kontakt med eller identifierat ett antal pagaende
satsningar kopplade till digitalisering av energisektorn. I denna rapport ger vi ett
antal exempel pa aktuella projekt och aktorer som &r aktiva p4 omradet i Sverige.
Avsikten ar inte att vara heltickande. Snarare vill vi ge en 6vergripande bild 6ver
de omraden inom energisektorn dér vi ser att det hander saker pa
digitaliseringsomradet och dédrmed visa pa den pagaende utvecklingen.

I kapitel 3-5 beskriver vi den padgdende fordandringen av energisystemet,
energisektorn och dess aktdrer samt de utmaningar vi ser framfor oss dar den
digitala teknikens hela spektrum kan komma att spela en avgorande roll f6r den
fortsatta utvecklingen. Vi ger dven en rad exempel pa tillimpningar av digital
teknik inom energisektorn tillsammans med exempel pa aktorer eller
pagaende/genomforda projekt inom omradet i framst Sverige.

I det avslutande kapitlet 6 beskriver vi sedan nagra forslag till forskningsomraden
och projektidéer som branschen skulle kunna ta vidare i ytterligare satsningar
inom ramen for bl.a. Energiforsks forskningsprogram.

Under projektets gang har en rad intervjuer och gruppdiskussioner genomforts,
bade med deltagare i projektet samt en rad experter, forskare och foretradare for
de olika teknikomradena artificiell intelligens (Al), avancerad automation, Internet
of Things (IoT) och blockkedjeteknik. Infor varje workshop har dessutom
omfattande litteraturgenomgangar gjorts.

Projektet har samlat ett tjugofemtal foretag och organisationer fran bl.a.
energibranschen och har hittills omfattat tre workshops. I maj 2018 genomf&rdes
dessutom i samarbete med Forum f6r Smarta Elnét en storre konferens pa temat
digitalisering av energisektorn.

2 Lofblad m.fl. (2018). Digital utveckling och méjligheter for energisektorn. Energiforsk, rapport
2018:501.
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2 Ett energisystem och en energisektor i
forandring

I Sverige liksom i manga andra ldnder sker nu en kraftig utbyggnad av fornybar el.
Oron for klimatforandringar, liksom omvarldstrender som delningsekonomi och
en 6kad andel aktiva och medvetna kunder och prosumenter, har medverkat till
att skapa en stor efterfragan pa vindkraft och solel. Tysklands Energiewende,
liksom Kinas stora efterfragan pa dessa kraftslag ar tva exempel pé statliga initiativ
som bidragit till en kraftig kostnadsminskning for dessa tekniker.

Med betydande inslag av vidderberoende elproduktion i form av vindkraft och
solel uppstér en rad nya utmaningar som maste 16sas for att siakerstélla ett robust
och leveranssékert system. Bade pa europeisk, nationell och regional niva har
problematiken kopplad till effektbalansen seglat upp som en stor framtida
utmaning fOr energibranschen.

En 6kad elektrifiering av alla samhallssektorer, bland annat till f6ljd av ett okat
fokus pa atgarder for att minska klimatférandringarna tillsammans med den 6kade
digitaliseringen av samhallet, skapar dessutom en 6kad efterfragan pa el vilket i
sin tur stiller nya krav pa elsystemet.

Genomsnittsaldern i de svenska elnéten (baserad pa rapporterade data) berdknas
till ca 25 ar, men den verkliga aldern ar enligt EI (2017)3 betydligt aldre vilket
innebdr ett stort reinvesteringsbehov under de kommande &ren. I vissa omraden i
Sverige har vi redan idag flaskhalsar i elsystemet dar kapaciteten i nétet inte racker
till. Ett behov av 6kad kapacitet i nétet i kombination med en oro for forluster vad
galler styrbar produktionskapacitet 6kar utmaningarna ytterligare.

En mer variabel elproduktion skapar ocksa storre sviangningar i priset pa el. Under
de timmar da reglerformagan i baskraften inte racker till blir prisvolatiliteten hog
och det kommer att krévas inte bara forstarkningar i 6verforingskapacitet mellan
lander utan ocksa andra, dyrare resurser for att hjalpa till att reglera systemet.
Forutom okade investeringar i produktionskapacitet med mindre l6nsamhet under
perioder da solen skiner och vinden blaser samtidigt kommer det att krdvas en
marknad for efterfrageflexibilitet och anpassningar hos energianvindare, inte
minst en uppbyggnad av energilagringskapacitet.

Energisystemet och energisektorn, saval i Sverige som i Europa och delar av 6vriga
varlden, gar dessutom mot en 6kad integration av el- och varmesektorn. Den
okade sammankopplingen mellan sektorer, dédr dven bostadssektorn,
transportsektorn och industrisektorn knyts ihop med energisystemet i allt hogre
grad, liksom digitaliseringen i samhallet i stort, innebar bade nya utmaningar men
ocksa mojligheter vad géller att mota dessa.

Den digitalisering som nu sker av hela samhallet skapar stora forutsattningar for
att mota alla dessa utmaningar. Ny digital teknik i form av sjdlvldarande system och

3

https://www.regeringen.se/4aa7ef/contentassets/c78b73a88cb84{52be8e1392ebe7d28e/energimarknadsin
spektionens-rapport-nya-regler-for-elnatsforetagen-infor-perioden-2020-2023

15



DIGITAL UTVECKLING OCH MOJLIGHETER FOR ENERGISEKTORN

artificiell intelligens 6kar mojligheterna till battre styrning och kontroll av ett
alltmer distribuerat och variabelt energisystem med en 6kad diversitet av bade
energikallor och energiaktorer. Inte minst kan tekniken leda till betydligt battre
prognoser vad galler t.ex. vader, energiforbrukning hos slutanvandare och
prisutveckling. Allt fler uppkopplade apparater och maskiner som majliggors
genom billig digital teknik 6kar samtidigt méjligheterna till att komma at
efterfrageflexibiliteten. Detta sker dels som en f6ljd av en 6kad intelligens i savél
anldggningar som i apparater och komponenter, dels som en f6ljd av mer ”“aktiva’
ageranden for exempelvis effektstyrning i industrin, smart laddning av elfordon
och smart hantering av elanvandningen for uppvarmning med hjilp av olika
aggregatorer. Digitaliseringen erbjuder ocksd mojligheter att effektivare utnyttja
befintlig infrastruktur, inte minst elnatet, vilket kan minska investeringsbehovet i

7

ny kapacitet dar ledtiderna ofta kan vara avsevarda®.

Den effektutmaning som uppstar kopplat till ett alltmer variabelt och
svarprognostiserat elsystem, stéller 6kade men ockséd nya krav pd energiaktorerna
vilket i sin tur leder till fragor om ansvar och samverkan inom sektorn. I en sektor i
stark omvandling sker branschglidningar vilket leder till méjligheter f6r nya
aktorer att ta plats i energisektorn. For att hantera alla de utmaningar som uppstar
kravs det nya Iosningar och nya affarsmodeller. Etablerade foretag maste hitta nya
véagar i ett mer fragmenterat aktdrslandskap, dar kundens fortroende blir
avgorande for att behalla sin roll och attraktionskraft pa marknaden.

¢ Ett exempel dr Svenska Kraftnits pilotprojekt som ska testa DLR-teknik (Dynamic Line Rating) dar
kraftledningen 6vervakas genom ett matinstrument och som i realtid visar hur mycket
ledningskapacitet som &r tillgénglig (Hir testas teknik som ska maxa stamnitet, Tidningen Energi Nr 6,
2018)
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3 Digitalisering av det tekniska
energisystemet

I detta kapitel ger vi en dvergripande beskrivning av olika omraden av
det tekniska energisystemet dar digitaliseringsteknologier kan skapa nya
mdjligheter och anvindas for att méta de utmaningar som kan
uppkomma i det framtida energisystemet. I delrapport 1 ges en mer
detaljerad beskrivning av enskilda tekniker.

I samband med den konferens som anordnades inom projektet tillsammans med
Forum f6r Smarta Elnét under varen 2018 stélldes ett antal fragor till publiken.
Samma fragestallningar anvéndes i inledningen och i samband med avslutningen
pa dagen. Fragorna handlade om hur deltagarna — foretradare fran olika delar av
branschen - sag pa digitaliseringens roll for energisektorn. Figur 1 nedan visar
resultatet fran fragan ”vilket eller vilka omraden inom digitalisering &r viktigast
for er organisation?”

Vilket eller vilka omraden inom digitalisering &r viktigast for er organisation?
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Figur 1 Konferensdeltagarnas svar pa fragan ”Vilket eller vilka omraden inom digitalisering &r viktigast fér er
organisation?” vid inledningen av konferensen (FORE) samt infor avslutningen av konferensen (EFTER). Antalet
deltagarroster i borjan av konferensen uppgick till 94, i slutet av dagen réstade 61 personer. Enkdten
genomférdes med hjdlp av Mentimeter.

Eftersom antalet svarande ar relativt begransat sa gar det naturligtvis inte att dra
nagra sékra slutsatser. Framforallt verkar deltagarna dock se tydliga vinster vad
galler att applicera digital teknik som Al, automation och IoT inom verksamheten.
Redan idag &r det manga foretag som anvinder uppkopplade enheter och smarta
métare och som darmed samlar pa sig betydande mangder data. Men kanske kan
resultatet vad géller IoT peka pé att deltagarna, obeaktat detta, efter att ha hort de
olika féredragshallarna under dagen, har forstatt och insett vikten av stora
dataméngder for att kunna nyttja olika Al-tekniker. It-sédkerhet sags av
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konferensdeltagarna som den kanske storsta och viktigaste fragan, saval vid
konferensstarten som vid avslutningen.

Industrisektorn har, till skillnad mot energisektorn, redan kommit relativt langt
vad géller att anvanda och applicera digital teknik for att optimera produktion,
forutse och forebygga stopp, korta ner produktdesigncykler m.m. Bloomberg
(2017) lyfter motsvarande applikationsomraden inom energisektorn/branschen déar
digital teknik som maskininlarning, artificiell intelligens, och avancerad
automation tillsammans med uppkopplade enheter och métare med fordel kan
anvandas for att hantera olika utmaningar. Man refererar till gjorda
uppskattningar som pekar pa att drift- och underhallskostnader kan minskas med
10 %, produktionen 6kas med 8 % och spill minskas med 25 % genom att
implementera digitala system och avancerade dataanalyser pa fornybar
energiproduktion, inte minst genom forbattrade vaderprognoser.

I nedanstaende avsnitt ger vi ndgra exempel pa omraden dar digital teknik kan
komma att spela avgorande roll for att méta de olika utmaningar som
energisystemet och energisektorn star infor. Exemplen kan ses som ett
komplement till de exempel vi ger i delrapport 1. Vi ger ocksa nagra exempel pa
aktuella projekt och aktdrer inom omradet.

3.1 STYRNING, BALANSERING OCH OPTIMERING

Det framtida energisystemet kommer att bli alltmer komplext, diversifierat och
integrerat med andra sektorer jamfort med dagens energisystem. Ny digital teknik
kommer i viss mén att bli avgdrande for mojligheterna till att styra, balansera och
optimera energisystemets olika delar och dess helhet.

Pa elsidan kan digitaliseringen framfdrallt skapa mdjligheter i form av
integrationen av variabla, fornybara energikallor, utveckling och styrning av ett
distribuerat energisystem. Har ar digitaliseringen bade en méjliggorare och en
drivkraft. Utvecklingen av ny digital teknik styrs ocksa i hog grad av
energisystemets 6kade komplexitet som genererar stora dataméangder med
mojlighet att lara upp Al-system. Utvecklingen sker saledes i tva riktningar.

Olika typer av maskininldarningssystem och Al-teknik kan appliceras pa alla delar i
energisystemet: pa elnét, elproduktion, varmeproduktion och fjarrvarmenit,
energilagring liksom for smart laddning av elfordon (inklusive atermatning till nat
genom s.k. vehicle-to-grid-teknik). Al-system kan komma att anvéandas for att
ytterligare 6ka verkningsgraden i energiproduktionsanldggningar, jaimna ut och
flytta toppar i energiforbrukningen och for reglering av natfrekvensen®. P4 samma
satt kan tekniken anvandas for att 6ka den effektiva kapaciteten i elndtet och
minska behovet av reinvesteringar i niten.

5] takt med att 6kande volymer av vind- och solkraft ersatter konventionellt termisk elproduktion
minskar ocksa den stabiliserande svangmassan i elsystemet. Denna kan i stor utstrackning ersittas
genom ny teknik, sasom forbattrad kraftelektronik i produktionsanldggningarna och/eller batterier, dar
digitalisering tros leverera ett viktigt bidrag.
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Med hjélp av digitala tekniker mojliggors en hogre grad av integration av el- och
viarmesystemen liksom sammankopplingen av dessa till 6vriga sektorer som
transportsektorn, bostadssektorn och industrisektorn.

Digitala tvillingar och virtuella kraftverk mojliggor avancerad styrning,
balansering och optimering av savil enskilda produktionsanlaggningar som storre
komplexa system.

Tekniken skapar dessutom forutsattningar for battre anvandarprognoser och
béttre vaderprognoser for vind och sol som i sin tur medfor en effektivare
balansering av utbud och efterfragan. Mer precisa viaderprognoser i kombination
med kdnnedom om prognoserad efterfragan utifran beteendevariationer och
kopplingen till prisvariationer skapar méjligheter till mer precisa prisprognoser.
Detta i sin tur innebér att man med digital teknik p& anvidndarsidan kan komma at
efterfrageflexibiliteten genom att fa kunder att reagera pa prissignaler nédrmast i
realtid (nagot som ocksa kan komma att leda till férandringar i marknadens design
och funktion). Genom att utnyttja denna efterfrageflexibilitet och olika former av
energilagring och natforstarkningar kan spill (curtailment) minimeras. Optimering
med hjalp av digital teknik bidrar saledes till ytterligare mojligheter till
energieffektiviseringar i alla led och pa sa sitt till att na uppstallda miljo- och
hallbarhetsmal.

Digitaliseringen kan ockséa underlétta drift av hybridsystem, t.ex.
lagtemperaturfjarrvarme kombinerad med individuella virmepumpar, styra och
samordna manga sma och decentraliserade produktionsanldggningar liksom
anvianda byggnaders styrsystem for att anvanda huskroppen som energilager och
anpassa energibehovet for jamnare produktion.

De nya digitaliseringsteknikerna kan anvandas for att i detalj 6vervaka och
analysera status pa naten i realtid. Detaljerade dataanalyser av utbud, efterfragan
och flaskhalsar i naten kan anvandas for avancerad planering av elnatets kapacitet.
I vissa fall kan digital teknik dven anvéandas for att forlanga livstiden pa de
befintliga ndten och darmed forskjuta reinvesteringar tidsmassigt genom att
mojliggora extra kapacitet vid effekttoppar (Bloomberg, 2017).

Har nedan listar vi ett antal exempel ddr de nya digitaliseringsteknikerna anvands
inom omradet styrning och optimering.

RISE SICS North i Luled har nyligen genomfort en forstudie kring Al for
optimering av ett datacenter med ett mikronat av solceller, batterilager och
kyllagers. Syftet &r att ta fram ett upplagg for genomforande och upprattande av
maskinldrande algoritmer i datacenter med mikronat.

Foretaget NODA Intelligent Systems utvecklar och levererar olika smarta
energisystem fOr systemovergripande optimeringar till energiforetag. Produkterna
bygger pa sjdlvlarande big data-analys i realtid. NODA &r en plattform som
optimerar den operativa styrningen av fjarrvarmendt, automatiskt och i realtid,
genom att berdkna och hantera den virtuella energilagringen i fastigheter.
Systemet samordnar effektuttag i understationer och kopplar samman detta med

¢ http://www.energiforsk.se/program/elnatens-digitalisering-och-it-sakerhet/projekt/ai-for-optimering-
av-datacenter-microgrid-integration/
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operativa forutsattningar i produktionen. Normalt sett dr ett fjarrvarmenat helt
behovsstyrt och energiforetag kan oftast bara paverka natverkets
framledningstemperatur och tryckhallning. NODA skapar en tredje frihetsgrad
genom att mojliggora operativ behovsstyrning i realtid. NODA Smart Heat
Building anvénder sensorer for att méta inomhustemperaturen kontinuerligt och
tillampar en matematisk modell for att berdkna olika scenariers inverkan. Enligt
NODA skapar denna kombination ett system som ger en mycket exakt
uppskattning av en byggnads unika inomhustemperaturbeteende. Systemet
anviander en modell som bygger pa sjalvldarande och sjalvanpassande funktioner
for att kontinuerligt berdkna energibalansen i en fastighet och gora det majligt att
kombinera flera klimatzoner inom samma byggnad. Enligt NODA minskar
systemet energiforbrukningen i fastigheter med i genomsnitt 10-12 %.

NODA ér ocksa projektledare for det europeiska forskningsprojektet STORM? som
syftar till att utveckla ett innovativt styrsystem baserat pa sjalvlarande algoritmer,
som fOr ndrvarande testas i tva demo-anldaggningar. Malet med projektet ar att
gora det mojligt att maximera anvandningen av restvarme och fornybara
energikallor i fjarrvarme- och fjarrkylanét.

Foretaget Expektra har utvecklat en metod for att prognostisera elanvandning i
nértid och vdderberoende produktion som underlag for spot- och intradag-handel,
vilken bygger pa Al med maskininldrning. Kunder inom svenska energibranschen
ar bl.a. Vattenfall, Storuman Energi och Kalmar Energi.

Foretaget Ngenic medverkar i en rad olika projekt kopplade till méjligheterna med
optimering och laststyrning av fraimst virmepumpar som anvander deras
fjarrenheter for att skapa ett optimalt inomhusklimat. Projektet Klokel® omfattar
500 villor inom Upplands Energis elnét dar Ngenic enheter anvéands for att
effektivisera anvandningen av virmepumpar och koppla ihop dessa till ett “smart
elndt”. Projektet drivs av Sustainable Innovation tillsammans med Upplands
Energi och Ngenic och delfinansieras av Energimyndigheten. Tillsammans deltar
dessa aktorer dven i projektet NemoGrid (New Business Models On the Distribution
Grid), se mer under kapitel 4.3.

Projektet FED — Fossil-Free Energy Districts — i Goteborg syftar till att integrera och
optimera ett mindre lokalt energisystem. Projektet drivs av RISE och omfattar
Goteborgs Stad och en rad lokala aktorer®. Chalmers Campus agerar testbadd for
integration av fullt fornybar lokal energiproduktion och lagringskapacitet med
syfte att minska effekttoppar men dven import fran det centrala nétet. Som en del i
projektet kommer man dven utveckla en lokal marknadsplats for el, fjarrvarme och
fjarrkyla.

Projektet Ectogrid™ som drivs av E.ON syftar till att optimera ett omrades hela
energifloden utefter all tillgénglig flexibilitet'®. Projektet avser att koppla ihop
byggnader med varandra och balansera deras olika behov av vdarme och kyla.
Projektet omfattar en digital molnlosning som anvénder algoritmer och data

7 https://storm-dhc.eu/

8 https://ngenic.se/klokel/

9 Chalmers testar lokal handelsplats for energi, tidningen Energi Nr 5 2018

10 https://www .eon.se/artiklar/vaerldens-foersta-ectogrid-pa-medicon-village.html
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kopplat till bland annat uppgifter om anvandare, vader, lokal energiproduktion
och elbilsladdning. Medicon Village Science Park i Lund blir den f&rsta
anldggningen i varlden dér systemet provas och det ska vara pa plats 2020.

E.ON driver dven testprojektet “Lokala energisystem” i Simris, vilket &r Sveriges
forsta lokala energisystem dér man testar 6-natdrift var femte vecka!'. I projektet
ingar dven att styra effektuttaget i ett antal hushall genom att man erbjuder ett
antal kunder att installera solceller tillsammans med batterier och/eller
styrutrustning for virmepumpar och varmvattenberedare. Systemet anvander sig
av neurala natverk och algoritmer f6r bl.a. prognostisering.

Inom karnkraftsomradet arbetar man med digitala modeller, s.k. digitala tvillingar.
Ett exempel ar Ringhals block 1, 3 och 4, som har digitala modeller anslutna till
sina fysiska motsvarigheter och forses med verkliga matvarden?. Genom att
modellerna réknar ut den teoretiska elproduktionen som anldggningarna borde
kunna prestera kan man fa kinnedom om nér systemen avviker fran den ideala
processen och darmed optimera systemet.

Fingrid, Finlands motsvarighet till Svenska Kraftnat, har tillsammans med Siemens
i projektet ELVIS byggt en digital tvilling av transmissionsnatet for att bl.a. kunna
anvanda den for langsiktsplaneringen av investeringar i natet?s.

Mialarenergi tillsammans med RISE SICS samarbetar i projektet Smarta floden i
syfte att battre kunna prediktera varmebehov, detektera avvikelser och skapa
béttre beslutsunderlag kopplat till Mélarenergis fjarrvarmesystem'4. Konceptet
bygger pa den senaste loT-teknologin som mgjliggdr insamlande av stora méngder
data i realtid fran tusentals méatpunkter och sensorer. Den data som samlas in
analyseras med hjdlp av monsterigenkédnning- och maskininlarningsteknik.

Under 2018 startade Energiforsks forskningsprogram Elndtens digitalisering och it-
sikerhet med fokus pa att analysera och utvirdera de méjligheter som ny teknik
kan bidra med i det framtida elnétet's. Bland annat syftar programmet till att
identifiera nya tekniska mojligheter for att méta, planera och styra elnétet. Exempel
pa omraden som programmet vill titta pa dr nytta for kunden, kompetens-
forsorjningen inom branschen, energilagring, sjalvlakande nat, digitalisering av
natstationer och nya generationens elmétare. Forskningsprogrammet omfattar ett
30-tal foretag, myndigheter och organisationer och kommer paga under fyra ar.

I Linkdping testar Tekniska verken analystjansteplattformen Aware som har véxt
fram ur EU-projektet EPR (European Pattern Recognition Project)6. Systemet bygger
pa sjdlvlarande digital monsterigenkédnningsteknik som appliceras pa stora
méngder data. Malet for projektet &r att systemet, forutom att beskriva natets
aktuella tillstand, ska kunna férutse och varna f6r kommande héndelser genom
t.ex. trendanalyser och prognostisering av kommande effektbehov. P4 sa sitt kan

1 https://www .eon.se/om-e-on/innovation/lokala-energisystem.html

12 https://www.nyteknik.se/energi/den-digitala-tvillingen-avslojade-lackaget-i-karnkraftverket-6898789
13 https://www.siemens.com/customer-magazine/en/home/energy/power-transmission-and-
distribution/digital-twin-power-grid.html

14 https://www.sics.se/projects/smarta-floden

15 https://www .energiforsk.se/program/elnatens-digitalisering-och-it-sakerhet/

16 Linkdpings digitala spdkula, Tidningen Energi Nr 4 2018
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systemet bidra till att skapa ett mer stabilt elnét vad géller effektivitet, kapacitet
och flexibilitet. Med Aware kan elnétsforetaget arbeta med avbrott, forluster,
flaskhalsar, flexibilitet, kapacitet, strom, spanning osv. Analystjansten har en
inbyggd sokmotor for flaskhalsar i nédtet och kan simulera hédndelser genom att
bygga upp virtuell matning och virtuella relaskydd.

EU-projektet ACES (Adaptive Control of Energy Storage) ar ett fortsdttningsprojekt
som satter EPR-projektets och foretaget Metrums teknikutveckling i ett ekonomiskt
sammanhang?”. Projektet syftar till att utveckla metoder for att integrera
energilagring med hjdlp av monsterigenkénning och annan Al-teknik. Genom att
applicera digital teknik fOr att analysera lastprofiler och trender pa bade néit och
energilager kan man fa en bedomning huruvida energilagring kan bli 16nsamt eller
inte. Projektet som precis har pabdrjats kommer att paga till 2021 och har
utvecklats av Metrum och Seniorit AB.

3.2 PREDIKTIVT UNDERHALL

Ett omrade dar ny digital teknik kan komma att spela en central roll inom
energisektorn dr underhéllssidan. Inom industrin har man varit tidigt ute med
tekniker for prediktivt underhall och alltfler industrifdretag arbetar nu med att ga
fran tidsstyrt, reaktivt underhall till mer prediktivt, forebyggande underhall. Pa
samma satt som industrin kan energiféretagen skapa stora vinster i form av
minskade underhallskostnader, 6kad drifttid och en minskad risk for haverier.

Prediktivt och tillstandsbaserat underhall gar ut pa att med hjalp av sensorer och
analys av data automatiskt styra tidpunkten for nér olika underhallsatgarder ska
utforas. Det vill sidga att styra underhallet baserat pa verkliga forhallanden. Det
innebar att en underhéllsatgard utfors i god tid innan ett haveri intraffar eller
alternativt att ett forebyggande underhall kan senareldggas. Detta okar
tillgangligheten och reducerar underhallskostnaden med bibehallen driftsakerhet.
Tekniken kan dven anvéndas for visualisering av information frdn en anlaggning,
vilket ger mojlighet till en mer optimal styrning.

I forlangningen kan metodiken utvecklas till ett narmast automatiserat underhall
som innefattar att systemet sjdlv ocksé bestaller en underhéllsatgérd, bestaller
komponenter, synar av att atgarderna har genomforts, hanterar fakturering, etc.

Prediktivt underhall &r i grunden inget nytt. Olika metoder och verktyg for att
maéta komponenters tillstand och forsoka rakna ut nér de ska ga sonder har funnits
lange. Men dnda planeras underhall valdigt séllan baserat pa tillstandsdata. Den
digitala utvecklingen som nu pagar i samhallet kommer troligen att &ndra pa detta.
Mycket talar fOr att ett automatiserat underhall kommer att fa stort genomslag
inom flertalet sektorer i samhallet och inte minst inom energisektorn.

Prediktivt underhall bygger pa att man har en mangd uppkopplade enheter och
komponenter inom en anlaggning, infrastruktur eller system som mojliggor
fjarrovervakning genom inkommande realtidsdata om statusen pa dessa enheter
och komponenter. Genom att analysera inkommande data med hjalp av

17 https://metrum.se/sv/metrum-beviljat-medel-till-nytt-eu-projekt-adaptive-control-of-energy-storage-
aces/
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monsterigenkanning och sjalvlarande teknik kan man forutsaga incidenter, risker
och underhallsbehov.

Prediktivt underhall kan sdgas omfatta bland annat:

Tillstandsévervakning och prediktivt underhdll t.ex. genom realtidsanalyser,
trendanalyser av kritiska méatvarden, incidentanalyser, ldcksokning
(fjarrvarmenat), etc. Besluta om underhall, bestalla och f6lja upp.

Optimering och helhetsperspektiv pd underhdllsarbeten - bade enskilda
komponenter och storre system

Simulering och felsékning med hjalp av digitala tvillingar av enskilda
anldggningar eller ihopkopplade energisystem

Inspektion och felsékning med hjalp av dronare, verktyg for personal i falt med
augmented reality och Al-support (automatiserade arbetsordrar)

Den stora vinsten med prediktivt underhall och 6vervakning dr minskade drift-
och underhallskostnader. Andra vinster bestar i effektivisering, farre planerade
och oplanerade avbrott, 6kad tillganglighet samt i slutandan ocksa 6kad kunskap
om den egna anldggningen.

En av slutsatserna fran diskussionerna kring prediktivt underhall under workshop
2 var just att en 6vergang till prediktivt underhéll kan innebara en 6kad
anldggningskdannedom som idag manga ganger saknas da man har lagt ut
inspektion och kontroll av anlédggningar pa externa utfdrare. Dessa har inte samma
anldggningskdnnedom som erfarna medarbetare som tidigare arbetat manga ar pa
samma stdlle. Vid en 6vergéng till prediktivt underhall ar det darfor onskvart att
uppnd samma hoga niva pa anliaggningskdnnedom som man en gang i tiden hade
tack vare erfarna medarbetare pa plats.

Fragor som uppkom géllde ansvar; vid prediktivt underhéll maste man hantera
problem med fellarm samt ansvarsfrdgan vid skador om systemen inte larmar som
de ska.

Under gruppdiskussionerna lyftes dven vikten av att separera datahanteringen for
sddan data som ska anvandas som underlag for det prediktiva underhéllet fran
styrningen och kontrollen av den dagliga driften (i SCADA-systemet). SCADA-
systemet utgor ett helt isolerat system for att undvika intrang utifran.
Dataunderlaget for det prediktiva underhallet tas fran SCADA-systemet (utgor
“ravaran”) men maste hanteras utanfor detta.

Ett exempel pa projekt inom energibranschen som fokuserar pa just prediktivt
underhall inom vattenkraften ar det norsk/svenska samarbetsprojektet Monitor X
som leds av SINTEF och som samlar ett 30-tal vattenkraftforetag, leverantorer och
forskningsorganisationer dar @ven Energiforsk medverkar's. Verksamheten drivs i
konkreta fallstudier, dar komponenter i olika anldggningar instrumenteras,
modelleras och analyseras. Projektet handlar om optimal livstidsanvdndning av
vattenkraftsanldggningar baserat pa dvervakning av tekniskt tillstand och
riskanalyser. Delmal i projektet ar att utveckla modeller och prototyper for

18 https://www.energiforsk.se/program/monitorx/
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tillstandsutveckling, aterstaende livstid och risker rérande ekonomi, sakerhet och
miljo samt modeller och prototyper for optimal livstidsutnyttjande av
komponenter i vattenkraftsanlaggningar baserat pa 6vervakning av tekniskt
tillstand och risk.

Ett projekt pa fjarrvarmesidan ar Data Analytics for Fault Detection in District
Heating som drivs av forskare vid Hogskolan i Borés tillsammans med Boras
Energi & Miljo, NODA Intelligent Systems och AB Bostader?. Projektet ska
anvanda, forbattra och utveckla nya metoder och algoritmer for prediktiv
dataanalys for att forbattra energieffektiviteten i fjarrvirmesystem via
overvakning, feldetektering och prediktiva aktiviteter.

3.3 NYA MOJLIGHETER PA ENERGIMARKNADEN

Utover de rent tekniska delarna inom energisystemet dér ny digital teknik kan
appliceras skapar digitaliseringstekniker dven nya méjligheter for
energimarknaden i stort.

Vi ser idag en utveckling dér energikonsumenterna har mojlighet att bli delaktiga i
och bidra till omstallningen av energisystemet. Det kan handla om egen
elproduktion via solpaneler, energilagring i stationdra batterier eller batterier i
elfordon samt digital access och aktiv styrning av den egna forbrukningen t.ex. i
varmepumpar och kylmaskiner. Utveckling drivs dels av kraftigt sjunkande
komponentpriser och en 6kad digitaliseringen i samhallet, dels av omstallningen
av energisystemet vilket i sin tur innebar 6kat fokus pa effektbalansen i elsystemet
och efterfrageflexibilitet.

I ett framtida scenario skulle till t.ex. en dgare av lagringskapacitet kunna erbjuda
att ladda sitt batteri eller sitt elfordon under tider med energi/effektdverskott och
relativt lagt elpris fOr att sedan kunna erbjuda den lagrade energin under tider nar
efterfragan ar storre. En dgare av en virmepump skulle kunna fylla ett termiskt
lager med varme under tider med energi/effektoverskott och laga elpriser for att
kunna erbjuda att stinga av sin virmepump under eleffekttoppar. Samma sak
galler nar det finns begransningar i elnadten. I det enskilda fallet dr det dock svart
att se vinster for energisystemet eller f6r konsumenten och det kan bli svart att
rakna hem investeringar i styrsystem, produktions- och lagringsteknologi, etc. Men
om man tittar pa storre grupperingar av bostads- och kontorsfastigheter,
livsmedelsbutiker, serviceinrattningar, mindre industrier, etc sa kan dessa
tillsammans fa en viktig paverkan pa energisystemet och skapa vinstmojligheter
for energisystemet som helhet, energiforetagen och de enskilda konsumenterna.

Framvaxten av val fungerande lokala marknadsplatser for elproduktion och
efterfrageflexibilitet skulle pa sikt kunna spela en viktig roll nér det galler
balanseringen ett kraftsystem med stora effekt- och energivariationer. Lokala
marknadsplatser skulle ocksa kunna bidra till att effektivisera och optimera
utnyttjandet av elndten samt att senareldgga investeringar i forstarkningar av
ndten. De kan dven f& betydelse nar det galler att tillhandhalla olika

19 https://www .hb.se/en/Research/Research-Portal/Projects/Data-Analytics-for-Fault-Detection-in-
District-Heating-DAD/
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systemtjanster. Det innebar att lokala marknadsplatser pa sikt kan bli en naturlig
del i morgondagens elmarknad.

Med hjélp av digital teknik kan olika systemtjanster som frekvens- och
spanningshallning t.ex. med icke-konventionella komponenter sdsom batterier och
efterfragerespons mojliggoras och utvecklas.

Den digitala tekniken kan ocksa bidra till att skapa nya prismodeller genom att
utvérdera och analysera den data man samlar pa sig med hjalp av sjalvlarande
system, monsterigenkanningsteknik och pa sikt artificiell intelligens som kan
upptacka nya kopplingar och faktorer och darmed identifiera nya kundgrupper.

Realtidsdata och -analyser kan forskjuta handeln narmare leveranspunkten (ga
ifrdn ”"day-ahead”). Nya handelsplattformar kan skapas som &r anpassade for en
framtid med nya aktorer och prosumenter, dar blockkedjeteknik eventuellt kan
vara en véag for direkthandel mellan t.ex. tva villadgare (s.k. P2P-handel).

Tillsammans kan detta skapa nya mojligheter att individanpassa kunderbjudanden
och arbeta med sina kundrelationer. Genom att mata Al och
maskininlarningssystem med hogupplost energidata (under timniva) kan man
dessutom fa kunder att samverka kring och bidra till systemtjdnster

NemoGrid (New Businessmodels On the Distributiongrid) ar ett EU-projekt kring just
nya affirsmodeller i distributionsnétet som leds av Sustainable Innovation,
Upplands Energi samt Ngenic dar Sverige, Schweiz och Tyskland samarbetar
kring hur olika affarsscenarier kan fungera i vara framtida elnat. Projektet utgar
fran tre olika scenarier for en elndtsagare: 1) centraliserad hantering som ar helt
styrd av elndtsdgaren, 2) decentraliserad spannings- och effektstyrningstariff, 3) en
helt distribuerad marknad dér slutkunder handlar med varandra (P2P-handel)
med hjalp av Ethereum blockchain. Projektet pagér mellan 2017 och 2020 och
tanken ar att gora verkliga tester av dessa olika affairsmodeller.

I takt med att den prosumentproducerade elen véxer i betydelse pekar Bloomberg
(2017) dven pé en 6kad efterfragan fran dessa prosumenter vad géller olika tjanster
for att hantera egenproduktionen av el. Det kan gélla alltifrén virtuella kraftverk
for att interagera med nétet pa ett effektivt och kontrollerbart satt, och laststyrning
kopplat till system for att styra hemmets energianvandning till V2G-mjukvara
(vehicle-to-grid) for att koppla elfordon till nétet.

Digital teknik kommer troligtvis dven att utgora en viktig bestdndsdel i att hantera
decentraliserad energiproduktion. Energiforetag kan da fungera som aggregatorer
for oberoende producenter av el och facilitera systemtjanster. Digitala plattformar
kommer att krdavas for att koppla samman och optimera mikronéat. Har kan s.k.
DERMS (distributed energy resource management systems) kravas for att automatisera
och balansera tillgangligt utbud och efterfragan.

Det pégar flera projekt i Europa som validerar och demonstrerar teknologi for
integration av lokal energiproduktion och lagringskapacitet i lokala samhaéllen. Ett
projekt som ligger i framkanten dr EU-projektet SEEV4-City dar integration av
elektriska fordon kombineras med lokal férnybar energiproduktion och

20 https://www.sust.se/projekt/nemogrid/
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batterilagring for att minska effekttoppar och majliggéra hundra procent eldrivna
transporter utan nya investeringar i natinfrastruktur.

NordPool och Agder Energi i Norge har tillsammans med Microsoft utvecklat ett
koncept for en marknad som kan utnyttjar decentraliserad flexibilitet. Projektet
utgdr frdn en molnbaserad digital plattform som kan anvénda avancerad analys
och maskininldrning for att optimera befintliga resurser. Malet med projektet &r att
skapa en 0ppen marknad Sppen {or alla potentiella marknadsaktorer.

CoordiNet ar ett EU-projekt om effektiv DSO/TSO/konsumentkoordination f6r
lokal flexibilitet. Projektet genomfors av ett konsortium under ledning av ENEL
med 23 partners och inkluderar 3 nationella demonstrationer av regionala
marknader for systemtjénster (Sverige, Grekland och Spanien). Vattenfall
Eldistribution, E.ON Energidistribution och SvK utgor kdrnan av den svenska
demonstrationen med fyra demositer. Energiforsk medverkar i projektet.

Forstudien 3L syftar till att forbereda en storskalig testbadd for medborgare att
producera och dela energitjanster pa en lokal marknadsplats med bas i stadsdelen
Hammarby Sjostad i Stockholm. Medborgarna ska via marknadsplatsen kunna
leverera nyttigheter som fornybar el, effektutjamning samt styrning av varme- och
kylbehovet till energimarknaden och pa sa satt bidra till ett uthalligt och
klimatneutralt samhalle. Forstudien &r ett samarbete mellan KTH, Energiforsk och
ElectriCity samt delfinansieras av Energimyndigheten via Viable Cities.
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4 Digitalisering av affarer och kundrelationer

I detta kapitel ger vi en 6vergripande beskrivning av hur
digitaliseringsteknologier kan anviandas for energiforetagens
kundrelationer och affirer.

En vésentlig del av digitaliseringen i ndringslivet handlar om kunder och afférer.
Initialt gdller det digital hantering och automatisering av processer och
informationsfloden. Ménga svenska foretag, bland annat inom energisektorn, har
har kommit en bra bit pd vagen, men det &r ett pdgéende arbete som standigt
behover utvecklas.

Med anvandning av Al finns en stor potential att n& langre nér det géller
digitalisering pa kund- och afférssidan. Grovt kan man dela upp filtet i tre
omraden som dock dverlappar varandra:

e Kundtjénst
e Administration
e Nya tjanster

Generellt handlar det om 6kad automation och om analys av olika former av
kunddata som kan leda till allt frén individanpassade kunderbjudanden och
proaktiv kontakt med kunder, till nya typer av tjanster och affairsmodeller.

Medan Gartner uppger att 86 procent av energibolagen redan anvander Al pa
kundsidan?' ar bilden hos svenska foretag i energisektorn snarare att man ligger i
startgroparna for olika typer av forsok men annu inte har kommit till skarp
anvandning.

Ett typiskt hinder &r att det ar relativt latt att samla in kunddata och att analysera
den pa olika satt, men for att det ska leda till praktisk affarsnytta behover nya
processer skapas och implementeras vilket dr ett mer omfattande arbete.

Haér foljer ndgra exempel pd hur digitaliseringen fortskrider inom de tre omradena.

4.1 KUNDTJANST

Kravet pa kundtjanst av hog kvalitet ar sarskilt stort i branscher. A andra sidan kan
kostnaden for traditionell kundtjanst vara hog, varfor all form av effektivisering ar
valkommen.

Sedan néagra ar har en stor del av foretagens kontakt med kunder flyttat 6ver till
sociala ndtverk som Facebook, Instagram och Twitter, samt till egna
chattplattformar. For att hantera de olika kanalerna mer rationellt kan de samlas i
ett gemensamt granssnitt. Ett exempel pa ett sadant verktyg som anvénds av flera
storre svenska foretag dr Relation Desk.

2 Uppgiften forekommer i tva olika blogginldgg: https://techsee.me/blog/ai-in-utilities/ samt
https://utilityanalytics.com/2018/05/road-mapping-for-artificial-intelligence-are-utilities-already-there/ ,
mdjligen fran en intern Gartner-rapport. Gartner har dock inte bekréaftat uppgiften.
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Verktyget gor det majligt att folja kontakten med samma kund i flera olika kanaler
och se en samlad historik. Det kan ocksa anvéndas for att stdlla om
kundtjanstarbetet mellan normalldge och krisldge da antalet inkommande
kontakter pa kort tid kan 6ka mycket kraftigt.

Viktigt att notera ar att anvandningen av sadana verktyg maste kompletteras av en
organisation som ar utformad for att utnyttja verktygets mojligheter, inte minst i
krislagen.

Relation Desk arbetar for ndrvarande med att integrera ett automatiserat
chattbotsystem i sitt verktyg. Sadana system anvinds redan i kundtjanst av manga
foretag och har bade férdelar och begransningar.

Chattbotsystemen ér tillgdngliga dygnet runt och svarar omedelbart. Men eftersom
svaren ges enligt en tradstruktur, i princip pa samma satt som automatiska
telefontjanster med knappval fast med lite storre utrymme for alternativ, finns det
en mycket tydlig grans for vilka frdgor systemet kan svara pa.

Nasta steg vid digitalisering av kundtjanst ar sa kallade kognitiva system som
bygger pa forstaelse av naturligt sprak i kombination med en férmaga att tolka
intention — vad nagon egentligen vill ha hjdlp med. Detta dr en betydligt mer
avancerad niva som dven kraver tolerans for att manniskor édndrar sig, vaxlar
mellan att prata om flera olika saker osv. System med den hér formagan finns
redan idag, och de kan dessutom analysera kundens kanslouttryck och hantera
situationen utifran analysen, exempelvis genom att koppla samtalet till en
mansklig handldggare om kunden blir irriterad av maskinens bemétande.

Tva av de internationellt mest kinda systemen for sadan kognitiv dataanalys &r
Watson fran IBM och Amelia fran det amerikanska foretaget IP Soft, dar Amelia i
hogre utstrackning fokuserat pa tillimpningar i kundtjanst.

Den forsta icke-engelska implementationen av Amelia gjordes av svenska SEB som
inledde fors6k med att anvanda systemet for intern it-support 2016. Under 2017
utokades verksamheten sé att &ven kunder kunde fa hjélp av systemet som av SEB
fatt namnet Aida.

Exempel pa fragor som Aida loser ar aterstallning av 16senord, problem med
betalkort samt att hitta narmaste bankkontor. Aida kan ocksa hantera autentisering
av anvandare nar det kravs.

Enligt Ip Soft hanterar Aida omkring 200 kundfragor om dagen och l6ser
kundernas problem i 80 procent av fallen inom de omraden systemet &r tranat pa.
Aida kan ocksa tolka intentionen i kundernas fragor i 85 procent av fallen?.

Ett par saker ar viktiga att notera nér det géller system som Ip Softs Amelia:

e Eftersom systemet ldr sig genom traning kréavs en viss minsta mangd
inkommande kundfragor for att traningen ska bli effektiv och systemet ska
kunna na en tillrdckligt hog formaga att 16sa kundernas problem. Enligt IpSoft
kravs det idag en volym pé mellan 100 000 och 250 000 inkommande

2 https://www.ipsoft.com/wp-content/uploads/2017/11/Case-Study-SEB_PDEF.pdf
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kundfragor per ar, under forutsattning att minst halften av kundfragorna
fordelar sig pé de fem till tio vanligast forekommande problemen.

e Vid inférandet av sadana system ar det avgorande att det sker i samarbete med
foretagets medarbetare, dels fOr att systemet ska bli ett stod som avlastar
medarbetarna och inte ett hot mot deras jobb, dels for att medarbetarnas
kunskap ar fundamental for traningen av systemet, dven pa ldngre sikt i takt
med att systemets formaga utokas.

4.2 ADMINISTRATION

Administrativa uppgifter som redan kan eller har automatiserats i energibranschen
ar till exempel:

e hantering av data fran uppkopplade elmatare
e fakturahantering

e adressandring

e meddelande om strémavbrott mm

Ytterligare intressanta mojligheter dr automatisk analys av kundbeteenden,
exempelvis kring fordandrad forbrukning, vilket kan trigga forslag fran
elleverantéren om nytt elavtal, tips om forbrukning eller om problem med
elutrustning. Signaler om att kunder ar pa vag att byta elleverantor skulle ocksé
kunna identifieras och hanteras.

Olika tekniska ldsningar utvecklas och erbjuds for den hér typen av automation.

En teknik som vuxit fram de senaste aren dr RPA — Robotic process automation.
RPA &r en sorts system som ”ser” samma gréanssnitt i datorn som en mansklig
medarbetare ser, och som far lira sig att gora vissa repetitiva uppgifter “pa
skdrmen” precis som ménniskor gér dem, genom att harma ménniskans
handgrepp.

Nar RPA-systemet vél tranats upp behover det ddaremot ingen bildskdarm, men
dock en dator och login-uppgifter, precis som en mansklig medarbetare.

Fordelen &r att automation kan ske utan ingrepp i underliggande system. Det
mojliggor ocksa automation nér systemen saknar API — Application Programming
Interface — den typ av granssnitt som gor att ett system kan kommunicera med
andra system genom direkta kommandon och direkt datadverforing.

Typiska exempel pa nar RPA kan erbjuda effektivisering dr ndar manniskor
manuellt maste hamta data fran ett system och fora in i ett annat.

Aven IP Soft arbetar med kontorsautomation och havdar att det kognitiva
systemet Amelia om nagot ar kommer att kunna hantera de flesta vanliga
kontorsjobb pa de flesta vanliga foretag.

Automation av administrativa uppgifter kan ocksa leda till nya affirsmajligheter
och nya affirsmodeller. Ett exempel dr Uppsalaforetaget Soft Robot som
specialiserat sig pa att extrahera information ur bilder av dokument (att jamforas
med system som IP Softs Amelia som istéllet extraherar information ur naturligt
sprak).
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Foretaget har sin storsta kundbas inom foretag som arbetar med revision och
bokforing dar tekniken anvands for att automatisera fldden och processer och for
att granska skattedrenden, juridiska dokument med mera.

Pa energiomradet har Soft Robot inlett ett samarbete med foretaget Alltid som dgs
av Vattenfall.

Alltid erbjuder sina kunder ett fast manadspris for elkostnad, inklusive nétavgift,
med eller utan bindning pa ett &r. Manadspriset bygger pa en analys av kundens
nuvarande forbrukning och elavtal. Bakom tjansten ligger Soft Robots teknik for
att extrahera data fran kundfakturor och elavtal samt algoritmer for dataanalys.

Soft Robot understryker att deras kompetens ligger i att fanga in och analysera
data. For att d&stadkomma en intressant tjanst eller en ny affarsmojlighet kréavs
samarbete med fOretag som tillfér doméankunskap, till exempel ett foretag i
energibranschen.

4.3 NYA TJANSTER

Samarbetet mellan Soft Robot och Alltid &r ett exempel pa hur administrativ
automation och nya tjanster ar tva omraden som flyter in i varandra.

Ett mer renodlat exempel pé nya tjanster som byggs pa Al och datainsamling ar ett
samarbete mellan Eon och Microsoft kring smarta hem. Samarbetet som
presenterades i september 2018 bygger pa att samla in data fran alla hemmets
elapparater — uppvarmning, kyla, solpaneler, lagring, elbilsladdning mm — och
sammanstélla informationen i en gemensam kontrollpanel i en app.

Med hjilp av Al-analys och maskininldrning ska systemet bli ett slags personlig
assistent som lar sig hemmets rutiner och exempelvis stéller in ratt temperatur i tid
nar de boende kommer hem. Systemet ska ocksé kunna se till att egenproducerad
el anvands sa langt mojligt, och dven sélja lagrad eller egenproducerad el nar det
dr mest formanligt med hansyn till aktuellt elpris.

De forsta tjansterna fran den gemensamma plattformen ska enligt ett
pressmeddelande borja séljas 2019%.

Ett annat exempel pa en ny aktor pa elmarknaden ar det svensk-norska foretaget
Tibber vars affarsmodell &r att, med hjdlp av smart teknik, sélja sa lite el som
mojligt till sa 1agt pris som mdajligt. I konceptet ingar att bade hjilpa
konsumenterna att minska sin elanvandning och att Tibber koper in el direkt fran
kraftverken utan ndgra mellanhénder. Foretagets vinst ligger istéllet i den
manadskostnad pa 39 kronor som alla kunder betalar. Bland foretagets senaste
jdnster finns styrning av uppvarmning med hjalp av smarta termostater som
kopplar varmepumpar och radiatorer direkt mot elborsen. Man har dven lanserat
mjukvara till elbilar som kan tala om for kunden nér det &r bast lage att ladda
elbilen.

2 https://www.eon.com/en/about-us/media/press-release/2018/eon-develops-highly-secure-smart-and-
efficient-connected-home-solution-in-collaboration-with-microsoft.html
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5 Utmaningar som maste hanteras

Digitaliseringen skapar manga nya mojligheter i form av nya tjanster,
affirsmodeller och verktyg for att optimera sin verksamhet. Pd samma
gang for den ocksa med sig nya risker och utmaningar som
energiforetagen maste hantera pa ett eller annat sitt.

En central del i de risker och utmaningar som den dkade graden av digitalisering
skapar giller foretagens hantering av kunddata, inte bara vad géller sakerhets- och
integritetsaspekter utan ocksa vad giller fragan om kundernas fortroende. Vilka
risker medfor datainsamling, vilka krav stéller det pa foretagen och hur ska
foretagen agera for att inte riskera kundernas fortroende?

Eftersom data utgor grunden for digitaliseringen och dess mdjligheter &r det
viktigt att kartlagga risker och utmaningar kopplat till hanteringen av kunddata.

5.1 KUNDENS FORTROENDE

Lakomaa (SOU, 2016) lyfter det faktum att tidigare studier som gallt foretagsrisker
kopplat till digitalisering fraimst har fokuserat pa risken att ett etablerat foretag slas
ut av nya konkurrenter som ar snabbare/battre pa att anamma ny teknik. En minst
lika viktig fraga ar dock risken for anseendeskador kopplade till just hantering av
data, vilket galler for bade existerande och nya foretag. Enligt Lakomaa ses dock
denna fraga inte alltid som en strategisk fraga for foretagen, trots att risken for
fortroendeskador inte &r ny eller ndgot som endast ror digital teknik.

Déaremot kan man se 6kade risker i och med uppkomsten av foretag som bygger pa
hantering av data som genereras av oss konsumenter, som t.ex. Google och
Facebook. Denna typ av foretag erbjuder tjanster som mojliggors av kunders
anvandande av deras programvara. Hitintills har de flesta anvdndare av dessa
foretags olika tjanster nastintill oreflekterat gatt med pa deras affarsmodeller, och
foretagen har atnjutit relativt hogt fortroende genom att skapa tjanster som
anvandarna efterfragar baserat pa den data som anvandarna genererar.

Exemplet Facebook visar dock pa vad som hander nar denna relation utnyttjas och
skadas. Under 2018 avsldjades det att ett tredjepartsforetag, som samarbetat med
Facebook, samlat in personlig information om miljoner Facebook-anvéndare i
manga fall utan deras vetskap. Anklagelserna bestar ocksa i att man sedan har
anvant informationen till att paverka valjare under det amerikanska valet under
2016. Efter denna incident har det dessutom framkommit uppgifter om
sakerhetsintrang som har lackt anvandares information. Facebooks vd Mark
Zuckerberg har fatt utstd massiv kritik som har riktats inte bara mot Facebook utan
ocksa mot honom personligen. Enligt en nyligen genomf6rd undersékning ar
Facebook nu det tech-foretag som har lagst fortroende vad galler hantering av
personliga data?*. Enligt undersokningen rankas Facebook ldgst vad géller
ledarskap, etik, fortroende och anseende.

24 http://fortune.com/2018/11/08/mark-zuckerberg-facebook-reputation/
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Hur ett féretag hanterar sin kunddata bor darfor utgora en viktig fraga inte bara
for it-sdkerhetsavdelningar utan dven foretagsledningar.

5.2 IT-SAKERHET — EN CENTRAL FRAGA KOPPLAT TILL DIGITALISERING

I takt med att allting i samhdllet, pa foretag och i vara privata liv blir alltmer
uppkopplat och ihopkopplat 6kar risken for it-attacker. Eftersom samhallets
funktioner ar standigt mer beroende av fungerande it-system blir ocksa
konsekvenserna av skadliga attacker storre. Déarfor 6kar behovet och betydelsen av
it-sdkerhet kontinuerligt.

Manga inom it-sdkerhetsomradet vittnar idag om att ett problem som ldnge
forsvarat sakerhetsarbetet har varit en bristande kommunikation och forstaelse
mellan de som arbetar med it-sdkerhet och den 6vriga verksamheten i
organisationer.

Frén verksamheten har man ofta utgatt fran att ansvaret for it-sdkerhet ligger pa it-
sakerhetsavdelningen, medan de som arbetat med it-sdkerhet manga génger har
misstrott Ovriga medarbetares formaga att forsta och uppratthalla it-sdkerheten.

De allvarliga sékerhetsbristerna som uppstod i samband med en it-upphandling
hos Transportstyrelsen fran 2014/15, och som uppmarksammades stort under 2017,
blev en vickarklocka for svagheten i det har synsittet.

I samband med medieuppmarksamheten 6kade den allmdnna medvetenheten om
att it-sdkerhetsarbete ar ett lagarbete och ndgot som maste paga varje dag i hela
organisationen.

Detta understryks av att den nést vanligaste anledningen till allvarliga it-intrang ar
misstag av ménskliga medarbetare som later sig luras pa olika sétt, nést efter
attacker med virus och annan skadlig kod?. En avgorande del i it-sdkerhetsarbetet
dr darfor att medvetandegora alla medarbetare om hur ett sékert vardagligt
arbetssatt ser ut, hur man kénner igen tecken pa intrdng med mera.

Ytterligare en aspekt av it-sdkerhet som &r sdrskilt viktig for energibranschen ar
hotbilden mot uppkopplad industriell utrustning och mot system for infrastruktur.

Hotbilden har tva sidor.

Den ena ar att uppkopplad industriell utrustning manga génger har ett mycket
daligt utgangsskydd, exempelvis med enkla 16senord som ofta lamnats
ofordandrade efter leverans fran fabrik. Dessutom handlar det i manga fall om
utrustning byggd pé gamla osédkra system som inte uppdateras med avseende pa
sakerhet, eller inte ens kan uppdateras. En stor del av all uppkopplad industriell
utrustning ligger darfor vidoppen for attack.

Den andra sidan &r att konsekvenserna av it-intrdng och it-attacker kan bli mycket
stora. Dels kan en inkréktare skaffa sig vardefull information om systemets design
och har ofta gott om tid att gora det — den genomsnittliga tiden fran intrang till

% https://www .kaspersky.com/blog/the-human-factor-in-it-security/
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upptackt ar idag 197 dagar?. Dels kan en inkréktare astadkomma stora skador i
samhillet genom att sl ut omfattande datasystem och infrastruktur.

Allvaret i den typen av hot har blivit uppenbart genom en rad stora attacker pa
nationell niva i Ukraina, som enligt de flesta beddmare genomforts inom ramen for
cyberkrigforing under Rysslands kontroll. Under 2015 och 2016 slogs stora delar av
det ukrainska elndtet ut, och det framstod da dessutom som att angreppen
avsiktligt upphdrde vid en viss punkt trots att hela elndtet mycket val kunde ha
slagits ut?.

Och under sommaren 2017 intrédffade ytterligare en attack i Ukraina dér intranget
borjade genom en allmént anvand hjalpprogramvara for skattedeklaration. Pa
nagra timmar spred sig den skadliga koden, kallad NotPetya, genom Ukraina och
slackte ner samtliga datorer och gjorde dem obrukbara pa minst fyra sjukhus, sex
energibolag, tva flygplatser och mer &n 22 ukrainska banker — totalt 6ver 300
foretag. Tiden fran att koden nadde ett system till total nedsldackning var bara
nagot tiotal sekunder — man hann inte ens rycka ut natverkssladden for att radda
utrustningen.

Angreppet spred sig dven internationellt och slog bland annat ut hela
datorsystemet pa den danska sjotransportjatten Maersk som star for ndra en
femtedel av varldens totala godstransporter till sjoss. Efter tva veckor av intensivt
ateruppbyggnadsarbete kunde Maersk aterga till normal verksamhet, men bara
tack vara att en kopia av en avgorande del av nitverket rakade klara sig i ett lokalt
it-system i Ghana pa grund av ett stromavbrott. Kostnaderna for Maersk
berdknades till mellan 250 och 300 miljoner dollar, medan kostnaden for de totala
skadorna av NotPetya uppskattas till mer dn 10 miljarder dollar?.

Till den har hotbilden ska ldggas att det idag &r allt lattare utfora effektiva it-
attacker — allt fran kriminell aktivitet i syfte att tjana pengar till statsunderstodd
cyberkrigforing — med hjalp av fardiga verktyg och kod som gar att kopa via
internet.

Sammantaget understryker detta betydelsen av att it-sikerhet maste vara en
integrerad del av alla system och alla projekt med digital teknik, och att
sidkerhetsarbetet mdste berora alla involverade.

Just inom omradet infrastruktur ar det viktigt att notera det sa kallade NIS-
direktivet som tradde i kraft som svensk lag den 1 augusti 2018.

26 https://securityboulevard.com/2018/07/survey-finds-breach-discovery-takes-an-average-197-days/
7 https://www.wired.com/story/russian-hackers-attack-ukraine/
28 https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
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NIS-direktivet syftar till att astadkomma en hog gemensam siakerhetsniva for

natverk och informationssystem inom EU. Lagstiftningen géller leverantorer av
samhallsviktiga tjanster, for ndtverk och informationssystem, bade inom privat och
offentlig verksamhet, och omfattar sju sektorer:

Energi

Transport

Halso- och sjukvard
Dricksvatten

Digital infrastruktur

Myndigheten for samhallsskydd och beredskap (MSB) koordinerar nationellt
arbetet med tillsynsmyndigheterna?.

2 https://www.msb.se/sv/Forebyggande/Informationssakerhet/NIS-direktivet/
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6 Fragestallningar och forslag till projektidéer
for branschen att ga vidare med

I detta avslutande kapitel ger vi nagra 6vergripande forslag till
fragestillningar och projektidéer som branschen kan ga vidare med for
att fortsitta bygga kunskap inom digitaliseringsomradet. Syftet ar inte
att ge fardiga projektforslag utan istillet dr kapitlet tainkt att kunna
anvindas som diskussionsunderlag kring olika fragestillningar inom
omradet som kidnns angeldgna for branschgemensamma
forskningsinsatser.

Framtidens energisystem bjuder pa manga utmaningar. Digital teknik kan bidra
med l6sningar p&d manga av dessa utmaningar, inte minst vad géller styrning och
optimering av variabla, distribuerade energisystem samt béattre prognoser och
prediktivt underhall. Fortfarande finns det fragetecken om vad
blockkedjeteknologin skulle kunna bidra med i framtidens energisystem, medan
det finns stora forhoppningar pa en alltmer automatiserad kundtjanst och
administration.

Nedan ges négra skissartade projektforslag och fragestallningar for branschen att
diskutera.

6.1 EN MARKNADSPLATS FOR HANDEL MED ENERGI OCH
EFTERFRAGEFLEXIBILITET | ETT LOKALT ENERGISYSTEM

I syfte att 6ka kunskapen om hur framtidens energisystem kan méta kommande
utmaningar i form av lokalt producerad el kopplat till energilagring och laddning
av elfordon foreslas en testbadd for en marknadsplats for handel med energi och
efterfrageflexibilitet.

Tanken dr att realisera en lokal marknadsplats (eller flera) med tillhérande
infrastruktur for handel med lokalt producerad el, energilagring,
efterfrageflexibilitet, laddning av elfordon, med mera. Marknadsplatsen ska
erbjuda nyttigheter till el- och virmemarknaden som fornybar el, effektutjamning
och styrning av varme- och kylbehovet och pa sa sétt bidra till ett uthalligt och
klimatneutralt samhalle.

Projektet delas lampligen upp i tva etapper, dels en forstudie, dels en
genomforandefas som baseras pa forstudiens resultat.

Konkret ska forstudien behandla foljande fragor:

e Identifiera vad som kan/bor styras och handlas med pé den lokala
marknadsplatsen och identifiera de viktigaste aktorerna samt deras tankbara
roller

e Hur ska testbadden utformas for att vara relevant bade for energiféretagen och
de lokala aktorerna i stadsdelen?

e Val av testplats/platser
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e Specifikation for testbadden, innefattande interface mellan teknologi,
medborgare/prosumenter samt energimarknadens aktorer

e Identifiera teknologier som kan inga i testbddden (solceller, batterier, termiska
lager, elbilar, kontrollalgoritmer, styrsystem och ICT infrastruktur,
anvandarinterface)

e Identifiera systemplattformen, digitala Idsningar och agenter for
marknadsplatsen

e Forutsdttningarna att koppla marknadsplatsen till handel via blockchain

e Hur it-sdkerhet kan sékerstdllas samt fragor relaterade till GDPR

e Uppskatta kostnader samt stélla upp en projektbudget for genomférandefasen

e Beskriva en genomforandeplan med arbetspaket och tidplan for installation
och utvérdering av testbadden

e Identifiera den eller de roller som lampligen kan tas av de “traditionella”
energiforetagen

For att kunna motivera investeringar i en lokal marknadsplats samt tillhorande
produktions- och lagringsinfrastruktur samt system for styrning bor
marknadsplatsen vara uppsatt sa att konsumenterna/prosumenterna enkelt kan bli
delaktiga i och se vinsten av sina investeringar direkt. Det bor vara ett plug-and-
play system med digital access och enkla styrregler dar man kan vélja att vara
aktiv eller passiv konsument/producent. Att tillhandahalla energitjénster sdsom
lagringskapacitet och efterfrageflexibilitet bor kopplas till ett marknadsvérde som
den enskilde kan handla 6ver en digital markandsplattform.

Marknadsplatsen kraver implementering av flera teknologier, bland annat
produktions- och lagringsinfrastruktur, mét-, styr- och reglerinfrastruktur,
algoritmer for styrning, en systemplattform f6r marknadsplatsen, etc. En central
frdga handlar om plattformens it-sékerhet.

6.2 PREDIKTIVT UNDERHALL

Det finns goda argument som talar for att energiforetagen bor paskynda
utvecklingen mot prediktivt och tillstdndsstyrt underhall av sina anldggningar,
system och komponenter. Nagra av motiven ér effektivisering,
kostnadsoptimering, farre planerade och oplanerade avbrott, 6kad tillganglighet
samt i slutdndan ocksa 6kad kunskap om den egna anldggningen.

Samtidigt ar det uppenbart att energisystemet innehaller ett mycket stort antal
komponenter och delsystem som byggs samman till helheter. Varje anldggning
eller system blir pa sa satt i flera avseenden unik. Dessutom byts komponenter och
delsystem ut kontinuerligt, vilket gor att forutsittningarna i en anlaggning hela
tiden fordandras. Det innebar att managementsystem for prediktivt underhall maste
vara flexibla och att inte minst data fran olika sensorer bor hanteras pa ett
standardiserat sétt.

En satsning skulle kunna inledas med att energibranschen tillsammans med 6vriga
intressenter genomfor en kvalificerad forstudie i syfte att ldgga grunden for en
arkitektur for ett Oppet system for prediktivt underhall inom energisektorn.
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En vision for arkitekturen for ett managementsystem for prediktivt underhall
skulle mojligtvis kunna innefatta f6ljande punkter:

e Ett Oppet system som inte laser en anldggningsagare till en viss leverantor.
Anléggningsagaren dger data som samlas in frén sensorer

e En 6ppen plattform som mojliggor att olika leverantorer av systemlosningar
for prediktivt underhall kan ansluta sina losningar. Dessa system i sig kan vara
slutna system. En malbild kan kanske vara att skapa nagot som paminner om
app:ar i mobiltelefonen

e Lirande system baserat pa Al

e Standardiserade losningar for hantering av data fran sensorer och den vidare
hanteringen i molnet

e Mojlighet att bygga samman helhetsbilder f6r prediktivt underhall av en
energianldggning baserat pa kunskap om underhall av enskilda komponenter i
systemet. Det innebar att resultaten fran analyserna av komponenter och
delsystemen troligen bor vara 6ppna och standardiserade

e Plattformen och de delsystem som ansluts maste uppfylla kraven for it-
sakerhet

Baserat pa arkitektur som foreslas gors sedan konkreta demonstrationer pa ett
antal delsystem i energisystemet.

Aktuella fragestallningar kopplat till projektforslaget ar:

e Vilken potential finns till kostnadsminimeringar/energieffektiviseringar/6kad
tillganglighet genom prediktivt underhall i Sveriges energisektor?

e Generaliserbarhet 6ver hela energisektorn?

e Kravskillnader mellan olika delar av energisystemet?

6.3 EN FORDJUPNINGSSTUDIE OM BLOCKKEDJETEKNOLOGIN

For att ytterligare fordjupa kunskapen kring blockkedjeteknologin och dess
eventuella mdjliga applikationer inom energibranschen foreslas en forstudie kring
tekniken. Projektet bor inledas med en 6vergripande kartlaggning dver
tillampningsomraden relaterat till energi for att 6versiktligt kunna véardera dessa.

I 6vrigt bor projektet omfatta foljande arbetsmoment:

e Vilj ut nagra tillimpningar som bedoms som sérskilt intressanta for
blockkedjetekniken. Detta moment kan lampligen knytas till en scenarioanalys

e Dessa omraden analyseras mer pa djupet avseende fordelar/nackdelar och
hinder f6r blockkedja — i lite olika aktOrsperspektiv. Kan vi t.ex. bedoma vérdet
for en viss aktor att medverka?

e Skissera pa hur blockkedjan skulle kunna utformas

e Forsoka bedoma vilka som skulle vara intresserade/malgrupp, vilka som bjuds
in att deltaga, organisation, huvudman etc.

e Beskriva handelsplatsen/handelsplatserna

e Kostnad for att satta upp och drifta ett system som bygger pa
blockkedjetekniken

e Skissera pilotprojekt
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Ett ytterligare forslag ar en mer specifik utvardering av P2P-handel och
blockkedjeteknik. Syftet skulle da vara att underséka mojligheter kring hur man
genom tillampning av blockkedjeteknik och P2P-nitverk kan forbattra
energisystemets funktion, affar, hallbarhet och sékerhet.

Aktuella fragestallningar kopplat till detta forslag ar:

e Kan ny teknik bidra till affarsnytta och isafall hur? Vari ligger affaren?

e Kan ny teknik bidra till hallbarhet och isafall hur?

¢ Kan ny teknik bidra till sakerhet och isafall hur?

e Kan P2P respektive blockkedjeteknik leda till minskade administrativa
kostnader? For vem?

e Innebér P2P och blockkedjeteknik indirekta kostnader? Fér vem?

Aktuella arbetsmoment kunde da vara:

o Kartldggning kring aktorer (delvis gjord)

® Analys av nuvarande energisystem och marknad utifran fragestillningarna

e Analys av P2P med respektive utan implementering av blockkedjeteknik, dér
man identifierar foljande:

e Jamforelse over hur de tre systemen (nuvarande, P2P med blockkedja, P2P
utan blockkedja) — var finns styrkor, svagheter, hur uppnas totalt sett hogst
nytta samt finns det ndgot delomrade dar nagot av systemen sticker ut?

Dessutom bor projektet identifiera:

e Vad krévs for teknik i systemet fOr att mojliggora detta och vad kostar den
relativt eventuella besparingar for marknadsaktdrerna?

e Vem ska operera blockkedjan? Vem tar eventuell fortjanst av att blockkedjan
existerar?

o Utifran ett kostnadsnyttoperspektiv — hur och pa vilket sétt blockkedjeteknik
kan bidra till sdker styrning av olika anldggningar?

6.4 EN FORDJUPNINGSSTUDIE OM AI-APPLIKATIONER FOR
ENERGIBRANSCHEN

For att ytterligare fordjupa kunskapen kring artificiell intelligens och dess
eventuella mdjliga applikationer inom energibranschen foreslas en forstudie kring
tekniken. Ett viktigt syfte med ett sddant projekt skulle vara att bevaka
utvecklingen av tekniken — var tekniken befinner sig idag, exempel pa mojliga
applikation samt vad man ser framfor sig kommer att bli verklighet inom 5-10 ar.
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Mer konkret kan en sddan forstudie omfatta foljande fragestallningar:

e En genomgang av Al-tekniker och applikationer i ett vidare perspektiv

e Inom vilka omraden (t.ex. sprak- och/eller bildanalys) ser man snabbast
utveckling?

e Var anvinds Al idag inom energisektorn i Sverige och utomlands?

e Inom vilka delar av energisektorn/energiforetagen ser man storst
anviandningspotential? Prognoser? Felsokning? Styrning/optimering?
Kundtjanst/administration?

e Vilken potential finns for Al f6r energisektorn i form av t.ex.
energieffektiviseringar, kostnadseffektiviseringar?

e Vilka regelverk och standarder behovs?

o Etiska aspekter — vilka ar fallgroparna inom energisektorn?

39



DIGITAL UTVECKLING OCH MOJLIGHETER FOR ENERGISEKTORN

7 Referenser

Ytterligare referenser finns i Delrapport 1 (Lofblad m.fl, 2018).

Bloomberg (2017). Digitalization of Energy Systems. A white paper. November 6, 2017.
Bloomberg New Energy Finance.

Lofblad, E., Unger, T., Holmstrom, D., Lewan, M. & Montin, S. (2018). Digital
utveckling och mojligheter for energisektorn. Ett kunskapsprojekt. Delrapport 1.
Energiforsk rapport 2018:501.

SOU (2016). Digitaliseringens effekter pd individ och samhiille. Fyra temarapporter.
Kapitlet: Lakomaa, E. Digitaliseingen, fortroendet, foretagen och konsumenterna.
Digitaliseringskommissionen. Statens offentliga utredningar, SOU 2016:85.

40



DIGITAL UTVECKLING OCH MOJLIGHETER FOR ENERGISEKTORN

8 Mer att lasa

Ytterligare referenser finns i Delrapport 1 (Lofblad m.fl, 2018).
DHC+ Technology Platform (2018). Digital Roadmap for District Heating & Cooling.

ENISA (2016). Report on Cyber Security Information Sharing in the Energy Sector. Final
version 1.1, November 2016.

Garrick, H. & Rauchs, M. (2017). Global Blockchain Benchmarking Study. Cambridge
Centre for Alternative Financing, University of Cambridge Judge Business School.

Kounelis, I, Guiliani, R., Geneiatakis, D., Di Gioia, R., Kaopoulos, G., Steri, G.,
Neisse, R. & Nai-Fovino, I. (2017). Blockchain in Energy Communities. JRC Technical
Reports. European Commission.

OECD (2018). OECD Reviews of Digital Tranformation: Going Digital in Sweden,
OECD Publishing, Paris. ISBN 978-92-64-30225-9.

Vinnova (2016). Digitalisering av svensk industri. Kartliggning av svenska styrkor och
utmaningar. Vinnova och Roland Berger, januari 2016.

World Energy Council (2018). World Energy Insights Brief 2018. Is Blockchain in
Energy Driving an Evolution or a Revolution?

World Energy Council (2018). World Energy Issues Monitor 2017. Exposing the New
Energy Realities. ISBN 978 0 946121 65 6.

41



DIGITAL UTVECKLING OCH
MOJLIGHETER FOR ENERCISEKTORN

Digitaliseringens andra vg kommer att paverka energisektorn i grunden. Mélet
ar hir att 6ka den allménna kunskapen inom energibranschen kring digitalise-
ring och att ldgga grunden till branschgemensamma forsknings- och utveck-
lingssatsningar inom omrédet.

Rapporten ger exempel péd hur digital teknik skapar nya mojligheter att styra
och optimera sdvil enskilda energianliggningar som energisystemet i sin hel-
het. Verktyg som Al-baserade system och digitala tvillingar dr viktiga inslag.
Aven prediktivt och tillstdndsstyrt underh3ll 4r ett omréde som tack vare digi-
tal teknik kan komma att spela en central roll inom energisektorn.

Bland vinsterna med digital teknik syns minskade drift- och underhallskost-
nader, en 6kad effektivisering, firre planerade och oplanerade avbrott, en 6kad
tillginglighet och en bittre kunskap om den egna anliggningen.

Den digitala tekniken skapar ocksd nya mojligheter pd energimarknaden med
allt frdn P2P-handel, systemtjanster och handel med efterfrageflexibilitet till
nya prismodeller. Det gransar ocksa till den forindring som digitaliseringen
driver pa nir det giller affdrs- och kundsidan av energiféretagens verksamhet.

Ett nytt steg i energiforskningen

Energiforsk dr en forsknings- och kunskapsorganisation som samlar stora delar av svensk
forskning och utveckling om energi. Mélet ir att Ska effektivitet och nyttiggérande av resultat
infér framtida utmaningar inom energiomradet. Vi verkar inom ett antal forskningsomraden,
och tar fram kunskap om resurseffektiv energi i ett helhetsperspektiv - fran killan, via
omvandling och éverféring till anvindning av energin. www.energiforsk.se

Energiforsk
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