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Förord 

Det här nätverket ger kraftbranschens intressenter en möjlighet att dra 
nytta av erfarenheter och att ta emot nyheter för att utveckla graden av 
automation i eldistributionsnätet. 

Projektet IEC61850 Nätverk 2020 genomför möten mellan användare, kunder och 
högskolor för att öka informationsutbytet och samförståndet kring utvecklingen av 
nätbolagens infrastruktur. Deltagarna representerar nätägare, produktleverantörer, 
systemintegratörer, underhållsentreprenörer och högskolan. 

Nätverket är ett forum för informationsspridning om IEC61850, CIGRE-arbeten 
och andra relaterade frågor och ger de svenska deltagarna en bra input i sitt arbete. 

Projektet ingår i programmet Elnätens digitalisering och IT-säkerhet. 
Projektledaren Florin Stelea på Sweco Energuide har tillsammans med Elin 
Rubensson, Sweco Energuide, genomfört projektet. 

Programstyrelsen som initierat, följt upp och godkänt projektet, består av följande 
ledamöter:  

• Kristina Nilsson, Ellevio ordförande 
• Arne Berlin, Vattenfall Eldistribution 
• Hampus Bergquist, Svenska kraftnät 
• Ferruccio Vuinovich, Göteborg Energi 
• Teddy Hjelm, Gävle Energi (Elinorr) 
• Torbjörn Solver, Mälarenergi vice ordförande 
• Magnus Sjunnesson, Öresundskraft  
• Adam Nilsson, Jämtkraft  
• Magnus Brodin, Skellefteå Kraft 
• Johan Örnberg, Umeå Energi Elnät 
• Peter Ols, Tekniska Verken i Linköping 
• Jesper Bjärvall, Karlskoga Energi 
• Peter Addicksson, HEM 
• Malin Wallenberg, VB Energi 
• Claes Wedén, Hitachi ABB Power Grids 
• Katarina Porath, ABB  
• Björn Ållebrand, Trafikverket 
• Patrik Björnström, Sveriges Ingenjörer (Miljöfonden) 
• Matz Tapper, Energiföretagen Sverige 

Följande bolag har deltagit som intressenter till projektet. Energiforsk framför ett 
stort tack till samtliga bolag för värdefulla insatser.  

Ellevio, Vattenfall Eldistribution, Göteborg Energi, Mälarenergi Elnät, 
Öresundskraft Elnät, Tekniska Verken i Linköping, Skellefteå Kraft Elnät, Umeå 
Energi Elnät, Jämtkraft Elnät, Eskilstuna Strängnäs Energi & Miljö, Karlstads El- 
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och Stadsnät, Borås Elnät, Halmstad Energi och Miljö Nät, Luleå Energi Elnät, 
Borlänge Energi, Nacka Energi, Västerbergslagens Elnät, PiteEnergi, Södra 
Hallands Kraftförening, Karlskoga Elnät, Svenska kraftnät, Sveriges ingenjörer 
(Miljöfonden), Trafikverket, Forumet Swedish Smartgrid, Teknikföretagen, 
Huawei Sverige, Exeri, Evado, Hitachi Power Grids, ABB, Elinorr ekonomisk 
förening; Bergs Tingslags Elektriska, Blåsjön Nät, Dala Energi Elnät, Elektra Nät, 
Gävle Energi, Hamra Besparingsskog, Hofors Elverk, Härjeåns Nät, Härnösand 
Elnät, Ljusdal Elnät, Malungs Elnät, Sandviken Energi Nät, Sundsvall Elnät, 
Söderhamn Elnät, Åsele Elnät, Årsunda Kraft & Belysningsförening och Övik 
Energi Nät.  
 

Stockholm i januari 2021  

Susanne Stjernfeldt 
Energiforsk AB 
Programområde Elnät, Vindkraft och Solel  
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Sammanfattning 

IEC 61850 nätverket representerar ett sätt för intresserade representanter 
från energibranschen att utbyta erfarenheter och ta emot nyheter inom 
rubricerat område. Deltagandet riktar sig till energibolagens 
beställarrepresentanter, leverantörers representanter samt till 
akademiska miljö. Nätverket träffas normalt två gånger per år. 

Projektet fungerar även som ett forum för informationsspridning om utvecklingen 
av IEC 61850 och relaterade standardiseringsarbete inom TK57 och även inom 
CIGRE. Genom nätverket får de svenska deltagarna i IEC och CIGRE bra 
möjligheter till input till sitt arbete. 

Under året har nätverket genomfört två nätverksträffar: 

1. 2020-05-24 digitalt via Teams med 40 deltagare 
2. 2019-11-26/27 digitalt via Teams med som flest 47 deltagare 

Genom dessa träffar har branschens representanter fått med sig nyttig kunskap, 
vilken kan användas i investeringsprojekten av kontrollanläggningar för ett bättre 
samförstånd mellan Beställare och Entreprenör. 

Det som varit tydligt under året är att standarden har etablerat sig, och att det 
märks även i Sverige; vissa nätbolag har integrerat detta i deras verksamhet som 
fastställd norm för deras genomförande av stationsprojekt – se t.ex. Svenska 
kraftnät, Vattenfall Eldistribution och Ellevio.  

Andra energibolag till exempel E.ON har initierat processen för integrering av IEC 
61850 som norm för deras stationsprojekt. Standarden är även de facto accepterat 
även hos andra regionala/lokala nätbolag, som norm för uppbyggnation av 
stationer med bussbaseradekommunikation. 

I princip har standarden vuxit starkt i Sverige och den är accepterat sine die som 
lösning för kommunikation i region- och lokalnätstationer. Flera entreprenörer 
som agerar på marknaden kan offerera lösningar baserade på standarden IEC 
61850. 

Tidigare har standarden mest implementerats inom ett område som traditionellt 
har kallats för skydds- och kontrollanläggning i ställverksapplikationer, idag blir 
den alltmer en gemensam del av en strategisk utveckling av nätbolags 
infrastruktur. Standarden används nuförtiden för modellering av anläggningar 
även inom förnybara energikällor såsom vattenkraft, vindkraft, sol etc. Operativ 
integration av standarden är ett av de gemensamma diskussionsämnena som 
täcker stationernas hela livscykel.  

Under 2020 har diskussionen inom IEC 61850-nätverket, utöver fokus på 
standarden själv och dess användarområden, inklusive kommunikationslösningar 
på stationsnivå, utvidgats till att inkludera effekterna av standarden vid projektets 
genomförande, dokumentation, förvaltning, underhåll-, service-, och 
felsökningshantering.  
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Modellering av anläggningarna baserad på den informationsmodell som IEC 61850 
föreslår har varit ett extremt aktuellt ämne i samband med nya överstatliga 
regleringsmodeller och behovet för uppbyggnad av gemensamma referenser. 
Nätverket har idag många medlemmar som inte representerar det traditionella 
skydd- och kontrollområdet då standarden har utvecklats till att täcka andra 
områden. Det märks att mindre nätägare investerar i kunskapen om IEC 61850.  

Det framförs under våra möten ett stort tack till Energiforsk som möjliggör detta 
forum. Här känner vi oss som kollegor där vi från olika bolag kan träffas och delge 
varandra synpunkter både positiva och negativa, som i slutänden ger möjligheter 
till att vi alla blir mera kostnadseffektiva i våra olika åtaganden. 

All information från våra träffar finns sparade på Energiforsk projektplats 
https://energiforsk.primeq.se i mappen ”Nätverk IEC 61850”. 

 

 

https://energiforsk.primeq.se/
https://energiforsk.primeq.se/
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Summary 

This is a forum for energy industry representatives who have an interest 
regarding protection, automation and controls systems, including even 
communications, and their applications within energy sector, based on 
IEC 61850 standard. It represents a forum where people can share 
experiences and ideas as well as receive news from the area.  

The forum is open for members from: 

• Power utility companies 
• Vendors and producers of IEC 61850 compliant equipment 
• Academics 

The forum meets twice a year. A goal for the forum is also to spread the 
information about how the standardization about IEC 61850 develops. In such 
way, the Swedish delegates within IEC and CIGRE have an opportunity to receive 
good feedback for the work in the related working groups. 

During 2020, two meetings have been held: 

1. 2020-05-24, 40 delagates connected via remote video/audio link 
2. 2019-11-26/27, 47 delagates connected via remote video/audio link 

During the meeting, the delegates have received valuable information, which can 
be used in investment projects for protection, automation and control systems, and 
enables a better cooperation between purchaser and vendors. 

It is worthy to note during this year 2020, that the implementation of the standard 
is significantly becoming a technical requirement for the new installations within 
several utilities across Sweden – see Svenska kraftnät, Vattenfall Eldistribution and 
Ellevio - something that denotes the standards steady march forward even in 
Sweden. Earlier, the standard has mostly been discussed within the area of 
protection- and control, nowadays it becomes more and more a common part of 
the utility’s strategies for actual and future developments of their infrastructure. 
The standard is used nowadays for system modeling even in areas of renewable 
energy resources as hydropower, wind power, solar energy, etc. Operational 
integration of the standard is one of the common subjects of discussion, looking 
over the entire lifecycle of the stations. During 2019, the discussion within the IEC 
61850-network gathering, besides the focus on the standard itself and its domains 
of application including communication solutions at station level, has widened to 
include impact of the standard during project execution, assets documentation, 
maintenance and service management. Systems representation based on the 
information models which IEC 61850 propose has been an extremely actual subject 
of attention, in relation with the transfrontier regulative transactions and the need 
to build up common reference models.  It is noted that investment of knowledge 
within IEC 61850 is widening noticeably, even among local grid owners and 
utilities. 
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Once again, big thanks to Energiforsk who gives us the opportunity for having this 
forum and thanks to SWECO as well for facilitating us in arranging the network 
meeting. 

In this forum, we can all feel that we are colleagues, even though we are from 
different companies. We can share experiences and ideas, both positive and 
negative. All this information gives us, at the end, possibilities for having cost 
effective investment projects.  

All information from our meetings are available on Energiforsk projectplace 
https://energiforsk.primeq.se in the structure” Nätverk IEC 61850”.

https://energiforsk.primeq.se/
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1 Nätverksträff-I 2020 

Tid: 2020-05-29, kl. 09:00 – 15:30. 
Plats: Digital nätverksträff - Teams  
Ordförande och protokollförare:  Florin Stelea och Elin Rubensson  

39 deltagare representerade följande företag: ABB, AFRY, Copadata, Ellevio, K3, 
Megger Sweden, Omexom, Öresundkraft AB, Siemens, Svenska Kraftnät, Svea 
Power, Sweco, Uniper Energy, Vattenfall, Vattenfall Services Nordic och KTH.  

Agenda: 

1. Inledning; Uppstart av nätverksträff och deltagarpresentation 
2. Presentation 1 – Lägesrapport från IEC TC57 WG18, IEC61850 för 

vattenkraftstationer samt status för pågående projekt inom IEC TC57: IEC 
61850-90-18 Alarm Handling – Erik Wejander, Svk. Se presentation i Bilaga 1  

3. Presentation 2 – Status för standardiseringsarbete inom TC57 WG10 IEC61850 - 
Johan Sälj, Abb och Florin Stelea, SWECO. Se presentation i Bilaga 2 

4. Presentation 3 – Update on the TC95/WG2 work for the technical report 
“Guidelines for requirements and tests protection functions with digital input 
and outputs” – Andrea Bonetti (Megger) och Volker Leitoff (RTE France). Se 
presentation i Bilaga 3 

5. Presentation 4 – IEC61850-projekt – Nicholas Honeth, KTH.  
6. Presentation 5 – Implementering av centraliserat kontroll- och skyddsystem i 

stationsprojekt baserat på IEC61850 – Mats Uppgård, ABB Se presentation i 
Bilaga 4 

7. Gemensamma diskussioner och avslut; frågestund och diskussion. 
Återkoppling från medlemmarna.   
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2 Nätverksträff-II 2020 

Tid: 2020-11-26, kl. 09:00 – 12:00, 2020-11-27, kl 09:00-12:00  
Plats: Digital nätverksträff - Teams  
Ordförande och protokollförare:  Florin Stelea och Elin Rubensson  

39 deltagare representerade följande företag: ABB, Afry, Copadata, Fingrid, 
Tillquist, K3, Megger Sweden, Omexom, Öresundkraft AB, Siemens, Svenska 
Kraftnät, Enel Green Power Italien, Ellevio, Netcontrol, Fortum, Sweco, Uniper 
Energy, Vattenfall, Vattenfall Services Nordic och KTH.  

Agenda: 

1. Inledning 
2. Presentation 1 – Svk experience from FAT testing with IEC61850, Florin Stelea, 

Sweco. Se presentation i Bilaga 5 
3. Presentation 2 –  Enel Green Power IEC 61850 Data Model: project 

presentation, Giuseppe Rigadello, Enel. Se presentation i Bilaga 6 
4. Workshop – Smarta elnät  
5. Presentation 3 – Update om TC95 (Measuring relays and protection 

equipment) WG2 och MT4 aktiviteter, Andrea Bonetti, Megger. Se presentation 
i Bilaga 7 

6. Presentation 4 – Teknisk broschyr om IEC 61850 User Expectations and 
Stakeholders Intertactions (Patrik Lindblad, Fingrid). Se presentation i Bilaga 8 

7. Gemensamma diskussioner och avslut; frågestund och diskussion. 
Återkoppling från medlemmarna.   
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3 Kontaktlista 

Nätverket håller projektets filarkiv på Energiforsks Novell® Filr uppdaterat. Där 
samlar vi alla dokument från genomförda träffar, samt ett register över 
medlemmarna. 

Nätverket har idag 166 registrerade medlemmar. Se medlemslista i Bilaga 11. 
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4 Utfört arbete vid träffen och mellan 
nätverksträffar 

4.1 SUMMERING AV GENOMFÖRD NÄTVERKSTRÄFF 1 

4.1.1 FÖRSTA NÄTVERKSTRÄFFEN - 2020-05-29, kl. 09:00 – 15:30 

Elin Rubensson och Florin Stelea från Sweco öppnade träffen och hälsade alla 
varmt välkomna till årets första Energiforsk IEC 61850-nätverksträff. Träffen hölls 
digitalt via Teams den 29/5-20 klockan 09:00-15:30. Första inledande halvtimmen 
ägnades åt att alla deltagare fick presentera sig själva och berätta om tidigare 
erfarenheter kopplat till IEC61850. Som flest var det 40 deltagare samtidigt på 
träffen. Det uppskattades att träffen hölls digitalt då flexibiliteten gjorde att fler 
kunde deltaga. Det var en del nya deltagare med från olika bolag. 

Erik Wejander presenterade bakgrund om TC57, kommittén som utvecklar de 
gemensamma delarna av standarden IEC 61850. WG 18 utvecklar IEC 61850 
specifikt mot vattenkraft och stora termiska kraftverk. Arbetsgruppen har 
deltagare från hela världen och det har varit utmanande under pandemin att inte 
kunna träffas fysiskt. Senaste tillfället gruppen träffades var i slutet på oktober 
förra året, sedan dess har det varit 4 dagars webmöten. Erik presenterande vad 
som gjordes senast på mötet i Stockholm den 29/10/-2019, där 13 deltagare från 
hela värden deltog. Det var fokus på modellering av vattenkraftprocessen och 
namngivning för datamodeller. Det finns ett stort intresse senaste åren 
internationellt för att bygga modeller och strukturera data för statistik, 
underhållssystem mm. Mindre intresse för själva kommunikationen, tex att skicka 
”signaler” med GOOSE. Detta har påverkat arbetet i IEC 61850-standardeseringen 
och det finns nu stöd för SCL:Process och SCL:Function element. Detta finns 
definierat i IEC61850 del 6. Erik berättar också att en ny del, 10-RDS-PS Power 
systems är på gång, det ger koderna för kraftsystemspecifika system och 
funktioner. Erik presenterade sedan mer ingående om SCL:Process-modell och hur 
det ska modelleras för vattenkraft. Erik presenterade också att arbetsgruppen 
börjat titta på uppdatering av NameSpace för IEC61850 -7-410 som är 
datamodellen, som har varit utskickat för kommentarer och många förbättringar 
förväntas. Arbete kopplat till Alarm Handling presenterades, där WG18 
samarbetar med TC88 JWG25 (Wind Power) och tar fram stöd för larmhantering. 
Erik avslutar sin presentation med att svara på frågor från medlemmarna.   

Florin presenterar övergripande arbetet i WG17 som arbetar med datamodeller på 
distributionssidan för bland annat microgrid och automatisering. WG17 har bland 
annat en rapport på gång kopplat till energilagring (90-9), en teknisk rapport 
relaterat till microgrid (90-23) förväntas också att startas. Det pågår en diskussion 
att WG17 skall kolla mer på energibranschen, relaterat till gränssnittet mot 
distribuerade energikällor (90-27).   

Johan presenterar UCA-uppdatering som anordnar interoperabilitetstester 
vartannat år. Dessa hålls i samband med WG10-möten och brukar ha högt 
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deltagande. Senast har det varit fokus på ”sample values” och tidssynk. Johan 
presenterar utmaningar och problem kopplat till begränsningar i standarder.  

Florin presenterar kort status för JWG25. Edition 3 av standarden för utveckling 
kopplat till SCL-engineering finns nu registrerad som ”technical specification”.  

WG10:s arbeten presenteras mer ingående av Johan, t.ex TF 6-2 arbetar med ett 
gemensamt språk för att beskriva HMI:er där en andra draft är släppt. 7-5 
presenteras och är tänkt som en förklaring på hur det är tänkt att befintliga delar 
av standarden skall användas och är domänoberoende. Där har första draften 
släppts. Fler Task Forces presenteras. Presentationen avslutas med att gå igenom 
status för pågående publiceringar. 

Andrea presenterar statusarbetet som pågår hos TC95 - WG2 kring en teknisk 
rapport som beskriver hur man tillämpar IEC 61850 för skyddsfunktioner. 
Arbetsgruppen hade sitt första möte i Paris 2017. I gruppen är det 32 personer, 
men aktiva deltagare är ungefär 10-15 från många delar av världen. 
Arbetsgruppen har publicerat en artikel som heter ”Standardisation challanges for 
digital inputs and outputs of protection functions in IEC 60255 series”. Innehållet i 
dokumentet presenteras av Andrea och avslutas med frågor från medlemmarna.  

Nicholas presenterar ett arbete som gjordes på uppdrag av Trafikverket. Av 
sekretesskäl beskrivs presentationen inte i rapporten, och delas inte heller med 
medlemmarna efter träffen, enligt Nicholas önskemål.  

Mats presenterade smart substation control and protection SSC600-systemet. 
Produkten är till stor del framtagen för att önskemål inkommit från branschens 
användare och kunder. Den centraliserade lösningen har funnits i ungefär ett år.  

Huvudteknologin med den centraliserande lösningen är att det finns en industriell 
dator som samlar upp analoga och binära signaler (mätdata) och sköter 
skyddsfunktionaliteten i SSC-datorn, och distribuerar tillbaka till exempel 
trippsignaler till varje fack. Skyddsfunktionerna baseras på samma funktioner som 
finns i standardreläskydden (hos ABB). Mats presenterar också en merging unit 
SMU615, som ofta används tillsammans med SSC:n. Presentationen avslutas med 
att Mats visar hur det ser ut när man konfigurerar enheten i PCM.  

Efter samtliga presentationer var det öppet för frågor, diskussioner och att dela 
erfarenheter med varandra.  

Träffen avslutades med en menti-undersökning/utvärdering där deltagarna fick 
svara på två frågor. Detta för att höja kvalitén på träffarna och kunna tillgodose 
önskemål från deltagare, både gällande träffarnas upplägg och vilka ämnen de 
önskar höra mer om.  

Återkoppling från menti-undersökning visade att flera deltagare önskade att 
träffen skulle delas upp på två dagar för större flexibilitet att kunna deltaga, samt 
att det kan vara utmanande att hålla fokus en hel dag digitalt.  
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Deltagarna fick också svara på vad som gör att de kommer deltaga framöver, 
nedan listas några svar:  

• Deltagande från Universitet  
• Status för projekt  
• Presentation från Anders Moberg Svk:s erfarenhet med FAT / SAT för IEC 

61850 stations kontrollanläggningar. 
• Genomgång av riktlinjer  
• Intressanta diskussioner 
• Bra agenda och bra presentationer 
• Vattenkraft 
• Erfarenheter  

Deltagarna fick utöver ovan svara på frågan ”hur ofta använder ni IEC61850 i era 
projekt eller dagliga verksamhet?” Svaret på frågan var att mer än hälften av 
deltagarna gör det dagligen, och resterande gör det någon gång i månaden.  

4.2 SUMMERING AV GENOMFÖRD NÄTVERKSTRÄFF 2 

4.2.1 ANDRA NÄTVERKSTRÄFFEN - 2020-11-26/27, kl. 09:00-12:00 

Elin Rubensson och Florin Stelea från Sweco öppnade träffen och hälsade alla 
varmt välkomna till årets andra Energiforsk IEC 61850-nätverksträff. Träffen hölls 
digitalt uppdelat på två dagar via Teams den 26-27/11-2020 klockan 09:00-12:00. 
Även andra träffen lockade många intressenter och nya deltagare. Som flest var det 
47 deltagare samtidigt på träffen. Det uppskattades att träffen hölls digitalt och 
uppdelat på två dagar då flexibiliteten gjorde att fler kunde deltaga.  

Florin presenterade hur Svk (Svenska kraftnät) använder IEC 61850 i deras 
stationer som de bygger just nu. Florin berättar att Svk inte exempelvis använder 
IEC 61850 för skydd- och kontrollsignaler och heller inte för TPE (teleprotection 
equipment). Processen för design basis och design review hos Svk presenteras för 
deltagarna. Erfarenheter från FAT-tester presenterades. Under FAT-tester deltar 
Svk för att säkerställa resultat och kontrollera att kraven är uppfyllda. Kunskapen 
om IEC 61850 ökar, både hos Svk och entreprenörer, dock saknas ofta djupare 
detaljkunskap kring utrustning från olika leverantörer hos entreprenörerna. Att få 
stöd från leverantörer av utrustning under FAT-test kan ibland ta lång tid. Florin 
gick också igenom Svk:s checklista för kontroll/granskning av SCD-filer.  

Giuseppe började med att presentera Enel Green Power och kom sedan in på Enels 
arbete kring utveckling av en datamodell för förnybar generering. Arbetet startade 
från behovet att öka interoperabiliteten mellan enheter och modeller. De utbildade 
bland annat tekniker och operatörer om IEC 81346 (RDS-PP) och IEC 61850, 
designade nytt automationssystem med IEC 61850 och hade starkt samarbete med 
IEC TC57 (främst WG18).  

Giuseppe presenterade hur modellen är uppbyggd i detalj och med beteckningar, 
samt hur den är relaterad till ISO 81346-10 RDS och IEC 61850. 
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Deltagarna blev indelade I mindre grupper för att diskutera och dela erfarenheter 
kring vad största utmaningen med implementering av IEC61850 kopplat till smarta 
elnät är. Workshopen avslutades med gemensamma diskussioner och reflektioner.  

Andrea presenterade uppdateringar från TC95 och erfarenheter från deras senaste 
möte som hölls virtuellt. TC 95 består av flera grupper som arbetar med bland 
annat skyddsfunktioner med digital input/output, elektriska reläer och EMC 
(elektromagnetisk kompabilitet). Andrea presenterar mer ingående vad de olika 
grupperna arbetar med just nu. Bland annat arbetar TC95 med att utföra en 
revidering av en standard som används frekvent, IEC 60255-1 Ed.2. Andrea 
presenterade också vilka standarder som har redan blivit publicerade. Bland annat 
IEC 60255-181 som behandlar krav för frekvensskydd.  

Patrik var med i arbetsgruppen som tog fram CIGRE tekniska broschyren IEC 
61850 User Expectations and Stakeholders Intertactions. Han presenterade 
arbetsgruppens grundidé, vilka förväntningar som användarna har, gick igenom 
vilka parterna är i användandet och utvecklandet av IEC 61850. Fokuset under 
presentationen var på förväntningar från användarna. Arbetsgruppen hade som 
mål med broschyren att identifiera problem, hjälpa användare och ge riktlinjer 
kring hur man kan göra saker bättre. Patrik presenterade mer ingående innehållet i 
broschyren om bland annat testning, telekommunikation och dokumentation.  

Elin Rubensson och Florin Stelea tackade alla deltagare som medverkat i 
nätverksträffen. Andra träffen avslutades med en menti-undersökning/utvärdering 
där deltagarna fick svara på två frågor. Detta för att höja kvalitén på träffarna och 
kunna tillgodose önskemål från deltagare, både gällande träffarnas upplägg och 
vilka ämnen de önskar höra mer om.  

Nästa nätverksträff är planerad att hållas i maj, våren 2021, digitalt via Teams, med 
hänsyn till på rådande omständigheter. Vi låter samtalen och diskussionerna från 
medlemmarnas erfarenheter ta stor plats som vanligt.  

Återkoppling under avslutningen visade att det var uppskattat att ha träffen 
uppdelad på två dagar, för större flexibilitet i att kunna deltaga och för att kunna 
hålla fokus och vara aktiv när träffen hölls digitalt. 

Deltagarna fick även denna träff svara på vad de ville höra mer om på nästa 
nätverksträff, samt om det vore intressant information om nya produkter och nya 
tjänster från tillverkare. De flesta deltagare svarade att de gärna skulle höra mer 
om nya tjänster och produkter. Nedan listas några svar på vad innehållet på nästa 
träff önskas vara:  

• Praktiska erfarenheter av projekt och implementering 
• Idrifttagning 
• SCL-förvaltning 
• IPS i 61850-nätverk 
• Övervakning 
• Framtidens 61850 
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4.2.2 UTFÖRT ARBETE MELLAN NÄTVERKSTRÄFFAR 

En del av arbetet var dedicerat till spridning och popularisering av nätverkets 
resultat via LinkedIn (https://www.linkedin.com/company/iec61850/), med egna 
LinkedIn posteringar, men även spridning av informationen med hjälp av vanlig e-
post. En hel del av arbetet bestod av att fundera kring attraktiva ämnen för 
framtida presentationer och hålla kontakt med personer som var lämpliga för att 
presentera. En del av arbetet bestod också av att uppdatera medlemslistan då det 
tillkommit många nya medlemmar, samt att några medlemmar ändrat sin e-post. 
Arbete har också gjorts med att starta en Teams-grupp för alla medlemmar där det 
finns möjlighet att interagera med varandra och ställa frågor och hålla 
diskussioner.  

Förberedande av allt material för lagring var en del av arbetet som har för resultat 
faktumet att alla presentationer är åtkomliga till medlemmarna via Energiforsks 
Filr filserver. Även inspelningar från båda träffarna finns tillgängliga för de som 
deltog på träffarna att lyssna på i efterhand.  

4.3 PLANERING AV KOMMANDE NÄTVERKSTRÄFF  

Planeringen av kommande träffar involverar, förutom det praktiska och logistiska, 
även att hitta kunniga personer inom nya områden som har identifierats som 
aktuella för IEC 61850. I detta forum kan erfarenhet om olika problem, nyheter och 
implementeringar diskuteras från olika perspektiv, allteftersom standarden 
utvecklas. Som underlag och planering av nästa årsträff används de önskemål och 
förslag på ämnen som inkom via menti-undersökningarna som båda träffarna 
avslutades med. 

https://www.linkedin.com/company/iec61850/
https://www.linkedin.com/company/iec61850/
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5 Framtidsplaner 

Intresset för nätverket och IEC 61850 är fortsatt starkt. Nästa nätverksträff är 
preliminärt planerad till våren 2021, slutet på maj. Det blir hela tiden fler 
tillämpningar av standarden och intresset är stort för detta forum för 
kompetensspridning, erfarenhetsåterföring och diskussioner.  
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6 Bilagor 

6.1 BILAGA 1 – LÄGESRAPPORT FRÅN IEC TC57 WG18, IEC61850 FÖR 
VATTENKRAFTSTATIONER SAMT STATUS FÖR PÅGÅENDE PROJEKT 
INOM IEC TC57: IEC 61850-90-18 ALARM HANDLING 

 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 

6.2 BILAGA 2 – STATUS FÖR STANDARDISERINGSARBETE INOM TC57 
WG10 IEC61850 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 

https://energiforsk.azurewebsites.net/media/29320/bilaga-1-laegesrapport-fran-iec-tc57-wg18.pdf
https://energiforsk.azurewebsites.net/media/29321/bilaga-2-status-foer-standardiseringsarbete-inom-tc57-wg10-iec61850.pdf
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6.3 BILAGA 3 - UPDATE ON THE TC95/WG2 WORK FOR THE TECHNICAL 
REPORT “GUIDELINES FOR REQUIREMENTS AND TESTS PROTECTION 
FUNCTIONS WITH DIGITAL INPUT AND OUTPUTS” 

 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 

6.4 BILAGA 4 - IMPLEMENTERING AV CENTRALISERAT KONTROLL- OCH 
SKYDDSYSTEM I STATIONSPROJEKT BASERAT PÅ IEC61850 – MATS 
UPPGÅRD 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 
 
 

 

https://energiforsk.azurewebsites.net/media/29322/bilaga-3-update-on-the-tc95_wg2-work-for-the-technical-report.pdf
https://energiforsk.azurewebsites.net/media/29323/bilaga-4-implementering-av-centraliserat-kontroll.pdf
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6.5 BILAGA 5 – SVK EXPERIENCE FROM FAT TESTING WITH IEC 61850 

 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 

6.6 BILAGA 6 - ENEL GREEN POWER 61850 DATA MODEL: PROJECT 
PRESENTATION 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 

https://energiforsk.azurewebsites.net/media/29324/bilaga-5-svk-experience-from-fat-testing-with-iec-61850.pdf
https://energiforsk.azurewebsites.net/media/29325/bilaga-6-enel-green-power-61850-data-model.pdf
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6.7 BILAGA 7 - UPDATE OM TC95 (MEASURING RELAYS AND PROTECTION 
EQUIPMENT) WG2 OCH MT4 AKTIVITETER 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 

6.8 BILAGA 8 - TEKNISK BROSCHYR OM IEC 61850 USER EXPECTATIONS 
AND STAKEHOLDERS INTERTACTIONS 

 

*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 

https://energiforsk.azurewebsites.net/media/29326/bilaga-7-update-om-tc95.pdf
https://energiforsk.azurewebsites.net/media/29327/bilaga-8-teknisk-broschyr-om-iec-61850.pdf
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6.9 BILAGA 9 – DELTAGARE IEC 61850 NÄTVERKSTRÄFF-I 2020 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 

 

 

 

 

 

 

 

 
  

https://energiforsk.azurewebsites.net/media/29328/bilaga-9-deltagare-iec-61850-naetverkstraeff-i-2020.pdf
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6.10 BILAGA 10 – DELTAGARE IEC 61850 NÄTVERKSTRÄFF-II 2020 

 
 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 
 
 

https://energiforsk.azurewebsites.net/media/29329/bilaga-10-deltagare-iec-61850-naetverkstraeff-ii-2020.pdf
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6.11 BILAGA 11 – MEDLEMMAR IEC 61850 NÄTVERKET 2020 
 

 
*Dubbelklicka på bilden för att visa presentationen som Adobe Acrobat dokument 

 
 
  

https://energiforsk.azurewebsites.net/media/29440/bilaga-11-medlemmar-iec-61850-naetverket-2020.pdf
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Det här är ett nätverk som ger kraftbranschens intressenter en möjlighet att 
dra nytta av erfarenheter relaterat till standardiseringsarbete. 

Nätverket sprider också nyheter om IEC61850, CIGRE-arbeten och andra  
relaterade frågor som utvecklar graden av automation i eldistributionsnätet 
och ger de svenska deltagarna en bra input i sitt arbete.

Nätverket genomför möten mellan användare, kunder och högskolor för att 
öka informationsutbytet och samförståndet kring utvecklingen av nätbolagens 
infrastruktur. Deltagarna representerar nätägare, produktleverantörer, system-
integratörer, underhållsentreprenörer och högskolan.

Ett nytt steg i energiforskningen
Energiforsk är en forsknings- och kunskapsorganisation som samlar stora delar av svensk 
forskning och utveckling om energi. Målet är att öka effektivitet och nyttiggörande av resultat 
inför framtida utmaningar inom energiområdet. Vi verkar inom ett antal forskningsområden, 
och tar fram kunskap om resurseffektiv energi i ett helhetsperspektiv – från källan, via  
omvandling och överföring till användning av energin.  www.energiforsk.se


	Projektet IEC61850 Nätverk 2020 genomför möten mellan användare, kunder och högskolor för att öka informationsutbytet och samförståndet kring utvecklingen av nätbolagens infrastruktur. Deltagarna representerar nätägare, produktleverantörer, systemintegratörer, underhållsentreprenörer och högskolan.
	Nätverket är ett forum för informationsspridning om IEC61850, CIGRE-arbeten och andra relaterade frågor och ger de svenska deltagarna en bra input i sitt arbete.
	Programstyrelsen som initierat, följt upp och godkänt projektet, består av följande ledamöter: 
	Följande bolag har deltagit som intressenter till projektet. Energiforsk framför ett stort tack till samtliga bolag för värdefulla insatser. 
	Ellevio, Vattenfall Eldistribution, Göteborg Energi, Mälarenergi Elnät, Öresundskraft Elnät, Tekniska Verken i Linköping, Skellefteå Kraft Elnät, Umeå Energi Elnät, Jämtkraft Elnät, Eskilstuna Strängnäs Energi & Miljö, Karlstads El- och Stadsnät, Borås Elnät, Halmstad Energi och Miljö Nät, Luleå Energi Elnät, Borlänge Energi, Nacka Energi, Västerbergslagens Elnät, PiteEnergi, Södra Hallands Kraftförening, Karlskoga Elnät, Svenska kraftnät, Sveriges ingenjörer (Miljöfonden), Trafikverket, Forumet Swedish Smartgrid, Teknikföretagen, Huawei Sverige, Exeri, Evado, Hitachi Power Grids, ABB, Elinorr ekonomisk förening; Bergs Tingslags Elektriska, Blåsjön Nät, Dala Energi Elnät, Elektra Nät, Gävle Energi, Hamra Besparingsskog, Hofors Elverk, Härjeåns Nät, Härnösand Elnät, Ljusdal Elnät, Malungs Elnät, Sandviken Energi Nät, Sundsvall Elnät, Söderhamn Elnät, Åsele Elnät, Årsunda Kraft & Belysningsförening och Övik Energi Nät. 
	Stockholm i januari 2021 
	Susanne StjernfeldtEnergiforsk ABProgramområde Elnät, Vindkraft och Solel 
	 Power utility companies
	 Vendors and producers of IEC 61850 compliant equipment
	 Academics
	1 Nätverksträff-I 2020
	2 Nätverksträff-II 2020
	3 Kontaktlista
	4 Utfört arbete vid träffen och mellan nätverksträffar
	4.1 SUMMERING AV GENOMFÖRD NÄTVERKSTRÄFF 1
	4.1.1 FÖRSTA NÄTVERKSTRÄFFEN - 2020-05-29, kl. 09:00 – 15:30


	 Deltagande från Universitet 
	 Status för projekt 
	 Presentation från Anders Moberg Svk:s erfarenhet med FAT / SAT för IEC 61850 stations kontrollanläggningar.
	 Genomgång av riktlinjer 
	 Intressanta diskussioner
	 Bra agenda och bra presentationer
	 Vattenkraft
	 Erfarenheter 
	4.2 SUMMERING AV GENOMFÖRD NÄTVERKSTRÄFF 2
	4.2.1 ANDRA NÄTVERKSTRÄFFEN - 2020-11-26/27, kl. 09:00-12:00


	 Praktiska erfarenheter av projekt och implementering
	 Idrifttagning
	 SCL-förvaltning
	 IPS i 61850-nätverk
	 Övervakning
	 Framtidens 61850
	4.2.2 UTFÖRT ARBETE MELLAN NÄTVERKSTRÄFFAR
	4.3 PLANERING AV KOMMANDE NÄTVERKSTRÄFF 

	5 Framtidsplaner
	6 Bilagor
	6.1 BILAGA 1 – LÄGESRAPPORT FRÅN IEC TC57 WG18, IEC61850 FÖR VATTENKRAFTSTATIONER SAMT STATUS FÖR PÅGÅENDE PROJEKT INOM IEC TC57: IEC 61850-90-18 ALARM HANDLING
	6.2 BILAGA 2 – STATUS FÖR STANDARDISERINGSARBETE INOM TC57 WG10 IEC61850
	6.3 BILAGA 3 - UPDATE ON THE TC95/WG2 WORK FOR THE TECHNICAL REPORT “GUIDELINES FOR REQUIREMENTS AND TESTS PROTECTION FUNCTIONS WITH DIGITAL INPUT AND OUTPUTS”
	6.4 BILAGA 4 - IMPLEMENTERING AV CENTRALISERAT KONTROLL- OCH SKYDDSYSTEM I STATIONSPROJEKT BASERAT PÅ IEC61850 – MATS UPPGÅRD
	6.5 BILAGA 5 – SVK EXPERIENCE FROM FAT TESTING WITH IEC 61850
	6.6 BILAGA 6 - ENEL GREEN POWER 61850 DATA MODEL: PROJECT PRESENTATION
	6.7 BILAGA 7 - UPDATE OM TC95 (MEASURING RELAYS AND PROTECTION EQUIPMENT) WG2 OCH MT4 AKTIVITETER
	6.8 BILAGA 8 - TEKNISK BROSCHYR OM IEC 61850 USER EXPECTATIONS AND STAKEHOLDERS INTERTACTIONS
	6.9 BILAGA 9 – DELTAGARE IEC 61850 NÄTVERKSTRÄFF-I 2020
	6.10 BILAGA 10 – DELTAGARE IEC 61850 NÄTVERKSTRÄFF-II 2020
	6.11 BILAGA 11 – MEDLEMMAR IEC 61850 NÄTVERKET 2020





iec 61850 nätverksträff 2020

RAPPORT 2021:727

[image: ]













		













IEC 61850 Nätverksträff 2020

Årsrapport

		FLORIN STELEA

Elin Rubensson







ISBN 978-91-7673-727-9 | © Energiforsk februari 2021

Energiforsk AB | Telefon: 08-677 25 30 | E-post: kontakt@energiforsk.se | www.energiforsk.se























Förord

Det här nätverket ger kraftbranschens intressenter en möjlighet att dra nytta av erfarenheter och att ta emot nyheter för att utveckla graden av automation i eldistributionsnätet.

Projektet IEC61850 Nätverk 2020 genomför möten mellan användare, kunder och högskolor för att öka informationsutbytet och samförståndet kring utvecklingen av nätbolagens infrastruktur. Deltagarna representerar nätägare, produktleverantörer, systemintegratörer, underhållsentreprenörer och högskolan.

Nätverket är ett forum för informationsspridning om IEC61850, CIGRE-arbeten och andra relaterade frågor och ger de svenska deltagarna en bra input i sitt arbete.

Projektet ingår i programmet Elnätens digitalisering och IT-säkerhet. Projektledaren Florin Stelea på Sweco Energuide har tillsammans med Elin Rubensson, Sweco Energuide, genomfört projektet.

Programstyrelsen som initierat, följt upp och godkänt projektet, består av följande ledamöter: 

· Kristina Nilsson, Ellevio ordförande

· Arne Berlin, Vattenfall Eldistribution

· Hampus Bergquist, Svenska kraftnät

· Ferruccio Vuinovich, Göteborg Energi

· Teddy Hjelm, Gävle Energi (Elinorr)

· Torbjörn Solver, Mälarenergi vice ordförande

· Magnus Sjunnesson, Öresundskraft 

· Adam Nilsson, Jämtkraft 

· Magnus Brodin, Skellefteå Kraft

· Johan Örnberg, Umeå Energi Elnät

· Peter Ols, Tekniska Verken i Linköping

· Jesper Bjärvall, Karlskoga Energi

· Peter Addicksson, HEM

· Malin Wallenberg, VB Energi

· Claes Wedén, Hitachi ABB Power Grids

· Katarina Porath, ABB 

· Björn Ållebrand, Trafikverket

· Patrik Björnström, Sveriges Ingenjörer (Miljöfonden)

· Matz Tapper, Energiföretagen Sverige

Följande bolag har deltagit som intressenter till projektet. Energiforsk framför ett stort tack till samtliga bolag för värdefulla insatser. 

Ellevio, Vattenfall Eldistribution, Göteborg Energi, Mälarenergi Elnät, Öresundskraft Elnät, Tekniska Verken i Linköping, Skellefteå Kraft Elnät, Umeå Energi Elnät, Jämtkraft Elnät, Eskilstuna Strängnäs Energi & Miljö, Karlstads El- och Stadsnät, Borås Elnät, Halmstad Energi och Miljö Nät, Luleå Energi Elnät, Borlänge Energi, Nacka Energi, Västerbergslagens Elnät, PiteEnergi, Södra Hallands Kraftförening, Karlskoga Elnät, Svenska kraftnät, Sveriges ingenjörer (Miljöfonden), Trafikverket, Forumet Swedish Smartgrid, Teknikföretagen, Huawei Sverige, Exeri, Evado, Hitachi Power Grids, ABB, Elinorr ekonomisk förening; Bergs Tingslags Elektriska, Blåsjön Nät, Dala Energi Elnät, Elektra Nät, Gävle Energi, Hamra Besparingsskog, Hofors Elverk, Härjeåns Nät, Härnösand Elnät, Ljusdal Elnät, Malungs Elnät, Sandviken Energi Nät, Sundsvall Elnät, Söderhamn Elnät, Åsele Elnät, Årsunda Kraft & Belysningsförening och Övik Energi Nät. 



Stockholm i januari 2021 

Susanne Stjernfeldt
Energiforsk AB
Programområde Elnät, Vindkraft och Solel 
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Sammanfattning

IEC 61850 nätverket representerar ett sätt för intresserade representanter från energibranschen att utbyta erfarenheter och ta emot nyheter inom rubricerat område. Deltagandet riktar sig till energibolagens beställarrepresentanter, leverantörers representanter samt till akademiska miljö. Nätverket träffas normalt två gånger per år.

Projektet fungerar även som ett forum för informationsspridning om utvecklingen av IEC 61850 och relaterade standardiseringsarbete inom TK57 och även inom CIGRE. Genom nätverket får de svenska deltagarna i IEC och CIGRE bra möjligheter till input till sitt arbete.

Under året har nätverket genomfört två nätverksträffar:

2020-05-24 digitalt via Teams med 40 deltagare

2019-11-26/27 digitalt via Teams med som flest 47 deltagare

Genom dessa träffar har branschens representanter fått med sig nyttig kunskap, vilken kan användas i investeringsprojekten av kontrollanläggningar för ett bättre samförstånd mellan Beställare och Entreprenör.

Det som varit tydligt under året är att standarden har etablerat sig, och att det märks även i Sverige; vissa nätbolag har integrerat detta i deras verksamhet som fastställd norm för deras genomförande av stationsprojekt – se t.ex. Svenska kraftnät, Vattenfall Eldistribution och Ellevio. 

Andra energibolag till exempel E.ON har initierat processen för integrering av IEC 61850 som norm för deras stationsprojekt. Standarden är även de facto accepterat även hos andra regionala/lokala nätbolag, som norm för uppbyggnation av stationer med bussbaseradekommunikation.

I princip har standarden vuxit starkt i Sverige och den är accepterat sine die som lösning för kommunikation i region- och lokalnätstationer. Flera entreprenörer som agerar på marknaden kan offerera lösningar baserade på standarden IEC 61850.

Tidigare har standarden mest implementerats inom ett område som traditionellt har kallats för skydds- och kontrollanläggning i ställverksapplikationer, idag blir den alltmer en gemensam del av en strategisk utveckling av nätbolags infrastruktur. Standarden används nuförtiden för modellering av anläggningar även inom förnybara energikällor såsom vattenkraft, vindkraft, sol etc. Operativ integration av standarden är ett av de gemensamma diskussionsämnena som täcker stationernas hela livscykel. 

Under 2020 har diskussionen inom IEC 61850-nätverket, utöver fokus på standarden själv och dess användarområden, inklusive kommunikationslösningar på stationsnivå, utvidgats till att inkludera effekterna av standarden vid projektets genomförande, dokumentation, förvaltning, underhåll-, service-, och felsökningshantering. 

Modellering av anläggningarna baserad på den informationsmodell som IEC 61850 föreslår har varit ett extremt aktuellt ämne i samband med nya överstatliga regleringsmodeller och behovet för uppbyggnad av gemensamma referenser. Nätverket har idag många medlemmar som inte representerar det traditionella skydd- och kontrollområdet då standarden har utvecklats till att täcka andra områden. Det märks att mindre nätägare investerar i kunskapen om IEC 61850. 

Det framförs under våra möten ett stort tack till Energiforsk som möjliggör detta forum. Här känner vi oss som kollegor där vi från olika bolag kan träffas och delge varandra synpunkter både positiva och negativa, som i slutänden ger möjligheter till att vi alla blir mera kostnadseffektiva i våra olika åtaganden.

All information från våra träffar finns sparade på Energiforsk projektplats https://energiforsk.primeq.se i mappen ”Nätverk IEC 61850”.
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Summary

This is a forum for energy industry representatives who have an interest regarding protection, automation and controls systems, including even communications, and their applications within energy sector, based on IEC 61850 standard. It represents a forum where people can share experiences and ideas as well as receive news from the area. 

The forum is open for members from:

Power utility companies

Vendors and producers of IEC 61850 compliant equipment

Academics

The forum meets twice a year. A goal for the forum is also to spread the information about how the standardization about IEC 61850 develops. In such way, the Swedish delegates within IEC and CIGRE have an opportunity to receive good feedback for the work in the related working groups.

During 2020, two meetings have been held:

1. 2020-05-24, 40 delagates connected via remote video/audio link

2019-11-26/27, 47 delagates connected via remote video/audio link

During the meeting, the delegates have received valuable information, which can be used in investment projects for protection, automation and control systems, and enables a better cooperation between purchaser and vendors.

It is worthy to note during this year 2020, that the implementation of the standard is significantly becoming a technical requirement for the new installations within several utilities across Sweden – see Svenska kraftnät, Vattenfall Eldistribution and Ellevio - something that denotes the standards steady march forward even in Sweden. Earlier, the standard has mostly been discussed within the area of protection- and control, nowadays it becomes more and more a common part of the utility’s strategies for actual and future developments of their infrastructure. The standard is used nowadays for system modeling even in areas of renewable energy resources as hydropower, wind power, solar energy, etc. Operational integration of the standard is one of the common subjects of discussion, looking over the entire lifecycle of the stations. During 2019, the discussion within the IEC 61850-network gathering, besides the focus on the standard itself and its domains of application including communication solutions at station level, has widened to include impact of the standard during project execution, assets documentation, maintenance and service management. Systems representation based on the information models which IEC 61850 propose has been an extremely actual subject of attention, in relation with the transfrontier regulative transactions and the need to build up common reference models.  It is noted that investment of knowledge within IEC 61850 is widening noticeably, even among local grid owners and utilities.

Once again, big thanks to Energiforsk who gives us the opportunity for having this forum and thanks to SWECO as well for facilitating us in arranging the network meeting.

In this forum, we can all feel that we are colleagues, even though we are from different companies. We can share experiences and ideas, both positive and negative. All this information gives us, at the end, possibilities for having cost effective investment projects. 

All information from our meetings are available on Energiforsk projectplace https://energiforsk.primeq.se in the structure” Nätverk IEC 61850”.
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1 [bookmark: _Ref530041074][bookmark: _Ref530041079][bookmark: _Ref530041086][bookmark: _Toc62481122]Nätverksträff-I 2020

Tid: 2020-05-29, kl. 09:00 – 15:30.
Plats: Digital nätverksträff - Teams 
Ordförande och protokollförare:  Florin Stelea och Elin Rubensson 

39 deltagare representerade följande företag: ABB, AFRY, Copadata, Ellevio, K3, Megger Sweden, Omexom, Öresundkraft AB, Siemens, Svenska Kraftnät, Svea Power, Sweco, Uniper Energy, Vattenfall, Vattenfall Services Nordic och KTH. 

Agenda:

1. Inledning; Uppstart av nätverksträff och deltagarpresentation

[bookmark: _Toc60140208]Presentation 1 – Lägesrapport från IEC TC57 WG18, IEC61850 för vattenkraftstationer samt status för pågående projekt inom IEC TC57: IEC 61850-90-18 Alarm Handling – Erik Wejander, Svk. Se presentation i Bilaga 1 

[bookmark: _Toc60140209]Presentation 2 – Status för standardiseringsarbete inom TC57 WG10 IEC61850 - Johan Sälj, Abb och Florin Stelea, SWECO. Se presentation i Bilaga 2

[bookmark: _Toc60140210]Presentation 3 – Update on the TC95/WG2 work for the technical report “Guidelines for requirements and tests protection functions with digital input and outputs” – Andrea Bonetti (Megger) och Volker Leitoff (RTE France). Se presentation i Bilaga 3

[bookmark: _Toc60140211]Presentation 4 – IEC61850-projekt – Nicholas Honeth, KTH. 

[bookmark: _Toc60140212]Presentation 5 – Implementering av centraliserat kontroll- och skyddsystem i stationsprojekt baserat på IEC61850 – Mats Uppgård, ABB Se presentation i Bilaga 4

Gemensamma diskussioner och avslut; frågestund och diskussion. Återkoppling från medlemmarna.  

2 [bookmark: _Toc62481123]Nätverksträff-II 2020

Tid: 2020-11-26, kl. 09:00 – 12:00, 2020-11-27, kl 09:00-12:00 
Plats: Digital nätverksträff - Teams 
Ordförande och protokollförare:  Florin Stelea och Elin Rubensson 

39 deltagare representerade följande företag: ABB, Afry, Copadata, Fingrid, Tillquist, K3, Megger Sweden, Omexom, Öresundkraft AB, Siemens, Svenska Kraftnät, Enel Green Power Italien, Ellevio, Netcontrol, Fortum, Sweco, Uniper Energy, Vattenfall, Vattenfall Services Nordic och KTH. 

Agenda:

1. Inledning

Presentation 1 – Svk experience from FAT testing with IEC61850, Florin Stelea, Sweco. Se presentation i Bilaga 5

Presentation 2 –  Enel Green Power IEC 61850 Data Model: project presentation, Giuseppe Rigadello, Enel. Se presentation i Bilaga 6

Workshop – Smarta elnät 

Presentation 3 – Update om TC95 (Measuring relays and protection equipment) WG2 och MT4 aktiviteter, Andrea Bonetti, Megger. Se presentation i Bilaga 7

Presentation 4 – Teknisk broschyr om IEC 61850 User Expectations and Stakeholders Intertactions (Patrik Lindblad, Fingrid). Se presentation i Bilaga 8

Gemensamma diskussioner och avslut; frågestund och diskussion. Återkoppling från medlemmarna.  





[bookmark: _Toc62481124]Kontaktlista

Nätverket håller projektets filarkiv på Energiforsks Novell® Filr uppdaterat. Där samlar vi alla dokument från genomförda träffar, samt ett register över medlemmarna.

Nätverket har idag 166 registrerade medlemmar. Se medlemslista i Bilaga 11.

3 [bookmark: _Toc442779717][bookmark: _Toc62481125]Utfört arbete vid träffen och mellan nätverksträffar

[bookmark: _Toc62481126]Summering av genomförd Nätverksträff 1

[bookmark: _Toc62481127]FÖRSTA NÄTVERKSTRÄFFEN - 2020-05-29, kl. 09:00 – 15:30

Elin Rubensson och Florin Stelea från Sweco öppnade träffen och hälsade alla varmt välkomna till årets första Energiforsk IEC 61850-nätverksträff. Träffen hölls digitalt via Teams den 29/5-20 klockan 09:00-15:30. Första inledande halvtimmen ägnades åt att alla deltagare fick presentera sig själva och berätta om tidigare erfarenheter kopplat till IEC61850. Som flest var det 40 deltagare samtidigt på träffen. Det uppskattades att träffen hölls digitalt då flexibiliteten gjorde att fler kunde deltaga. Det var en del nya deltagare med från olika bolag.

Erik Wejander presenterade bakgrund om TC57, kommittén som utvecklar de gemensamma delarna av standarden IEC 61850. WG 18 utvecklar IEC 61850 specifikt mot vattenkraft och stora termiska kraftverk. Arbetsgruppen har deltagare från hela världen och det har varit utmanande under pandemin att inte kunna träffas fysiskt. Senaste tillfället gruppen träffades var i slutet på oktober förra året, sedan dess har det varit 4 dagars webmöten. Erik presenterande vad som gjordes senast på mötet i Stockholm den 29/10/-2019, där 13 deltagare från hela värden deltog. Det var fokus på modellering av vattenkraftprocessen och namngivning för datamodeller. Det finns ett stort intresse senaste åren internationellt för att bygga modeller och strukturera data för statistik, underhållssystem mm. Mindre intresse för själva kommunikationen, tex att skicka ”signaler” med GOOSE. Detta har påverkat arbetet i IEC 61850-standardeseringen och det finns nu stöd för SCL:Process och SCL:Function element. Detta finns definierat i IEC61850 del 6. Erik berättar också att en ny del, 10-RDS-PS Power systems är på gång, det ger koderna för kraftsystemspecifika system och funktioner. Erik presenterade sedan mer ingående om SCL:Process-modell och hur det ska modelleras för vattenkraft. Erik presenterade också att arbetsgruppen börjat titta på uppdatering av NameSpace för IEC61850 -7-410 som är datamodellen, som har varit utskickat för kommentarer och många förbättringar förväntas. Arbete kopplat till Alarm Handling presenterades, där WG18 samarbetar med TC88 JWG25 (Wind Power) och tar fram stöd för larmhantering. Erik avslutar sin presentation med att svara på frågor från medlemmarna.  

Florin presenterar övergripande arbetet i WG17 som arbetar med datamodeller på distributionssidan för bland annat microgrid och automatisering. WG17 har bland annat en rapport på gång kopplat till energilagring (90-9), en teknisk rapport relaterat till microgrid (90-23) förväntas också att startas. Det pågår en diskussion att WG17 skall kolla mer på energibranschen, relaterat till gränssnittet mot distribuerade energikällor (90-27).  

Johan presenterar UCA-uppdatering som anordnar interoperabilitetstester vartannat år. Dessa hålls i samband med WG10-möten och brukar ha högt deltagande. Senast har det varit fokus på ”sample values” och tidssynk. Johan presenterar utmaningar och problem kopplat till begränsningar i standarder. 

Florin presenterar kort status för JWG25. Edition 3 av standarden för utveckling kopplat till SCL-engineering finns nu registrerad som ”technical specification”. 

WG10:s arbeten presenteras mer ingående av Johan, t.ex TF 6-2 arbetar med ett gemensamt språk för att beskriva HMI:er där en andra draft är släppt. 7-5 presenteras och är tänkt som en förklaring på hur det är tänkt att befintliga delar av standarden skall användas och är domänoberoende. Där har första draften släppts. Fler Task Forces presenteras. Presentationen avslutas med att gå igenom status för pågående publiceringar.

Andrea presenterar statusarbetet som pågår hos TC95 - WG2 kring en teknisk rapport som beskriver hur man tillämpar IEC 61850 för skyddsfunktioner. Arbetsgruppen hade sitt första möte i Paris 2017. I gruppen är det 32 personer, men aktiva deltagare är ungefär 10-15 från många delar av världen. Arbetsgruppen har publicerat en artikel som heter ”Standardisation challanges for digital inputs and outputs of protection functions in IEC 60255 series”. Innehållet i dokumentet presenteras av Andrea och avslutas med frågor från medlemmarna. 

Nicholas presenterar ett arbete som gjordes på uppdrag av Trafikverket. Av sekretesskäl beskrivs presentationen inte i rapporten, och delas inte heller med medlemmarna efter träffen, enligt Nicholas önskemål. 

Mats presenterade smart substation control and protection SSC600-systemet. Produkten är till stor del framtagen för att önskemål inkommit från branschens användare och kunder. Den centraliserade lösningen har funnits i ungefär ett år. 

[bookmark: _Toc405482459]Huvudteknologin med den centraliserande lösningen är att det finns en industriell dator som samlar upp analoga och binära signaler (mätdata) och sköter skyddsfunktionaliteten i SSC-datorn, och distribuerar tillbaka till exempel trippsignaler till varje fack. Skyddsfunktionerna baseras på samma funktioner som finns i standardreläskydden (hos ABB). Mats presenterar också en merging unit SMU615, som ofta används tillsammans med SSC:n. Presentationen avslutas med att Mats visar hur det ser ut när man konfigurerar enheten i PCM. 

Efter samtliga presentationer var det öppet för frågor, diskussioner och att dela erfarenheter med varandra. 

Träffen avslutades med en menti-undersökning/utvärdering där deltagarna fick svara på två frågor. Detta för att höja kvalitén på träffarna och kunna tillgodose önskemål från deltagare, både gällande träffarnas upplägg och vilka ämnen de önskar höra mer om. 

Återkoppling från menti-undersökning visade att flera deltagare önskade att träffen skulle delas upp på två dagar för större flexibilitet att kunna deltaga, samt att det kan vara utmanande att hålla fokus en hel dag digitalt. 




Deltagarna fick också svara på vad som gör att de kommer deltaga framöver, nedan listas några svar: 

Deltagande från Universitet 

Status för projekt 

Presentation från Anders Moberg Svk:s erfarenhet med FAT / SAT för IEC 61850 stations kontrollanläggningar.

Genomgång av riktlinjer 

Intressanta diskussioner

Bra agenda och bra presentationer

Vattenkraft

Erfarenheter 

Deltagarna fick utöver ovan svara på frågan ”hur ofta använder ni IEC61850 i era projekt eller dagliga verksamhet?” Svaret på frågan var att mer än hälften av deltagarna gör det dagligen, och resterande gör det någon gång i månaden. 

[bookmark: _Toc62481128]Summering av genomförd Nätverksträff 2

[bookmark: _Toc62481129]ANDRA NÄTVERKSTRÄFFEN - 2020-11-26/27, kl. 09:00-12:00

Elin Rubensson och Florin Stelea från Sweco öppnade träffen och hälsade alla varmt välkomna till årets andra Energiforsk IEC 61850-nätverksträff. Träffen hölls digitalt uppdelat på två dagar via Teams den 26-27/11-2020 klockan 09:00-12:00. Även andra träffen lockade många intressenter och nya deltagare. Som flest var det 47 deltagare samtidigt på träffen. Det uppskattades att träffen hölls digitalt och uppdelat på två dagar då flexibiliteten gjorde att fler kunde deltaga. 

Florin presenterade hur Svk (Svenska kraftnät) använder IEC 61850 i deras stationer som de bygger just nu. Florin berättar att Svk inte exempelvis använder IEC 61850 för skydd- och kontrollsignaler och heller inte för TPE (teleprotection equipment). Processen för design basis och design review hos Svk presenteras för deltagarna. Erfarenheter från FAT-tester presenterades. Under FAT-tester deltar Svk för att säkerställa resultat och kontrollera att kraven är uppfyllda. Kunskapen om IEC 61850 ökar, både hos Svk och entreprenörer, dock saknas ofta djupare detaljkunskap kring utrustning från olika leverantörer hos entreprenörerna. Att få stöd från leverantörer av utrustning under FAT-test kan ibland ta lång tid. Florin gick också igenom Svk:s checklista för kontroll/granskning av SCD-filer. 

Giuseppe började med att presentera Enel Green Power och kom sedan in på Enels arbete kring utveckling av en datamodell för förnybar generering. Arbetet startade från behovet att öka interoperabiliteten mellan enheter och modeller. De utbildade bland annat tekniker och operatörer om IEC 81346 (RDS-PP) och IEC 61850, designade nytt automationssystem med IEC 61850 och hade starkt samarbete med IEC TC57 (främst WG18). 

Giuseppe presenterade hur modellen är uppbyggd i detalj och med beteckningar, samt hur den är relaterad till ISO 81346-10 RDS och IEC 61850.

Deltagarna blev indelade I mindre grupper för att diskutera och dela erfarenheter kring vad största utmaningen med implementering av IEC61850 kopplat till smarta elnät är. Workshopen avslutades med gemensamma diskussioner och reflektioner. 

Andrea presenterade uppdateringar från TC95 och erfarenheter från deras senaste möte som hölls virtuellt. TC 95 består av flera grupper som arbetar med bland annat skyddsfunktioner med digital input/output, elektriska reläer och EMC (elektromagnetisk kompabilitet). Andrea presenterar mer ingående vad de olika grupperna arbetar med just nu. Bland annat arbetar TC95 med att utföra en revidering av en standard som används frekvent, IEC 60255-1 Ed.2. Andrea presenterade också vilka standarder som har redan blivit publicerade. Bland annat IEC 60255-181 som behandlar krav för frekvensskydd. 

Patrik var med i arbetsgruppen som tog fram CIGRE tekniska broschyren IEC 61850 User Expectations and Stakeholders Intertactions. Han presenterade arbetsgruppens grundidé, vilka förväntningar som användarna har, gick igenom vilka parterna är i användandet och utvecklandet av IEC 61850. Fokuset under presentationen var på förväntningar från användarna. Arbetsgruppen hade som mål med broschyren att identifiera problem, hjälpa användare och ge riktlinjer kring hur man kan göra saker bättre. Patrik presenterade mer ingående innehållet i broschyren om bland annat testning, telekommunikation och dokumentation. 

Elin Rubensson och Florin Stelea tackade alla deltagare som medverkat i nätverksträffen. Andra träffen avslutades med en menti-undersökning/utvärdering där deltagarna fick svara på två frågor. Detta för att höja kvalitén på träffarna och kunna tillgodose önskemål från deltagare, både gällande träffarnas upplägg och vilka ämnen de önskar höra mer om. 

Nästa nätverksträff är planerad att hållas i maj, våren 2021, digitalt via Teams, med hänsyn till på rådande omständigheter. Vi låter samtalen och diskussionerna från medlemmarnas erfarenheter ta stor plats som vanligt. 

Återkoppling under avslutningen visade att det var uppskattat att ha träffen uppdelad på två dagar, för större flexibilitet i att kunna deltaga och för att kunna hålla fokus och vara aktiv när träffen hölls digitalt.

Deltagarna fick även denna träff svara på vad de ville höra mer om på nästa nätverksträff, samt om det vore intressant information om nya produkter och nya tjänster från tillverkare. De flesta deltagare svarade att de gärna skulle höra mer om nya tjänster och produkter. Nedan listas några svar på vad innehållet på nästa träff önskas vara: 

Praktiska erfarenheter av projekt och implementering

Idrifttagning

SCL-förvaltning

IPS i 61850-nätverk

Övervakning

Framtidens 61850

[bookmark: _Toc62481130]UTFÖRT ARBETE MELLAN NÄTVERKSTRÄFFAR

En del av arbetet var dedicerat till spridning och popularisering av nätverkets resultat via LinkedIn (https://www.linkedin.com/company/iec61850/), med egna LinkedIn posteringar, men även spridning av informationen med hjälp av vanlig e-post. En hel del av arbetet bestod av att fundera kring attraktiva ämnen för framtida presentationer och hålla kontakt med personer som var lämpliga för att presentera. En del av arbetet bestod också av att uppdatera medlemslistan då det tillkommit många nya medlemmar, samt att några medlemmar ändrat sin e-post. Arbete har också gjorts med att starta en Teams-grupp för alla medlemmar där det finns möjlighet att interagera med varandra och ställa frågor och hålla diskussioner. 

Förberedande av allt material för lagring var en del av arbetet som har för resultat faktumet att alla presentationer är åtkomliga till medlemmarna via Energiforsks Filr filserver. Även inspelningar från båda träffarna finns tillgängliga för de som deltog på träffarna att lyssna på i efterhand. 

[bookmark: _Toc62481131]Planering av kommande nätverksträff 

Planeringen av kommande träffar involverar, förutom det praktiska och logistiska, även att hitta kunniga personer inom nya områden som har identifierats som aktuella för IEC 61850. I detta forum kan erfarenhet om olika problem, nyheter och implementeringar diskuteras från olika perspektiv, allteftersom standarden utvecklas. Som underlag och planering av nästa årsträff används de önskemål och förslag på ämnen som inkom via menti-undersökningarna som båda träffarna avslutades med.

[bookmark: _Toc62481132]Framtidsplaner

Intresset för nätverket och IEC 61850 är fortsatt starkt. Nästa nätverksträff är preliminärt planerad till våren 2021, slutet på maj. Det blir hela tiden fler tillämpningar av standarden och intresset är stort för detta forum för kompetensspridning, erfarenhetsåterföring och diskussioner. 

[bookmark: _Toc62481133]Bilagor
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IEC61850 NÄTVERK 2020 
Det här är ett nätverk som ger kraftbranschens intressenter en möjlighet att dra nytta av erfarenheter relaterat till standardiseringsarbete. 

Nätverket sprider också nyheter om IEC61850, CIGRE-arbeten och andra relaterade frågor som utvecklar graden av automation i eldistributionsnätet och ger de svenska deltagarna en bra input i sitt arbete.

Nätverket genomför möten mellan användare, kunder och högskolor för att öka informationsutbytet och samförståndet kring utvecklingen av nätbolagens infrastruktur. Deltagarna representerar nätägare, produktleverantörer, systemintegratörer, underhållsentreprenörer och högskolan. 

		Ett nytt steg i energiforskningen

Energiforsk är en forsknings- och kunskapsorganisation som samlar stora delar av svensk forskning och utveckling om energi. Målet är att öka effektivitet och nyttiggörande av resultat inför framtida utmaningar inom energiområdet. Vi verkar inom ett antal forskningsområden, och tar fram kunskap om resurseffektiv energi i ett helhetsperspektiv – från källan, via omvandling och överföring till användning av energin.  www.energiforsk.se
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IEC TC57 WG18



> IEC TC57: Power System Control and Associated Communications.
> Utvecklar de gemensamma delarna av standarden IEC61850, I huvudsak för ställverk



> Working Group WG18: Hydroelectric Power Plants - Communication For Monitoring And 



Control.
> Utvecklar IEC61850 specifikt mot tillämpningar inom Vattenkraft.



> Erik Wejander (Svk) är ordförande (Convenor) för WG18.



> WG18s senaste fysiskt möte: Stockholm 29/10 – 1/11 2019.
> Därefter 2 st. 4-dagars webmöten:



> ”Virtual Montreal” i april, 



> Pågående”Virtual Rome”, 26-29/5.











Mötet i Stockholm 29/10 – 1/11 



> 13 deltagare från hela världen.



> Mötet fokuserade på modellering av vattenkraftprocessen, och namngivningssystem 



för datamodeller.



> Stort intresse internationellt nu för att bygga modeller och strukturera data för statistik, 



underhållssystem mm. 



> Mindre intresse för själva kommunikationen t.ex. att skicka ”signaler” med GOOSE.











> SCL:Process element, och SCL:Function element. Finns definierat i IEC61850 del -6.



> En SCL:Process kan modelleras mer fritt än en struktur av Logiska Devices (LD). 



> En hierarki av SCL:Process-element byggs upp som passar med det system man vill modellera. 



> Processmodellen struktureras och objekten namnges enligt ISO/IEC 81346. 
> Ny del -10 RDS-PS Power Systems på gång!  Ger koderna för kraftsystem-specifika system och funktioner.



Processmodellering enligt IEC61850











En SCL:Process-modell beskriver 
samma data som i IED-strukturen. 
Fast ej bundet till IED:er.











Samma LN återfinns i båda 
strukturerna.



En SCL:Process-modell beskriver 
samma data som i IED-strukturen. 
Fast ej bundet till IED:er.











Vattenkraft



> Ett kraftverk Alpha2 i Alpha



River delas in i system och 



namnges enligt ISO/IEC 



81346 RDS-PS.



> Detta kommer att bli 



exempel i kommande TR 



IEC61850-7-510 Modeling



Concepts and Guidelines











Vattenkraft



> Hierarkiskt 



systemnamn enligt 



RDS-PS.



> Slash /



> Logisk Nod enligt 



IEC61850. HGTE –



Dam Gate











WG18 Uppdatering av NameSpace -7-410
> WG18 har påbörjat arbetet med att uppdatera vårt NameSpace IEC61850-7-410



> Förslag på omfattning utskickat till NCs för kommentarer. 57/2227/DC. Stängs 2020-07-03.



> A large number of improvements and corrections made to the UML model since the Amendment 1 was published. 



> Improvement and corrections of the use of the IEC61850 Control Model in the -7-410 Domain. 



> Addition of new Logical Nodes to cover systems and details of the power generation domain previously not modelled in a sufficient way. 



> Object names and abbreviations updated according to TC57s naming rules



> Etc.











Alarm Handling
> WG18 samarbetar med TC88 JWG25 (Wind Power) 



> Alarm Handling IEC61850-90-18



> Kommentarer på DC1 från NCs mottagna. 



> DC2 förbereds. 



> DC2 inkluderar WG18s Use Cases baserat på vattenkraft, bl.a. en ny LN CALG för gruppering av 



alarm-objekt. 











Planering framåt



> TR IEC61850-7-510 ed.2 Modelling Concepts and Guidelines. Uppdaterad och anpassad för SCL:Process-



modellering:



> DC1 2020-08-31



> DTR för omröstning 2021-01



> IS IEC61850-7-410 ed.3. LNs för Hydro Power.



> Arbete startar direkt efter -7-510 DTR. 



> CD 2021-02



> CDV 2021-12



> Regelbunda webmöten hålls 1ggr/mån.



> Nästa fysiska möte i april 2021 i Montreal?
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▪ Status in working groups: WG17
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▪ Ongoing in WG10: Task Forces
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cybersecurity related











IEC TC57 update



Status in working groups: WG17



▪ WG 17 - Power system intelligent electronic device communication 



and associated data models for microgrids, distributed energy 



resources and distribution automation:



▪ 7-420 is at CDV stage 



▪ Aims at providing a generic model approach for any energy source



▪ Provides Monetary GridCode functions that are dictated by regulation.  Defines and 



proposes standard interfaces for these functions..



▪ Revise the need for the specific Wind Power CDC



▪ 90-9 is a technical report that has reached the final publication stage 



for storage elements.



▪ Microgrid to connect and disconnect to main grid and to run 



microgrid in an islanded mode.  Should have DC by the end of the 



year.  90-23 will be the report.



▪ WG17 must start addressing the energy sector - interfacing DERs and 



thermal related DERs with the grid.  Draft 90-27 is circulating



▪ There is a joint WG with WG10 on system management.  There needs 



to be standard ways of system configuration, firmware updates and 



replacing faulty devices



▪ 7-520 is also being worked on for guidance on implementing 7-420. 3











IEC TC57 update 



UCA updates



▪ UCA Updates - IOP 2019:



▪ The IOP one-line consisted of 1 substation with 2 voltage levels.  Test 



cases involved SV, GOOSE, Security, Firewalls



▪ Problems were found in security in areas that have not been tested 



before.  SCL is still the major problem area.  We may have to do some 



things with the standard to clarify to reduce SCL errors.  SCL 



implementations are guided by the standard, but some things are 



implemented wrong.  Validation tools are getting more mature which 



should help



▪ In testing PTP & SV, the requirement in 61869-9 states during a time 



resynch, the device needs to jump to the correct time.  The test case 



skewed the GM clock an hour ahead and then back.  All the MUs 



jumped as required, but one of the Transparent Clocks did not.  1588 



standard does not specify that behavior.  C37.238 conformance 



testing is going to be added for this case even though it isn’t in the 



▪ There was a full test of isolation and maintenance, which worked as designed. Final report 



has been posted to the UCA site.
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IEC TC57 update 



Work status in different Joint WG: JWG25



▪ JWG25 – IEC 61400-25-2 ed 3 Wind power extension :



▪ Edition 3 of the standard is being developed.  



▪ Adoption of SCL engineering.  Registered as a technical spec.  IEC 61400-25-71



▪ Use the same tooling for generating the standard.  Adoption of UML and auto-



generation.  For edition 3, there is a draft available.



▪ Revise the need for the specific Wind Power CDC



▪ A number of alarms and counters are being added for wind power.  It 



was pointed out it needs to be collaboration between 7-420 and IEC 



61400-25-2, especially in the addition of the counters being added as 



the needs are similar. These counts belong in the statistics logical 



nodes because they can be reset, to take up that CDC in 61850.
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IEC TC57 update 



Ongoing in WG10: Task Forces: TF 6-2



▪ TF 6-2 – Part 6-2: Configuration description language for 



extensions for human machine interfaces



▪ CD circulated 2020/05 



▪ Dependency of substation section within SSD/SCD Key Decision: Do 



not restrict the use of the substation section, but do not mandate its 



use



▪ Name Space Management Key Decision: GCL has a dedicated XML 



namespace. HCL has a dedicated XML namespace. Default 



namespace for GCD is GCL. Default namespace for HCD is HCL. For 



CD2 this will be the assumption. 6











IEC TC57 update 



Ongoing in WG10: Task Forces: TF 7-5



▪ TF 7-5 - IEC 61850-7-5 ED1 IEC 61850 modeling concepts



▪ to be sent out as CD by the end of February.
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IEC TC57 update 



Ongoing in WG10: Task Forces: TF 7-6



▪ TF 7-6 - IEC 61850-7-6 ED1 Part 7-6: Guideline for definition of 



Basic Application Profiles (BAPs) using IEC 61850



▪ What has been already done:



▪ Achievments :



▪ Basic fixes on SCL files of Breaker Failure and of instantiation of 



Breaker Failure and Reverse Blocking



▪ Proposal of a workflow for declining BAPs until SSD file (formalization of 



rules to instantiate BAP templates in SSD file)



▪ TR published 2019/01 (not SCL related), update CD1 planned for the 



end of the year (definition of a workflow for BAP transcription in SCL, 



standardization of Machine-Processable formats for BAP) 8











IEC TC57 update



Document status: publications IEC 61850



▪ IEC TS 61850-1-2 ED1 – Part 1-2:Guideline on extending IEC 61850



▪ To be published 2020/07



▪ IEC 61850-4/AMD1 ED2 - Part 4: System and project management



▪ FDIS registered. To be published 2020/10



▪ IEC 61850-5/AMD1 ED2 – Part 5: Communication requirements for 



functions and device models



▪ Translation of CDV.To be published 2021/07



▪ IEC 61850-7-1/AMD1 ED2 – Part 7-1: Basic communication



structure - Principles and models



▪ To be published 2020/07
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IEC TC57 update



Document status: publications IEC 61850



▪ IEC 61850-7-2/AMD1 ED2 – Part 7-2: Basic information and 



communication structure - Abstract communication service 



interface (ACSI)



▪ Published 2020/02



▪ IEC 61850-7-2:2010+A1:2020 applies to the ACSI communication for utility 



automation. The ACSI provides the following abstract communication service 



interfaces:



- abstract interface describing communications between a client and a remote 



server;



- and abstract interface for fast and reliable system-wide event distribution 



between an application in one device and many remote applications in different 



devices (publisher/sub-scriber) and for transmission of sampled measured 



values (publisher/subscriber).



Major technical changes with regard to the previous edition are as follows:



- data types not required have been removed,



- service tracking for control blocks have been added,



- security issues are solved by the IEC 62351 series,



- service tracking for control blocks have been added,



- the view concept will be according to the new work on role bases access 



(RBA),



- security issues are solved by the IEC 62351 series.



This publication is of core relevance for Smart Grid. 
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IEC TC57 update



Document status: publications IEC 61850



▪ IEC 61850-7-3/AMD1 ED2 – Part 7-3: Basic communication



structure - Common data classes



▪ Published 2020/02



▪ IEC 61850-7-3:2010+A1:2020 is applicable to the description of device models 



and functions of substations and feeder equipment. It specifies constructed 



attribute classes and common data classes related to substation applications. In 



particular, it specifies common data classes for status information, common 



data classes for measured information, common data classes for control, 



common data classes for status settings, common data classes for analogue 



settings and attribute types used in these common data classes.



▪ This second edition defines new common data classes used for new standards 



defining object models for other domains based on IEC 61850 and for the 



representation of statistical and historical data.



This publication is of core relevance for Smart Grid. 
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IEC TC57 update



Document status: publications IEC 61850



▪ IEC 61850-7-4/AMD1 ED2 – Part 7-4: Basic communication



structure - Compatible logical node classes and data object



classes



▪ Published 2020/02



▪ IEC 61850-7-4:2010+A1:2020 specifies the information model of devices and 



functions generally related to common use regarding applications in systems 



for power utility automation. It also contains the information model of devices 



and function-related applications in substations. In particular, it specifies the 



compatible logical node names and data object names for communication 



between intelligent electronic devices (IED). This includes the relationship 



between logical nodes and data objects. 



▪ Major technical changes with regard to the previous edition are as follows:



- corrections and clarifications according to technical issues raised by the 



users' community; extensions for new logical nodes for the power quality 



domain;



- extensions for the model for statistical and historical statistical data;



- extensions regarding IEC 61850-90-1;



- extensions for new logical nodes for monitoring functions according to IEC 



62271;



- new logical nodes from IEC 61850-7-410 and IEC 61850-7-420 of general 



interest.



This publication is of core relevance for Smart Grid.
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IEC TC57 update



Document status: publications IEC 61850



▪ IEC 61850-8-1/AMD1 ED2 – Part 8-1: Specific communication 



service mapping (SCSM) - Mappings to MMS (ISO 9506-1 and ISO 



9506-2) and to ISO/IEC 8802-3



▪ Published 2020/02



▪ IEC 61850-8-1:2011+A1:2020 specifies a method of exchanging time-critical and non-time-



critical data through local-area networks by mapping ACSI to MMS and ISO/IEC 8802-3 



frames. Defines a standardized method of using the ISO 9506 services to implement the 



exchange of data. For those ACSI services defined in IEC 61850-7-2 that are not mapped to 



MMS, this part defines additional protocols. It describes real utility devices with respect to 



their external visible data and behaviour using an object oriented approach. The objects are 



abstract in nature and may be used to a wide variety of applications. The use of this mapping 



goes far beyond the application in the utility communications. 



▪ The main changes with respect to the previous edition are listed below:



- the support of gigabit Ethernet,



- the link layer redundancy,



- the extension of the length of the object reference,



- the extension of the reason for inclusion type for comprehensive logging,



- the mapping of the tracking services,



- a second mapping of the objectReference when used in the tracking services, or as linking,



- the extension of the AdditionalCause enumeration,



- the simulation of GOOSE telegram,



- the so-called fixed-length encoded GOOSE,



- the removal of the SCL Control Block.
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IEC TC57 update



Document status: publications IEC 61850



▪ IEC 61850-9-2:2011/AMD1:2020 Ed 2.0– Part 9-2: Specific 



communication service mapping (SCSM) - Sampled values over 



ISO/IEC 8802-3



▪ Published 2020/02



▪ IEC 61850-9-2:2011+A1:2020 defines the specific communication service 



mapping for the transmission of sampled values according to the abstract 



specification in IEC 61850-7-2. The mapping is that of the abstract model on a 



mixed stack using direct access to an ISO/IEC 8802-3 link for the transmission 



of the samples in combination with IEC 61850-8-1. 



▪ Main changes with respect to the first edition are:



- addition of an optional link redundancy layer;



- redefinition of "reserved" fields in link layer;



- evolution of USVCB and MSVCB components;



- evolution of encoding for the transmission of the sampled value buffer.
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IEC TC57 update



Document status: publications IEC 61850



▪ IEC TR 61850-90-4 ED2 – Part 90-4: Network engineering



guidelines



▪ Published 2020/05



▪ IEC TR 61850-90-4:2020(E), which is a Technical Report, is intended for an 



audience familiar with network communication and/or IEC 61850-based systems 



and particularly for substation protection and control equipment vendors, 



network equipment vendors and system integrators.



▪ This document focuses on engineering a local area network limited to the 



requirements of IEC 61850-based substation automation. It outlines the 



advantages and disadvantages of different approaches to network topology, 



redundancy, clock synchronization, etc. so that the network designer can make 



educated decisions. In addition, this document outlines possible improvements 



to both substation automation and networking equipment.



▪ This document addresses data transfer over the network in IEC 61850, such as 



transmitting tripping commands for protection via GOOSE messages, and in 



particular the multicast data transfer of large volumes of sampled values (SV) 



from merging units (MUs).



This document considers seamless redundancy to increase the network 



availability under failure conditions and the high precision clock 



synchronization that is central to the process bus and synchrophasor operation.
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IEC TC57 update



Document status: publications IEC 61850



▪ IEC TR 61850-90-4 ED2 – Part 90-4: Network engineering



guidelines



▪ This document considers seamless redundancy to increase the 



network availability under failure conditions and the high precision 



clock synchronization that is central to the process bus and 



synchrophasor operation.



▪ This document does not address network-based security, which is 



the subject of IEC 62351 and IEC 62443.



▪ This document does not address technologies for wide area 



networks; these are covered by IEC TR 61850-90-12. Guidelines for 



communication outside of the substation that uses exclusively the 



routable Internet Protocol have been published, especially in 



documents IEC TR 61850-90-1 (substation to substation), IEC TR 



61850-90-2 (substation to control center) and IEC TR 61850-90-5 



(synchrophasor transmission). However, data flows used in 



substation-to-substation communication, or substation-to-control 



centre communication such as R-GOOSE and R-SV are covered when 



they transit over Ethernet links within the substation.
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IEC TC57 update



Document status: publications IEC 61850



▪ IEC TR 61850-90-4 ED2 – Part 90-4: Network engineering



guidelines



▪ This document does not dispense the responsible system integrator 



from an analysis of the actual application configuration, which is the 



base for a dependable system .



▪ This edition includes the following significant technical changes with 



respect to the previous edition:



• New object model for bridges and clocks based on UML 



autogeneration.



• An example of SCL configuration with a topology



• Extensions to the time distribution and clock



• Extension of the testing
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IEC TC57 update



Document status: publications IEC 61850



▪ IEC TR 61850-90-9 ED1 – Part 90-9: Use of IEC 61850 for Electrical 



Energy Storage Systems



▪ To be published 2020/10



▪ IEC TR 61850-90-11 ED1 - Part 90-11: Methodologies for modelling 



of logics for IEC 61850 based applications



▪ To be published 2020/10



▪ IEC TR 61850-90-12 ED1 - Part 90-12: – Part 90-12: Wide area 



network engineering guidelines



▪ To be published 2020/09
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IEC TC57 update



Document status: publications CIM related 



▪ IEC 61968-5 ED1  – Application integration at electric utilities -



System interfaces for distribution management – Part 5: 



Distributed energy optimization



▪ To be published 2020/09



▪ IEC 61970-301 ED7 - Energy management system application 



program interface (EMS-API) - Part 301: Common information 



model (CIM) base



▪ To be published 2020/07
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IEC TC57 update



Document status: publications cybersecurity



▪ IEC 62351-3:2014+AMD1:2018+AMD2:2020 – Power systems 



management and associated information exchange - Data and 



communications security - Part 3: Communication network and 



system security - Profiles including TCP/IP



▪ Published 2020/02



▪ IEC 62351-3:2014+A1:2018+A2:2020 specifies how to provide 



confidentiality, integrity protection, and message level authentication 



for SCADA and telecontrol protocols that make use of TCP/IP as a 



message transport layer when cyber-security is required. 



▪ Although there are many possible solutions to secure TCP/IP, the 



particular scope of this part is to provide security between 



communicating entities at either end of a TCP/IP connection within 



the end communicating entities. This part of IEC 62351 reflects the 



security requirements of the IEC power systems management 



protocols.
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IEC TC57 update



Document status: publications cybersecurity



▪ IEC 62351-4/AMD1 ED1 – Amendment 1 - Power systems 



management and associated information exchange - Data and 



communications security - Part 4: Profiles including MMS and 



derivatives



▪ To be published 2020/08



▪ IEC 62351-6 ED1 – Power systems management and associated 



information exchange - Data and communications security - Part 6: 



Security for IEC 61850



▪ To be published 2020/10
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IEC TC57 update



Document status: publications cybersecurity



▪ IEC 62351-8:2020 - Power systems management and associated 



information exchange - Data and communications security - Part 8: 



Role-based access control for power system management



▪ To be published 2020/04



▪ IEC 62351-8: 2020 is to facilitate role-based access control (RBAC) for 



power system management. RBAC assigns human users, automated 



systems, and software applications (collectively called "subjects" in 



this document) to specified "roles", and restricts their access to only 



those resources, which the security policies identify as necessary for 



their roles.



▪ RBAC is not a new concept; in fact, it is used by many operating 



systems to control access to system resources. Specifically, RBAC 



provides an alternative to the all-or-nothing super-user model in 



which all subjects have access to all data, including control 



commands.



▪ RBAC is a primary method to meet the security principle of least 



privilege, which states that no subject should be authorized more 



permissions than necessary for performing that subject’s task. With 



RBAC, authorization is separated from authentication. 
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IEC TC57 update



Document status: publications cybersecurity



▪ IEC 62351-8:2020 - Power systems management and associated 



information exchange - Data and communications security - Part 8: 



Role-based access control for power system management



▪ RBAC enables an organization to subdivide super-user capabilities 



and package them into special user accounts termed roles for 



assignment to specific individuals according to their associated 



duties. This subdivision enables security policies to determine who or 



what systems are permitted access to which data in other systems. 



RBAC provides thus a means of reallocating system controls as 



defined by the organization policy. In particular, RBAC can protect 



sensitive system operations from inadvertent (or deliberate) actions 



by unauthorized users.



▪ Clearly RBAC is not confined to human users though; it applies 



equally well to automated systems and software applications, i.e., 



software parts operating independent of user interactions.
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IEC TC57 update



Document status: publications cybersecurity



▪ IEC 62351-8:2020 - Power systems management and associated 



information exchange - Data and communications security - Part 8: 



Role-based access control for power system management



▪ The following interactions are in scope:



– local (direct wired) access to the object by a human user; by a local 



and automated computer agent, or built-in HMI or panel;



– remote (via dial-up or wireless media) access to the object by a 



human user;



– remote (via dial-up or wireless media) access to the object by a 



remote automated computer agent, e.g. another object at another 



substation, a distributed energy resource at an end-user’s facility, or 



a control centre application.



▪ While this document defines a set of mandatory roles to be 



supported, the exchange format for defined specific or custom roles 



is also in scope of this document.



Out of scope for this document are all topics which are not directly 



related to the definition of roles and access tokens for local and 



remote access, especially administrative or organizational tasks.
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Status update for IEC TC 95/WG 2 TR:



”Guidelines for requirements and tests for 



protection functions with digital inputs and 



outputs”  



IEC 61850 nätverk 2020
Nätverksträff I
Andrea Bonetti (Megger Sweden AB) and Volker Leitloff (RTE France)



29/5 – 2020 











Dagordning för Nätverksträff 1 – 29/5 2020, IEC 61850



▪ 09:00-9:20 Introduktion och deltagarpresentation 



▪ 09:20-9:45 Lägesrapport från IEC TC57 WG18, IEC61850 för vattenkraftstationer samt status för pågående 



projekt inom IEC TC57: IEC61850-90-18 Alarm Handling (Erik Wejander, Svk) 



▪ 09:45-09:55 Paus 



▪ 09:55-10:25 Status för standardiseringsarbete inom TC57 WG10 IEC 61850 (Johan Sälj, ABB)



▪ 10:25-10:55  Svk experience from FAT testing with IEC61850 (Florin Stelea / Anders Moberg , SWECO/Svk)



▪ 10:55-11:00 Paus 



▪ 11:00-12:00 Update on the TC 95 / WG 2 work for the technical report “GUIDELINES FOR REQUIREMENTS 



AND TESTS PROTECTION FUNCTIONS WITH DIGITAL INPUTS AND OUTPUTS”   (Andrea Bonetti och 



Volker Leitloff- RTE France) 



▪ 12:00-13:00 Lunch 



▪ 13:00-13:50 Trafikverket IEC61850-projekt (Nicholas Honeth, KTH)



▪ 13:50-14:00 Paus 



▪ 14:00-14:30 Implementering av centraliserat kontroll-och skyddssystem i stationsprojekt baserat på 



IEC61850 (Mats Uppgård, ABB)



▪ 14:30-15:00 Gemensam avslutning och diskussion











AhWG3 → WG2  Meetings and Experts



First meeting: Paris in May 2017 as TC 95 / Ad Hoc Working Group 3



WG composition (May, 1st 2020):



• 32 experts, active participation: 10 – 15 experts 



Ad Hoc Working Group 3 is 



today TC 95/WG 2



(since March 2019).



7 physical meetings



Dozen of web meetings in 



the last few months of 



2020











Paper describing the WG2 work in details



https://www.researchgate.net/publication/334050781_Standardisation_Chall



enges_for_Digital_Inputs_and_Outputs_of_Protection_Functions_in_IEC_6



0255_series





https://www.researchgate.net/publication/334050781_Standardisation_Challenges_for_Digital_Inputs_and_Outputs_of_Protection_Functions_in_IEC_60255_series














Switch



CT  - VT



SAMU LPITClock



Subscribing



Functions



IEC 61896-2, -3, -4, -5



IEC 61896-6



Switch



IEC 60255 



series



IEC 61850 



series



Review of available standards and standard drafts



IEC Standards TC 95 - TC 38 - TC 57



IEC 61896-9



IEC 61896-13



IEC 61896-7,8



▪ IEC 61850 series
Communication networks 



and systems for power 



utility automation



▪ IEC 61869-6:2016
Instrument transformers –



Part 6: Additional general 



requirements for low-



power instrument 



transformers



▪ IEC 61869-9:2016
Instrument transformers –



Part 9: Digital interface for 



instrument transformers



▪ IEC 61899-13 [CDV2 2019]



Instrument transformers -



Part 13: Stand Alone 



Merging Unit (SAMU)











Functional Protection Chain



▪ IEC 61689 series covers for SV stream



▪ Characteristics 



▪ Accuracy



▪ Transfer Function & Filter



▪ Overall performance of a functional protection chain depends on the design the 



characteristics of the communication network



▪ Only partially covered by IEC 61850 standards and guidelines or best practices



▪ no general statements over performance possible



▪ Responsibility of the user and/or integrator



▪ No applicable standard for standalone SCU/BIED











TC95 WG2 Technical Report: Title and Scope



TITLE:



SCOPE:











It is a TR… It is not a Standard.. SHALL or SHOULD?



The TR makes use of many “shall”…



What should I do when I read a “shall”?











TC95 WG2 Scope



▪ Protection functions with digital inputs and outputs



▪ Requirements for processing of subscribed data complying with IEC 



61850 and IEC 61869 standards. 



▪ Streams of digital Sampled Values (SV) representing energising inputs of the 



protection function.



▪ GOOSE and/or reports [cb position, cb failure]



▪ Requirements regarding time synchronisation



▪ Requirements for IED hosting protection functions



▪ Out of scope of WG2



▪ Analog Process interface 
[SAMU, IT, LPIT, MU covered by IEC 61869 series]



▪ PACS communication network 
[IEC 61850 based user defined architecture] 



-> impact on overall performance of the functional chain



▪ Configuration file (SCL) handling [TC57 WG10 (?)]











Many IEC 61850 options are mandatory in the TR



Many options in IEC 61850 are made mandatory in the TR. 



This why the scope of the document mentions that the TR is applied to 



protection functions AND IEDs hosting protection functions 











Many IEC 61850 options are mandatory in the TR



WHY?
▪ Create a common understanding on expectations, minimize discussions and 



investigations on what is implemented what is not for each vendor.



▪ Simplify the technical 



specification phase, where less 



attention to all the minimum 



details needs to be given.



▪ Minimize testing at FAT/SAT, 



as many features are commonly 



understood to be implemented 



and are already tested.



▪ Simpify Top Down SCL 



engineering process











analog signal flow & processing time



▪ Digitally interfaced Protection Functions



▪ The Complete functional chain is not covered 



by IED hosting the protection function



▪ Performance depends on interface IED and 



communication network
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Draft#11a §6.2



The TR recommends to 



perform a 



communication system 



network study before 



defining the final 



architecture of the PACS 



communication network.











analog signal flow & processing time



Major points in the TR (at the moment, 05-2020):



▪ GOOSE messages of class P1 implemenetd for protection related signals (cf. 



8.4.2.1, V10j – April 2020)



▪ Allow fast repetition of 1 ms for GOOSE (minTime) (cf. 8.4.2.1, V10j – April 2020)



▪ New data requested from manufactured for GOOSE speed (time to ”send” and 



”time to receive”) to ensure P1 class (3 ms from application to application). 



Recommended 1,5 ms for send and 1,5 ms for receive. (cf 9.1.2.2, V10j – April 2020)











Correct Interpretation of SV quality / detailed 



Quality



Major points in the TR (at the moment, 05-2020):



▪ Quality attribute always present in the 



GOOSE/SV messages (cf. 13.6, V10j –



April 2020 (recommendation)



▪ Capability/Flexibility to handle Quality Attribute in the applications (some functions 



might be blocked and others not on the same receievd data with invalid quality for 



example). 
For this reason, q and detailedQuality needs to be forwarded from the communication interface of the 



IED to each protection function. (8.4.3.2, V10j – April 2020)



→ Left to functional standards to decide the protection behavior upon quality 



values)











Basic Application Profile (BAP) –



Quality Attributes



▪ Expected behaviour if Quality Attributes of subscribed data are not 



nominal



LDPX



PDISx



Circuit Breaker 



Interface LD



LDCMDDJ



(Circuit Breaker 



Control LD)LLN0



PDISx



PSCH



LDTM 



(Instrument 



Transformers 



Interface LD)



TCTR



TVTR



PTRC



CALH



TVTRTVTR



TCTRTCTR



Teleprotection



PSCH
RxPrm1



RxBlk1



Recloser LD



LDADD 



(CB Faillure LD)



LDLOCDEF 



(Fault Location LD)



LDEPF 



(Fault Recorder)



TxPrm



TxBlk



Str.General



Op



Op



Op.neut



Health



VolSv



Op



AmpSv



GrInd 



(CB 



close 



signal  



for 



SOFT 



logic)



Str



Internal signals



DO SV



EchoWei



TxTr



LDPCDH 



(Directional Earth 



Fualt Protection LD)



DPBdVx



(Directionnal Busbar 



Protection LD)



Str



PDISx



: To HMI or SCADAor



Tr



Str.DirGeneral



Op.phs*



Op.general



O
ve



rf
lo



w
 *



)



Fa
ill



u
re



O
th



er
 (



n
o



t 
as



so
ci



at
ed



 



to
 d



et
ai



le
d



 q
u



al
it



y)



O
sc



ill
at



o
ry



 *
*



)



B
ad



R
ef



er
en



ce
 *



)



O
u



tO
fR



an
ge



  *
)



O
ld



D
at



a



In
co



n
si



st
en



t



In
ac



cu
ra



te
 *



)



O
th



er
 (



n
o



t 
as



so
ci



at
ed



 



to
 d



et
ai



le
d



 q
u



al
it



y)



P
R



O
C



ES
S



SU
B



SI
TU



TE
D



Closure of circuit 



breaker (risk of Switch 



On Faumlt)



(LD CMDDJ/CALH.Grind)



I I I I V V V



No CB close order 



published by LDCMDDJ



CMDDJ/CALH.Grind = 



FALSE



Failure : publishing LN is not able to provide a valid 



value.



Questionnable (other): to be defined by LDCMDDJ



Oscillatory : can only come from auxilary "CB close" 



Push Button. It is supposed that in this case, 



LDCMDDJ does not publish OpCls command either.



Ouestionnable / other : process as valid



Reception of blocking 



signal



(LDTAC/PSCH/ RxBlk1)



I I I I V V V



Process as if RxBlk1= 



FALSE (no blk order 



received)



Oscillatory condition not expected in full digital for 



tcm scheme.



For wired binary inputs, TAC  blocking and accelertion 



order must not be filtered (Rte PX requirement).



Questionnable / other is not expected for 



LDTAC/Psch.RxBlk1



Oscillatory DA should thus not occur.



In conventional systems, loss of tcm does not 



generate a artifcial blocking signal. The risk of non-



selelective tripping in this case is accepted.



A2 = health (minor problem)



Reception of 



permissive overreach 



signal



(LD TAC/PSCH/ RxPrm1)



I I I I V V V



Process as if RxPrm1= 



FALSE (no acc order 



received



Oscillatory condition not expected in full digital for 



tcm scheme.



For wired binary inputs, TAC  blocking and accelertion 



order must not be filtered (Rte PX requirement).



Questionnable / other is not expected for 



LDTAC/Psch.RXPrm1



Longer fault elimination time accepted in case of 



loss of tcm.



Input SV stream



AmpSv ou VolSv



B



A3



B



A3



B



A3
V V



B



A3
V V V V not applicable



Input



INVALID QUESTIONNABLE



Detailed Quality



SOURCE



QUALITY



Meaning of "Ignore 



Input"
CommentsInterpretation of input DA



Draft#11a §8.3.6.2 & Annex B



Expected Functional Behaviour 



 Colour Code Label 



V green Valid 



I orange Ignore  



B red Function 
dynamically blocked 



 











Expected behaviour of protection functions



▪ Needs to be defined and corresponding tests need to be described for



▪ Normal (nominal) operation [relevant functional standard]



▪ Abnormal situations [mostly generic requirements laid out in the TR]



SV GOOSE



Draft#11a











Testing mechanisms



Requirements for protection 



functions/ IEDs:



Have all protection devices in the 



substation with the testing related 



implemented features, to be able to 



perform tests with SIMulation and 



Test Mode mechanisms.



All the testing concept is 



jeopardized if the mechanisms 



are not in place for all the 



protection devices/fucntions.



▪ Test mode / Operator blocked statuses implemented with quality string 



manipulation and handling at subscription (cf 7.4, V10j – April 2020)



▪ Implementation of SIM mechanism for GOOSE and SV (cf 7.4, V10j – April 2020)











Testing mechanisms



Requirements for test devices



It is recommended that test sets publish 



messages as default with the SIM flag set to 



TRUE. The user has to intentionally set the 



SIM flag to FALSE if this is needed. 



▪ Test mode / Operator blocked



▪ Implementation of SIM 



mechanism for GOOSE and SV











Supervision functions



▪ Presence of supervision Logical Nodes: LGOS, LSVS (cf 7.5, V10j – April 2020)



▪ Supervision function for subscribed GOOSE to support post event analysis



(check that messages arrive with the correct sequence, creation of a log file, 



information available for the application) (cf 8.4.3.5, V10j – April 2020)



▪ Supervision function detecting the loss of time synchronisation for the IED (cf. 



8.3.6.9 V10j – April 2020)



▪ Supervision for SV receive, latency of the smpcnt 0 (needs the IED to be also 



time synchronized) (cf 8.3.6.8, V10j – April 2020)



▪ Supervision for SV: undetected loss of synch by the MU. → Left to functional 



standards to decide if this is required or not) (cf 8.3.6.10.2, V10j – April 2020)



▪ Recommended implementation  of ”horizontal communication supervision” to 



detect ”loss of GOOSE” at substation level. The output for this function is 



available for the protection application to improve security for protection schemes











Recommendations for multifunctional IEDs



▪ Presence of Disturbance Recorder (recommended). This means presence of 



LNs: RDRE, RADR, RBDR



Note: TR on multifunctional IEDs is intended to provided by TC 95/WG 2 but it has not been planned 



yet!











SCL Engineering concepts



▪ IEC 61850 Engineering from ICT, i.e. 



from SCD file import, with clear reference 



to ”Input Section” for subscription (cf. 7.1, 



V10j – April 2020)



▪ Recommendation. Quality attribute 



always present in the datasets (especially 



for GOOSE)
(The ICT shall give a warning for SCL files with 



Data Sets without Quality Attribute) (cf. 8.2.1, V10j 



– April 2020)



▪ Supported Publish / Subscribe for 



GOOSE with explicit or structured 



dataset (cf. 9.1.1, V10j – April 2020)



▪ Recommended support for 



publish/subscribe for fixed length 



GOOSE and not fixed length (cf. 9.1.1, V10j 



– April 2020)











Links application → IEC 61850 mapping



Many times users have experienced that the protection function is completey dead, 



but it seems to receive data. This situation is very difficult to troubleshoot and 



pinpoint the reason of the problem, as often there is no indication that the protection 



function is blocked (dynamically blocked).



▪ Mirroring to LLNO.blk and LLN0.health = 3 (alarm) of the ”dynamic blocking” 



status of a protection function (cf. 8.6, V10j – April 2020)











Operating States of Protection Functions



Operating 



states



Process of 



input data



Internal 



timers & 



States



Protection 



schemes related 



signals



Comment



Normal 



operation



According to IEC 



61850-7-4  Table A2
Normal 



operation



VALID – according to 



process



Function performs as designed



Blocked 



output



According to IEC 



61850-7-4 Table A2
Normal 



operation



Normal operation



Physical output 



blocked



Corresponds to “test/blocked” 



or “blocked” of DO Beh



Function 



dynamically 



blocked



Not executed Reset to 



default



Published as valid 



with output value set 



to default



Corresponds to a dynamic 



blocking of the function.



External application related 



blocking, blocking by 



supervision function or 



missing input data, etc.



Beh = “on” or “test”



LDprot/LLN0.Blk = TRUE



Function 



disabled



Not executed Not 



active. 



Reset to 



default



q=invalid 
according to IEC 



61850-7-4



Output value set to 



default



Beh = Off 



or proprietary setting of the 



function “off”



Cf. IEC 61850-7-4 Table A2



Draft#11a §8.6











Loss of Synchronisation and Re-



synchronisation



▪ IEC 61869-9 defines behaviour of SV stream synchronisation depending 



on synchronisation of the MU



▪ SmpSync



(Global, Local, not synchronised)



▪ No ramping to re-synchronise



(cf. 8.3.6.12, V10j – April 2020)



▪ Requirements for protection functions in TR on this base



▪ Functional blocking of protection function requiring global or local synchronisation 



depending on SmpSync indication in SV (Draft#11a §8.3.6.10.2)



▪ Tests verifying behaviour 



▪ Loss of synchronisation*



▪ Recovery of synchronisation











▪ “Merging unit requirements” from the protection function manufacturer
(cf 12.4.3, V10j – April 2020)



IEC 60255-1xx series already require protection function manufacturers to 



specify the CT requirements:



Merging unit requirements from manufacturers
Draft#11a §5.2











▪ Analog acquisition chain must fit 



to protection function



▪ Accuracy



▪ Sampling frequency



▪ Transfer function



▪ Analog acquisition



▪ SAMU + VT/CT



▪ LPIT with associated MU



▪ Protection function manufacturers 



to indicate requirements for 



transfer function



▪ DC coupling



▪ Anti-aliasing



▪ .. in addition to requirements for CT 



already given.



Merging unit requirements from manufacturers
Draft#11a §5.2











Settings of protection functions



▪ Protection settings: IEC 61850 "parameters" 



described by Data Objects, including



▪ ING (integer values) → timers



▪ ASG (analogue values) → thresholds



▪ …



▪ Settings: ability to change in runtime



▪ proprietary IED configuration tool 



▪ OR use of IEC 61850 services 



→Exposition via IEC 61850 required 



▪ Challenge: define manufacturer independent 



basic settings using IEC 61850 



▪ Most of the user settings can be defined based on 



available IEC 61850 Data Objects



▪ No need to cover all specific manufacturer parameters



▪ User Settings should be covered in IEC 61850 model of 



the protection function



Manufacturer 



settings



User 



settings



IEC 61850 



standard 



settings











Recommendations for protection functional 



standards: SPEED UP THE TIME!











Recommendations for protection functional 



standards: SPEED UP THE TIME!



Many times the TR refers to the relevant functional standards, which is a correct 



approach.



It will take years before all the protection relevant standards will be updated with the 



IEC 61850 requirements, and this time gap is not good for the development of IEC 



61850 in protection applications.



TC 95/WG 2 has recently decided to create one Annex where 



the major expected behaviors are listed in a table format for 



the main protection functions.



This table will be a concrete guideline in the meantime and also will facilitate the 



work of TC 95/MT4 in updating their functional standards. 











Recommendations for TC 38, TC 57, TC 17 
Draft#11a



IEC 61850 is a multidisciplnary standard.  Interoperability is requested for 



devices, but it needs to be implemented also among the different Techncial 



Committees.



Dialog of TC 95 / WG 2 with TC 57 and TC 38 is continuous.



The TR has also recommendations for those TCs, with reference to protection 



applications:



TC 57 



TC 38



TC 95











TC95 WG2 Medium term Work program



▪ Finalise TR



▪ TR draft has been circulated within TC95 [About 300 comments received]



▪ DR (NP) circulated summer 2020



▪ CD & TR in 2021 (?)



▪ Standards based on TR [to be launched before end of 2020]



▪ General requirements for digitally interfaced protection functions 



▪ Requirements for Binary I/O IED 



▪ Support for TC 95/MT 4 to draft functional standards for the aspect “digital 



interface” [first part concerned is IEC 60255-132 Power Protection]



▪ Proposals for other TR received



▪ TR Application guidelines on  relay protection functions with digital I/O



▪ TR Testing technology for process bus testing in a digital substation 



▪ TR for Multifunctional IEDs
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COMMISSION



Thank you for your attention.
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Smart substation control and protection SSC600



June 1, 2020 Slide 2



Centralized protection and control device:



– Protection and control functionality centralized in one device in the
substation



– The ability to view and monitor processes on substation level



– Centralized access to control and monitoring functionality via a single
human-machine interface (WebHMI)



– Customization and flexibility with a set of base functionality and optional
application packages



– A wide range of functionality from several software packages can be
combined to meet specific power system protection requirements



– Testing and commissioning is similar to a standard solution, current and
voltage signals can be injected to each SMU or Relion® relay acting as a
merging unit.



Standardized solutions based on IEC 61850



– Simple and future proof interface between primary and secondary
equipment



– New solutions to handle existing installed base and multi-vendor
environment/interoperability
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A brand new way of thinking of protection and control in distribution networks



Smart substation control and protection SSC600



June 1, 2020 Slide 3



– ABB AbilityTM smart substation control and protection for electrical
systems, SSC600 incorporates centralized protection, control and
monitoring.



– With software based on existing Relion technology it is designed for a
wide range of power distribution protection applications – from basic
feeder protection and control to complex multi-bay substation
applications.



– It delivers the flexibility to adapt and modify to changing network
requirements when combined with Relion protection and control devices



– Enables visibility to view and monitor processes on substation level from
a centralized point.



– Industrial computer technology allows fast utilization of modern high-
performance computing



Smart substation control and protection SSC600
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A brand new way of thinking of protection and control in distribution networks



Smart substation control and protection solution



June 1, 2020 Slide 4



– One single unit for all measurements and I/O for single bay,
uses standard wiring and design on bay level



– Supports both conventional CT&VT and sensor technology
• 4I + 3U (Io 0,2/1A)
• 3Is + 3Us + Io (Io 0.2/1A)



– Compact and reliable
– IP54 on front side, IP20 on read side and connections
– 8BI + 6BO + 3HSO



Substation merging unit SMU615
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SSC600 in outdoor substations
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Values to customers



Simple and quick
installation (ease out
commissioning time)



Solutions are pre-designed, pre-tested and assembled at the factory, and shipped in one piece in case of
SSC600 with Gateway panel so it is simple to drop in place and connect cables. Similarly SMU615 cubicles
are easy to installed due to pre-engineered and pre-tested roll out from factory



Reduced copper cabling This solution will reduced copper wiring from outdoor CB, Current Transformer and Voltage Transformers.
Since SMU615 will be installed in small outdoor cubicle with IP65 protection on CB structure itself just like
our GA solutions. Only FO cable will be required from SMU cubicle to electrical substation.



No need to have separate
control & relay panel



SSC600 will act as centralized protection, control & monitoring unit. Hence, there is no need to have per
bay wise control & relay panel. This will reduce substantial cost and reduce foot prints requirement of
electrical substation.



Flexibility SSC600 will provide unmatched flexibility for any addition of bays in future (max. up to 20 bays with one
SSC600 panel solution). Any changes in bay protection functions, control scheme, addition/deletion can
be carried out very easily which will result into quicker deployments of new bay.



Best fit for renewables Renewables like Solar and Wind generally have outdoor Medium Voltage Substation and our SSC600
solution will provide best fit for these applications, reducing total project time for renewables.



Collaboration SSC600 solution can be easily presented with our door circuit breaks & current transformers (apparatus
offering). This will act as business enabler for apparatus and true Smart Substation solution.
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Innovative application and design



SSC600 offers:



– A new way of protection and control – incorporating the concept of
centralized protection and control.



– New and existing industry leading products and functionality enabled
across a wider field of application, like ABB Ability solutions for power
distribution networks, as well as other related solutions like digital
substations, predictive maintenance, etc.



– All needed protection and control functionality is combined into this
solution for wide application coverage.



– New business model introduces continuous support and digital services
that add value to the entire life-cycle of the substation.



Innovative application and design, supporting not only the evolving power networks, but also the way we support customers.



Customer values











—



Application coverage overview



Smart substation control and protection SSC600



June 1, 2020 * Included as standard (always included)Slide 7



- Overcurrent
- Earthfault
- Fault recorder
- Switchgear control
- Voltage
- Frequency
- Logic functions



Base protection
functionality



Power transformer
protection Motor  protection



Interconnection
protection



On-load tap
changer control



- Protection for two
winding power
transformers



- Protection of
asynchronous motors



- Protection of
interconnection points
of distributed
generation units



- Position indication
- Voltage regulation



- Current and voltage
distortions



- Voltage variation
- Voltage unbalance



Power quality
measurements



- Extensive earth-fault
protection



- Fault locator
- Distance protection



Feeder/line
protection



SSC600 comes with
a variety of
convenient, ready-
made application
packages which can
be combined
flexibly to meet
application-specific
requirements.



The available
packages support
the following
applications:



- Protection against arc
flash



- Low impedance based
busbar differential



Bus protection
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Application packages



Smart substation control and protection SSC600
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The base functionality is always included and contains



– All basic functionality



• Basic overcurrent and earth-fault protection always included



• Extensive logical programming function library



• Control



• Condition monitoring



• Measurements



• Logging (disturbance recorder & fault recorder)



– All supervision and measurement functions



Base functionality*



Advanced feeder protection package



Machine protection package



Power transformer protection package



Single bay special protection package



Multi bay special protection package



Cable / Line protection package



B
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y



+
+



+



+



+



+
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Software and hardware modularity



Smart substation control and protection SSC600
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SSC600 offers:



– Modular software that allows you to create your own, unique
solution for your specific protection requirements.



– A customer oriented license-based modification concept for
adding software and/or hardware according to user needs
when requirements may change.



– Continuous and easy access to new software development to
support the upgrading or modification of the entire
substation system at any time during its lifecycle for optimal
asset utilization



– Support for modification to be done:  at site - by end-users -
without network or cloud access



– The new centralized approach with the advantage of only
having to engineer or modify one device instead of all bay-level
protection and control devices.



Freedom of modification
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Web-based Human machine interface (WHMI) – easy operation for the whole substation



Smart substation control and protection SSC600
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SSC600 offers:
– Visibility and control of the whole substation via the SLD
– Secure management of control access



• Control is only allowed from dedicated local interfaces,
• From other interfaces only monitoring is allowed



Substation level Single Line Diagram (SLD)
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Web-based Human machine interface (WHMI) – easy operation for the whole substation



Smart substation control and protection SSC600
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SSC600 offers:
– Up to 99 virtual alarm LEDs for all kinds of subsation level



alarms
– Centralized alarm center for the substation



Substation level alarm handling
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Web-based Human machine interface (WHMI) – easy operation for the whole substation



Smart substation control and protection SSC600
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SSC600 offers:
– Clear categorization of settings based on application needs



• Easy to manage bay-specific settings from the WHMI
– Synchronization with the application categorization done in



the engineering phase with PCM600
– Grouping based on bays, but allows also for substation level



applications
• Interlocking
• Protection coordination
• Voltage and frequency protection based on voltage levels



and/or substation sections



Settings management in WHMI, grouping of functions
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Station level disturbance recorder



Smart substation control and protection SSC600
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SSC600 offers:
– Recordings of all received IEC 61850-9-2LE sample streams



with 4 kHz sampling (up to 20 streams)
– Recordings of both phase quantities and phase-to-phase



quantities
– Recordings of up to 512 Boolean signals
– Up to 99 latest records stored in COMTRADE format



Full visibility to network faults
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System safety



Smart substation control and protection SSC600
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SSC600 offers:



– 3 Arc flash protection function inputs for each bay



– Light sensing from the merging units – transferred via GOOSE
to SSC600



– High speed static outputs that will further enhance the
performance of the protection scheme



Arc flash protection
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Suggested solution examples
Smart substation control and protection SSC600
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Suggested example solutions



Smart substation control and protection SSC600
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– Solution consisting of a mixture of protection relay(s) with
merging unit functionality and merging units utilized in every
bay/feeder



– Preferred retrofit use case (mix of existing and new) – where
additional or upgrading of functionality is required



– A single IEC 61850 network for process and station bus



– System visualization via SSC600 with WebHMI



– Time synchronization via IEEE1588v2 GPS master



– Any capable protection relay can serve as backup time master



– Substation gateway doubles up as HMI



Technical solution – Integrated / Retrofit
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Suggested example solutions



Smart substation control and protection SSC600
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– Solution consisting of a system built with merging units
utilized in every bay/feeder



– Preferred new installation use case (all new equipment
installed) – where centralized functionality is required



– A single IEC 61850 network for process and station bus



– System visualization via SSC600 with WebHMI



– Time synchronization via IEEE1588v2 GPS master



– Any smart merging unit can serve as backup time master



– Substation gateway doubles up as HMI



Technical solution – Centralized with single SSC600
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Suggested example solutions



Smart substation control and protection SSC600
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– Solution built with merging units utilized in every bay/feeder and
redundancy with regards to
• Redundant SSC600 units with



hot-hot protection standby and,
hot-standby control



• Communication based on IEC 61850 PRP (process and station bus)
• Time synchronization with



IEEE1588v2 GPS master,
merging unit as backup time master and,
secondary GPS master also possible



– Preferred new installation use case (all new equipment installed) – where
redundant centralized functionality is required



– System visualization via SSC600 with WebHMI



– Substation gateway doubles up as HMI



– Additional feature: COM600S version 5.1 includes ease of use
functionality to enhance redundant SSC600 operation



Technical solution – Centralized with redundant
SSC600
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Secure device management
Smart substation control and protection SSC600
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Multiple interfaces for different purposes



Smart substation control and protection SSC600
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SSC600 offers:



– Supports for the evolving cyber security standards and
regulations for critical infrastructure



– Support for separating IEC 61850-9-2LE process bus to a
separate network interface



– A separate local interface for single line diagram control



– A separate engineering interface with DCHP



– A separate service interface with its own IP address



– All network capable ports are closable



– All engineering communication is secured (HTTPS & FTPS)



– Four different user management roles



Improved security via different interfaces
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Extended remote update support



Smart substation control and protection SSC600
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SSC600 offers:



– Two separate firmware partitions, allowing for two separate
firmware versions



– Automatic status check during update, with failures automatic
roll-back to the previous version – secure remote update



Remote update with automatic check and roll-back











—
SSC600 digital services
Smart substation control and protection SSC600
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Digital services



Smart substation control and protection SSC600
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Shortage of experienced personnel to manage increasingly complex
secondary installationsà Additional help is needed from external partners



SSC600 digital services offer:



– Fast and personalized support to minimise process downtime



– Maximize performance and asset lifetime by analysis and supervision of
protection and control assets.



– Saving time and money with scheduled maintenance



– Lowered operational risk as you have access to latest  and future
upgrades and updates provided by ABB and extended warranty eligibility
(requires registration of installed devices)



– Additional support for engineering available depending on service
agreement.



– Customized life cycle management services (Service Agreement)



Why digital services?
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Svk experience from FAT testing with IEC61850



2020-05-29











• IEC61850 is used on the station bus: 



• For control and supervision.



• Reporting to the station HMI and to the RTU.



• GOOSE is used for interlocking, control and feedback between IEDs.



• GOOSE for triggering of disturbance recorder, and recording of binary signals.



• The IEC61850 station bus is not used for: 



> Protection start and trip signals.



> Blocking of protection functions, or blocking of auto reclosing. 



> Signals to/from teleprotection equipment (TPE).



• Svk has no practical experience of process bus IEC61850-9-2



IEC61850 in Svenska kraftnäts substations
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• Default list of signals for control, events and alarms (remote and local) for each type of object, 
> as part of Svenska krafnäts Technical Guidelines (TR). 



• E.g. transformer, line, 0.4 kV supply, …
• This list is in .pdf and excel format.



• Functional och technical requirements for the IEC61850 system in text format.
• Svk specifies a list of pre-qualified control and protection IEDs.



• Specifically for line protection:
> Svk provides standard configuration profiles, including pre-defined DataSets, 
> as basis for the configuration.



• Svk always have products from different vendors in each substation: 
> Equipment from several vendors communicate with each other on the station bus in a typical substation. 
> ABB, Siemens, GE, KoCoS, …



How we work: Design basis
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Svk provides:





Presentatör


Presentationsanteckningar


All protection & control terminals are equipped with customized configuration











> Specific technical requirements on the SCD file include:



• There must be only one SCD-file for the entire station bus communication.



• The SCD file shall be structured according to the substation, and the IEDs shall be named according to our system.



• The SCD file shall be complete with all servers and clients. 



• All GOOSE and reporting shall be included. 



• Design and Design Review:



> The Contractor’configuration (mapping between IEC61850 (LD/LN.DO.DA) to the specified signals) is also done manually. 



> It is easy to make ”copy/paste” mistakes.”



> Design review is mainly done manually.



> It is hard work to confirm that all required signals are actually included, and correctly mapped. 



How we work: Design review
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Presentationsanteckningar


The entire station must be described in an unique SCD-file

Also including a fictuous test client and the time synchronization equipment.

Tools give warnings and error messages. Sometimes helpful…












• Svk requries that the SCD file is available for design review 4 weeks before FAT. 



• The Signal List for signal exchange to dispatch center and to local HMI shall be available for design review 6 weeks before



FAT.



• Established procedure for design review of the IEC61850 SCD-file since 2018.



How we work: Design review
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Presentationsanteckningar


Established procedure for design review of the IEC61850 SCD-file since 2018.












—
Procedure for design review of the IEC61850 SCD-file 



Publicly available on www.svk.se



And referenced in the contracts
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Flödesschema hantering SCD-fil 2018-04-04












• The contractor can use any system configuration tool and IED configuration tool (program) he wants.



• Svk use eg. ABB IET600, ITT600, Siemens 61850 system configurator, for the design review.



• Svk has little requriements on the contractors’ engineering process. We evaluate the result only.



• Svk offers no example SCD file, and very limited default mapping of specified signals to IEC61850 SCL.



• Result: 



• Project specific solutions.



• The IEDs have a lot of private extensions to IEC61850:



• Logical Device UD1 ”user defined” etc.



• LN GGIO with no description



How we work: Free choice
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Presentationsanteckningar


Free choice of integration tools with functional reponsability

Quite difficult to understand the mapping via DO, DA in the SCD file via file cross examination.

Consequently, also difficult to verify correctness of DO.DA mapping to event list signals













> It is necessary to review the SCD file.



> No complete SCD file, and no correctly configured SCD file, has been identified until we started with design review!



> Usually several iterations are necessary to obtain an SCD file of good quality.



> Normally the SCD file is OK and approved before the FAT starts.



Experience: Design review
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Often incomplete SCD file and incorrect configured Scd files has been usually identified during FAT / SAT 

Usually several review iteration are necessary to obtain a Scd file of good quality.












• The FAT is usually well prepared by the contractor by preFAT-testing and verification. 



• The FAT is prepared and performed by the Contractor. 



• The planning and FAT test procedures are reviewed by Svk.



• Svk participates as witness, and to explain requirements and approve results.



• Svk uses its own computers with e.g. ITT600, and Wireshark to monitor the station bus communication on line.



• Control system FAT with IEC61850 has been performed in 
• Sweden



• Lituania



• Czech Republic.



Experience: FAT testing in the workshop
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Typically
2-4 weeks preFAT by 
the Contractor
+
2 weeks FAT with Svk.





Presentatör


Presentationsanteckningar


But not allways! When it is prepared the tests goes much smoother.

An Svk FAT of a ”normal” station with e.g. 5-6 objects (lines, reactors, etc.) usually take 2 weeks, with 2-4 weeks preFAT by the Contractor prior.












> Practical experience:



• The contractor relies to a high degree on Svks IEC61850 engineering knowledge. 



• Report Control Block settings are checked primarily by Svk.



• As mapping of IEC61850 to the event list signals is done manually signals are usually missing, mixed up or have the incorrect equipment designations.



• Last minute changes are usually made to the SCD prior to FAT.



• Reporting is tricky…



• It is sometimes hard to know if a client receives its configured IEC61850 reports or if the clients gets its data from polling directly from the data model in the server IED. 



• Clients can change over to polling automatically without any error message.



>  Test of report buffering reveals if the proper report is used or not



Experience: FAT testing in the workshop
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From Svk normally 1-2 control systems/protection engineers and 1 IT-security/communication systems engineer attend.

The FAT requires substatial preparation by the Svk experts attending in order to support the contractors duting the FAT.

 The SCD file used at FAT is normally not identical to the one submitted to Svk prior to FAT. ilt document











> Work arounds in customized logic is usually necessary to get the systems working. 



• Common example: Signal quality for combined signals.



• Suppression of states for triggering of alarms eg. time delays. 



• We sometimes need common remote control of functions implemented in both Main1 and Main2.



>  Customized mapping between the control sequences used with the dispatch center (IEC 60870-5-104 interface) and with the station bus.



• Flexible and quick tools are used. It is easy to make changes uring FAT. 



• Positive: Errors can be corrected quickly.



• Draw back: Invites for quick fixes and bad engineering.



Experience: FAT testing in the workshop
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For example with logic introduced in the HMI/RTU IEDs.


One RTU receives 1 control but must in turn control two IEDs in the substation














> Corrections in the SCD file is done ”on the fly” during FAT. 



> No documentation of the changes made.



> Version handling of the SCD file has problems. 



> There are commonly several different SCD-files with the same revision number in circulation.



> Comments on the SCD file that are to be corrected after FAT are noted in the same FAT punch list as other comments.



> There is no ”red line version” of the SCD-file under work. 



> There is only the running version.



Experience: FAT testing in the workshop
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> The knowledge in IEC61850 is constantly growing within Svk, 



> but also on the Contractors and on the Consultants sides. 



> No longer just a few dedicated experts.



> The contractors naturally do not have deep knowledge in equipment from all vendors. 



> Support form the vendors head offices usually take time and cannot be relied on during the FAT.



> The configuration of IEC61850 requires a lot of effort and long nights of work for the contractor. 



Experience: Knowledge and Support
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The possibility to solve problems depend very much on how well the present experts know a specific IED model.












• 1 Comple file?



• Ed.1 or ed.2 of IEC61850 SCL?



• Revision note exists?



• All IEDs and clients included?   



• Naming



• IP adresses.



• Bufferend / Unbuffered reporting according to specificatoin?



• No unused reports shall be incldued.



• RCB supports at lest 4 clients?



• Clients are defined / tied to RCBs?



• GOOSE APP-ID and MAC addresses?



• GOOSE DataSet includes only the used data?



Svks SCD file design review check list
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> Completeness



> Structure and naming.



> Reporting settings.



> Clients



> GOOSE 



Our internal review work support document.
Topics:
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Svk recently established an internal SCD design review check list. 
Presenting our standard checkpoints during the review process.












> Svk recently established an internal SCD design review check list. 



> It should be made public.



> Svk can perhaps improve its standard configuration data sets?



> Better use of LD and LNs? 



> Better naming.



> Svk can provide better examples and explanations?



> SSD file?



> Example of SCD file?



Recommendations for the future
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Enel Green Power
Data Model



2020-11-26 Höstens nätverksträff IEC61850 – Virtual meeting



GIUSEPPE RIGADELLO



Senior automation expert, CTO, Enyr Srl, Italy
Member of IEC TC57 WG18 “Hydroelectric power plants –
Communication for monitoring and control”
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Enel Green Power 
at a glance











Enel Green Power is world leader in renewables
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46 GW
Installed capacity1



37 GW
Installed capacity



2015 2019



>1.2k
plants



31
Countries



3 GW
Built capacity 



11%
EBITDA/CAPEX



1 GW
Built capacity



11%
EBITDA/CAPEX



1. Including managed capacity by 3.4 GW











Note: 31.12.2019 data including plants managed in BSO. Argentina not including 35 MW of generators Chocon installed in Costanera plant.



1.227 plants    45,9 GW installed    109,8 TWh produced(2019)    21 Countries
11



Iberia



Plants: 268
Capacity: 7.408 MW



Italy



Plants: 606
Capacity: 14.050 MW



Romania



Plants: 12
Capacity: 534 MW



India



Plants: 3
Capacity: 172 MW



Panama



Plants: 8
Capacity: 362 MW



Colombia



Plants: 13
Capacity: 3.183 MW



Guatemala



Plants: 5
Capacity: 164 MW



Argentina



Plants: 2
Capacity: 1.328 MW



South Africa



Plants: 8
Capacity: 570 MW



North America



Plants: 101
Capacity: 5.960 MW



Greece-Bulgaria



Plants: 59
Capacity: 503 MW



Mexico



Plants: 20
Capacity: 2.664 MW



Peru



Plants: 10
Capacity: 1.104 MW



Brazil



Plants: 69
Capacity: 2.732 MW



Chile



Plants: 36
Capacity: 4.723 MW



Costa Rica



Plants: 3
Capacity: 81 MW



Hydro



Technology



Geo



Wind



Solar



MW



Biomass



28.106



878



12.357



4.458



61



Total 45.895



Plants



794



38



263



119



13



1.227



Australia



Plants: 2
Capacity: 275 MW



Morocco



Plants: 1
Capacity: 13 MW



Zambia



Plants: 1
Capacity: 34 MW



Enel Green Power is world leader in renewables
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The Enel Data 
Model











Enel Green Power - Data model project
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Objectives



What?



• Apply RDS-PP & IEC-61850 taxonomy throughout the whole EGP's Perimeter.



Why?



• To speak a common language that will allow us to gain efficiency when 
working with data and communicating with other systems.



• Boost the interoperability of devices and models thanks to a reference related 
to International Standard



How?



• Strong interaction with IEC TC57 (WG18 in particular)
• Training technicians and operators on IEC 81346 (RDS-PP) & IEC 61850 
• Modeling following the RDS-PP concept all the EGP plants 
• Renaming the existing PI tags
• Designing new automations with IEC 61850 approach (only for Hydro)











Enel Green Power Data Model
Designation structure
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t



Process type “Site”
CD (Conj Des)



BL0 
Main Area



BL1
System, 



subsystem



BL2
Basic function



Subfunction
(optional)



Logical Node
DO DA DO



Type
Class Inst



Tag modeling CCHPPPP M01 MKA00 BJ001 MMXU 01 TotW Mag.f MV



Description HYDRO POWER PLANT 
PPPP IN COUNTRY CC UNIT 1 GENERATOR ACTIVE POWER 



MEASUREMENT



Measurement in 
a three-phase 



system



TOTAL REAL 
POWER



MAGNITUDE    (
FLOATING)



Tag Name CCHPPPP.M01.MKA00.BJ001/MMXU01.TotW



ISO 81346-10 RDS (PROCESS SECTION) IEC 61850 (LOGICAL NODE SECTION) 



For the moment the activity is more oriented on SCADA and automation tags 
No IED configuration nor communication implementations



Use of ISO 81346-10 (RDS) and IEC 61850 according Hydro guidelines -7-510 ed. 2



One consistent and common DM for all EGP technologies – Hydro – Wind – Solar – Geothermal



LDName (functional naming)











Enel Data Model – Totalizing approach
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Consistency throughout the whole data chain



Main Benefit: the standardized data model will propagate 
from the heart of the power plants to the end of the data value chain











Enel Data Model – Totalizing approach
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Development workflow for modelling



Totalizing



Process 
modelling



Libraries, 
vocabularies



Functional 
decomposition



Private NS 
definition



IEC 61131 
implementation



Renaming
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Process modelling



Totalizing



Process 
modelling



Libraries, 
vocabularies



Functional 
decomposition



Private NS 
definition



IEC 61131 
implementation



Renaming











Process modelling
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Plant modelling – Process section



HDM have been applied for 13 countries 
modeling over 600 HPPs (1.200 generation 
units) . 



This application allowed us to create a wide 
range of real use cases leading us to 
a strong consolidation of the data model concepts 
implementing IEC standard rules up to the real assets



ELECTRICAL 
MODELING



HYDRAULIC 
MODELING



Huge effort expressed



Team established – more than 100 
technicians trained and involved



Relevant tooling provided











Process modelling
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Very complex configurations…



HDM 



Mapping



(RDS)











Process modelling
… both in hydraulic schemes…



2019











Process modelling
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… as well as in electrical diagrams
2019
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Functional 
decomposition



Totalizing



Process 
modelling



Libraries, 
vocabularies



Functional 
decomposition



Private NS 
definition



IEC 61131 
implementation



Renaming











Functional decomposition
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LN extension and creation in a private NS



The new control systems of Enel's hydroelectric plants are 
developed by applying the IEC data model also in the PLC/ DCS.



The information structure reflects the field process 
structure, according to constituency principle (s. Modeling 
Guidelines in WebModel):



“An LN should be identified by breaking down the application 
function to the smallest indivisible part while still fulfilling a specific 



purpose or objective”



In case of information which are not present in the core 
standards, existing LNs can be extended or even new LN 
classes can be created, according to IEC 61850-1-2



ILLUSTRATIVE 
NOT EXHAUSTIVE 



AATS



CSWI



XSWI XSWI



CSWICILO



IHMI, ITCI…



CALH



QB189 QB289



ADA10











Functional decomposition
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Principles according -7-500
Please consider the XCBR-SCBR-CSWI-AATS architecture!



The information flow is decomposed on several hierarchical levels:
• Equipment
• Supervision / Control 
• Coordination
In case the field is hardwired, an additional layer can be added to model the peripheral interface (I/O), 











Functional decomposition
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Example: Pump control
Ind1 (SPS)



LPDI01
InRef1 Sw1 (ALM)



TTSW01
InRef1 ...



CALH01



Ind1 (SPS)
Ind2 (SPS)
Ind3 (SPS)
Ind4 (SPS)
Ind5 (SPS)



LPDI01 InRef1
InRef2
InRef3
InRef4 PosOn (ALM)
InRef5 PosOff (ALM)
InRef6 EEWrn1 (ALM)



EEFlt1 (ALM)
LocKeyAlm (ALM)



EEOp (ACT)



KPMP01



InRef1 Op1 (ACT)
InRef2 Op2 (ACT)
InRef3 Op3 (ACT)
InRef4 Op11 (ACT)
InRef5 Op12 (ACT)



LPDO01



InRef1 Pos (DPS)
InRef2 Op (ACT)
InRef3 Alm (ALM)
InRef4 Symbol (ENS)
InRef5
InRef6
…
OpCmd (DPC)



CPMP01



InRef1 Op1 (ACT)
APMP01



From
Client



InRef1 …
InRef2
InRef3
InRef4
InRef5
InRef6
InRef7
…



CALH01



To Client



StepPos
HSEQ01



InRef1 Op1 (ACT)
InRef2 Op2 (ACT)
InRef3 Op3 (ACT)
InRef4 Op11 (ACT)
InRef5 Op12 (ACT)



LPDO01











Private Namespace



EDM Namespace



Tech 
specs



Process 
tags



Core 
NS



Distilling the tag lists…
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Pivoting the LNs in the functional decomposition…



… using the NS dependencies…



… tooling for creating relevant DataTypeTemplate section



2020



SCL



DataType 
Template 



library











Result: Integrated specification and design
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Tooling – Full top-down approach (formal specification)
2020



Get rid of all classical engineering 
process



Structured design of process



Consistent and formal handling of 
libraries (DTT) and templates (system 
libraries)



Target: provide Suppliers with a 
formal specification in SCL
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Renaming activity



Totalizing



Process 
modelling



Libraries, 
vocabularies



Functional 
decomposition



Private NS 
definition



IEC 61131 
implementation



Renaming











Renaming activity – Figures
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Include PI monitoring only!



Over 900 plants modeled and 1 Mln tag renamed



> 1.000.000 > 900



Technology Tags  AS-IS Plants



Wind



Solar



Hydro



Geo



> 3.800.000



Tags  TO-BE



~ 900.000



~ 100.000



~ 30.000



~ 2.000



~ 2.000.000



~ 1.500.000



~ 290.000



~ 15.000



~ 175



~ 90



> 700



> 35











Renaming activity - Libraries
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Tooling – Controlled vocabularies



RDS Vocabulary available on a 
central repository, with a Web-
based responsive UI, which can 
be integrated into collaborative 
platforms (MS Teams) for 
extended access to collaborators



Next step: privately web-based 
published LN classes 



2020











Renaming activity – Central DB



25



Tooling – Tags repository



Tags are parsed and validated 
centrally into a relational DB, and 
accessed with a dedicated Client



2020



4 technologies managed



User auth and roles managed



Different types of activities (projects) 
can be handled in one repository:
• PI renaming
• New automation development
• Etc…
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IEC 61131 
implementation



Totalizing



Process 
modelling



Libraries, 
vocabularies



Functional 
decomposition



Private NS 
definition



IEC 61131 
implementation



Renaming











IEC 61131-3 engineering specification



q OEM independent implementation



q Application is structured according SCL Process section



q Process section is structured according RDS-PP



q Logic modelling according -90-11



q LNodeTypes (outside shells) are defined as Function Blocks



q LNode instances are called out in the Process structure



q Some ACSI services (not all) are implemented in the outside shell



q .pld file is integrated into SCL LNode type, with relevant binding 
interface



q Process structure is published together with LN DOs as nodesets
on an OPC-UA server



TODO: IED mapping



Test solution requirements
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Process CD



Process BL0



Process BL1



Process BL2



CPMP



IED



Logical Device



XCBR



GOOSE Config
Data Definition



Logical Node 
Type



Data Object 
Type



Data Attribute 
Type



SubNet



IED IED



IP Address Params



GOOSE Address 
Params



Process



Data Types



IED



Communication



Coming 
soon











PLC engineering specification
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IEC 61131-3 implementation based on IEC 61850 specification



Platform
dependent
implementation



System Specification Tool



Plant
structure



HW functions, 
configuration



Specification Design and engineering



Map process
structure



Map/select IEDs 
(Physical devices)



Engineering 
process



Namespace
Definitions
(Standard/



Domain/
Private)



NSDNSD SCL



System
Specification
Description



System Configuration Tool



SCL



System
Configuration
Description



Data
Type
Template
(including
internal logic)



IED Configuration Tool











PLC implementation
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Example: Pump control



Design up to the lowest level of details…











PLC implementation
Case 1 – ABB AC800M – Structured global variables
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2020











PLC implementation
Case 1 – ABB AC800M – Function blocks for LNodes



31



Logical Node - KPMP Logical Node - CPMP



2020











PLC implementation
Case 1 – ABB Symphony+ HMI – OPC DA server and HMI tags
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2020











PLC implementation
Case 2 – Siemens Simatic S7-1500 – Global variables, FBs
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2020











PLC implementation
Case 2 – Siemens Simatic WinCC Advanced
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2020











IEC 61131-3 engineering
PoC – CoDeSys solution on TwinCAT – Global Variables and types
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IEC 61131-3 engineering
PoC – CoDeSys solution on TwinCAT – Instances callout and online mode
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IEC 61131-3 engineering
PoC – CoDeSys solution – OPC-UA server publishing
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Take-home messages



q ISO/IEC 81346 and IEC 61850 constitute a robust framework for PP modelling



q Enel Green Power strongly believes in standardization and supports IEC 61850 
data model as a fundamental pillar for its digital transformation



q Utilities and vendor are warmly invited to join the activities



q Information modelling is not an enterprise-level activity only, but it requires also a 
deep involvement of operational and technical personnel



q It requires proper knowledge and efficient tools



q Extension possibilities offered by IEC 61850 standard are real enabler for PP 
effective modelling



q Further developments like top-down specification and IEC 61131 implementation 
open value-added possibilities for efficient automation and improved information 
consistency
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Thank you!



26/11/2020 39



Marco Pinelli – marco.pinelli@enel.com
Giuseppe Rigadello – giuseppe.rigadello@enyr.eu





mailto:marco.pinelli@enel.com


mailto:giuseppe.rigadello@enyr.eu
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Backup











Power plant 
data



Process 
history



Analytics



O&M Process 
improvementOperational 



Efficiency Models



Power Plant 
Interoperability



Maintenance Plan  
optimization



Automated Health 
Status Assessment 



Data 
Gathering



SCADA/PLC
Telecontrol Data 



Archive



Plant 
Management



Data Quality



Prescriptive 
maintenance



Distribution 
Grid



Other REN 
Technology



ERP



Predictive 
maintenance



Remote 
Monitoring



Hydro Plant 
Performance 
Optimization



Main Benefit: the standardize data model will propagate from the heart of the power plants to the end of the value chain



O&M operators 
training



Hydro integrated data value chain
Data Model support digitalization process from the raw output up to the fully managed 
information











Enel Data Model – Totalizing approach
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Consistency throughout the whole data chain



Main Benefit: the standardized data model will propagate 
from the heart of the power plants to the end of the data value chain



Data 
Gathering



SCADA/PLC
Telecontrol



POWER PLANT 
DATA



PROCESS 
HISTORY



ANALYTICS



O&M PROCESS 
IMPROVEMENT



POWER PLANT 
INTEROPERABILITY



Automated 
Health Status 
Assessment 



Data Archive



Plant 
Management



Prescriptive 
maintenance



Distribution 
Grid



Other GEN 
Technology



ERP



Data QualityOperational 
Efficiency 
Models Predictive 



maintenance



Remote 
Monitoring



Hydro Plant 
Performance 
Optimization



O&M operators 
training



Maintenance plan 
optimization 
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https://www.slideshare



.net/oeconsulting/stan



dard-work-by-



operational-



excellence-consulting





https://www.slideshare.net/oeconsulting/standard-work-by-operational-excellence-consulting
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This Presentation is based on the IEC TC 95 Plenary Meeting
2020-11-05 and 06



AND
on the participation to related IEC activities
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WHAT IS TC 95?



https://www.iec.ch/dyn/www/f?p



=103:7:0::::FSP_ORG_ID,FSP_



LANG_ID:1291,25



https://www.iec.ch/dyn/www/f?



p=103:29:13380929668042::::F



SP_ORG_ID,FSP_LANG_ID:1



291,25#1





https://www.iec.ch/dyn/www/f?p=103:7:0::::FSP_ORG_ID,FSP_LANG_ID:1291,25


https://www.iec.ch/dyn/www/f?p=103:29:13380929668042::::FSP_ORG_ID,FSP_LANG_ID:1291,25#1
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WHAT IS TC 95?



https://www.iec.ch/dyn/www/f?p



=103:7:0::::FSP_ORG_ID,FSP_



LANG_ID:1291,25



https://elstandard.se/kommi



tte/tk-9495/



I Sverige: TK 94/95



Ordförande: Carl Byman (Hitachi – ABB)





https://www.iec.ch/dyn/www/f?p=103:7:0::::FSP_ORG_ID,FSP_LANG_ID:1291,25


https://elstandard.se/kommitte/tk-9495/
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The “maintenance team 4”: TC 95/MT 4



https://www.iec.ch/dyn/www/f?p=10



3:14:13380929668042::::FSP_ORG



_ID,FSP_LANG_ID:2894,25





https://www.iec.ch/dyn/www/f?p=103:14:13380929668042::::FSP_ORG_ID,FSP_LANG_ID:2894,25
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The “Working Group 2”: TC 95/WG 2



https://www.iec.ch/dyn/www/f?p=103:14



:13380929668042::::FSP_ORG_ID,FS



P_LANG_ID:20344,25





https://www.iec.ch/dyn/www/f?p=103:14:13380929668042::::FSP_ORG_ID,FSP_LANG_ID:20344,25
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WHAT IS TC 95?



https://www.iec.ch/dyn/www/f?p



=103:7:0::::FSP_ORG_ID,FSP_



LANG_ID:1291,25



https://www.iec.ch/dyn/www/f?



p=103:29:13380929668042::::F



SP_ORG_ID,FSP_LANG_ID:1



291,25#1





https://www.iec.ch/dyn/www/f?p=103:7:0::::FSP_ORG_ID,FSP_LANG_ID:1291,25


https://www.iec.ch/dyn/www/f?p=103:29:13380929668042::::FSP_ORG_ID,FSP_LANG_ID:1291,25#1
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The “Maintenance Team 1”: TC 95/MT 1



http://www.electropedia.org/iev/iev.nsf/w



elcome?OpenForm&Seq=1



ELECTROPEDIA



https://www.iec.ch/dyn/www/f?p=103:14:13380929



668042::::FSP_ORG_ID,FSP_LANG_ID:2896,25





http://www.electropedia.org/iev/iev.nsf/welcome?OpenForm&Seq=1


https://www.iec.ch/dyn/www/f?p=103:14:13380929668042::::FSP_ORG_ID,FSP_LANG_ID:2896,25
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ELECTROPEDIA: Subject Areas



http://www.electrope



dia.org/iev/iev.nsf/w



elcome?OpenForm&



Seq=1





http://www.electropedia.org/iev/iev.nsf/welcome?OpenForm&Seq=1
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ELECTROPEDIA: Subject Areas



TC 95/MT 1



https://webstore.iec.ch



/publication/60935



IEC 60255-447:2020



http://www.electropedia.or



g/iev/iev.nsf/welcome?Ope



nForm&Seq=1



ELECTROPEDIA:



IEC 60255-447





https://webstore.iec.ch/publication/60935


http://www.electropedia.org/iev/iev.nsf/welcome?OpenForm&Seq=1
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The “Maintenance Team 2”: TC 95/MT 2



https://www.iec.ch/dyn/www/f?p=103:14



:13380929668042::::FSP_ORG_ID,FS



P_LANG_ID:2898,25





https://www.iec.ch/dyn/www/f?p=103:14:13380929668042::::FSP_ORG_ID,FSP_LANG_ID:2898,25
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The “Maintenance Team 2”: TC 95/MT 2



https://webstore.iec.ch/publication/1171



The majority of questions TC 95 



receives is related to



-26, -27 and -1.



These standards are very much 



used.



The setting question is raised 



very often! 
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The “Maintenance Team 3”: TC 95/MT 3



https://www.iec.ch/dyn/www/f?p=103:14



:13380929668042::::FSP_ORG_ID,FS



P_LANG_ID:2905,25





https://www.iec.ch/dyn/www/f?p=103:14:13380929668042::::FSP_ORG_ID,FSP_LANG_ID:2905,25








A. Bonetti : Update om TC 95 WG2 och MT4 aktiviteter – Nätverksträff II 2020 – Energiforsk – 2020-11-26 and 27



16



The “Maintenance Team 3”: TC 95/MT 3



The majority of questions Tc 95 



receives is related to



-26, -27 and -1.



These standards are very much 



used.
Alignement between -26 and -1 and -27











A. Bonetti : Update om TC 95 WG2 och MT4 aktiviteter – Nätverksträff II 2020 – Energiforsk – 2020-11-26 and 27



17



The “Maintenance Team 3”: TC 95/MT 3



Planned! It can change!
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The “Maintenance Team 3”: TC 95/MT 3



Planned! It can change!
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And for IEC 61850.. 
… why are the “-1, -26, -27” important?



https://webstore.iec.ch/publication/6010





https://webstore.iec.ch/publication/6010
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And for IEC 61850.. 
… why are the “-1, -26, -27” important?



Many references to the ”-1”, ”26” and ”-27”



in the ”IEC 61850 PART 3”



https://webstore.iec.ch/publication/6010



Any ”24/7” IEC 61850 product



in your System?



Think about IEC 61850-3!





https://webstore.iec.ch/publication/6010
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Why is it so difficult?



Details about



TC 95/MT 4 
and



TC 95/WG 2
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The “maintenance team 4”: TC 95/MT 4



At the time of writing, the IEC 60255-1xx standards that have already been published are:



 IEC 60255-151:2009, Functional requirements for over/under current protection



 IEC 60255-127:2010, Functional requirements for over/under voltage protection



 IEC 60255-149:2013, Functional requirements for thermal electrical relays



 IEC 60255-121:2014, Functional requirements for distance protection



 IEC 60255-181:2019, Functional requirements for frequency protection



 IEC/IEEE 60255-24:2013, Common format for transient data 



exchange (COMTRADE) for power systems



 IEC/IEEE 60255-118-1:2018, Synchrophasor for power 



systems - Measurements
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The “maintenance team 4”: TC 95/MT 4



 IEC/IEEE 60255-24:2013, Common format for transient data 



exchange (COMTRADE) for power systems



 IEC/IEEE 60255-118-1:2018, Synchrophasor for power 



systems - Measurements
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The “maintenance team 4”: TC 95/MT 4



At the time of writing, the IEC 60255-1xx standards that are planned are:



 IEC 60255-187-1, Functional requirements for restrained and unrestrained differential 



protection of motors, generators and transformers



 IEC 60255-187-2, Functional requirements for busbar differential protection



 IEC 60255-187-3, Functional requirements for biased (percentage) differential relays for 



transmission lines



Ready by 2021?
(may change)



Ready by 2024 onward (may change)



1



2



3
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For whom are the standards?



At the plenary meeting in Nov 2020 it has been decided to clarify the scope of TC 95:



FIRST PART OF THE SCOPE:



WHICH EQUIPMENT?
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For whom are the standards?



At the plenary meeting in Nov 2020 it has been decided to clarify the scope of TC 95:



SECOND PART OF THE SCOPE:



WHO SHOULD USE THE STANDARDS?
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For whom are the standards?



From the Strategic Business Plan of TC 95:



https://www.iec.ch/public/miscfiles/sbp/95.pdf





https://www.iec.ch/public/miscfiles/sbp/95.pdf
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For whom are the standards?



 Protection relay manufacturers: type tests performed 



in coherent way 



 Final users: technical specifications; create user’s 



profiles based on standardized definition and 



standardized methodologies.



Minimum effort: At least please specify protection 



relays compliant to IEC 60255-1xx series



https://networks.online/technology-



operations/new-iec-protection-standards-for-all/



END USER?



WE NEED YOU IN TC 95!





https://networks.online/technology-operations/new-iec-protection-standards-for-all/
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For whom are the standards?



 Protection relay manufacturers: type tests performed in 



coherent way 



 Final users: technical specifications; create user’s profiles based 



on standardized definition and standardized methodologies.



Minimum effort: At least please specify protection relays 



compliant to IEC 60255-1xx series



 Relay test equipment manufacturers: provide the 



standardized test methodologies and use the 



standardized definitions (accuracy, operate time etc)



 Relay test engineers: “speak” the same language, 



compare apples with apples, minimize 



misunderstandings, speed-up commissioning activities



https://www.voltimum.se/articles/darfor-ar-standarderna-



relaskydd-viktiga





https://www.voltimum.se/articles/darfor-ar-standarderna-relaskydd-viktiga
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Papers/Thesis about IEC 60255-1xx series



https://ieeexplore.ieee.org/document/7520031



https://repository.tudelft.nl/islandora/search/Dynamic%20Testing%20of%20Distance%20Protection?collection=education



https://ieeexplore.ieee.org/document/9248722





https://ieeexplore.ieee.org/document/7520031


https://repository.tudelft.nl/islandora/search/Dynamic%20Testing%20of%20Distance%20Protection?collection=education


https://ieeexplore.ieee.org/document/9248722
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Where is IEC 61850?



Relay 
Protection



(TC 95/MT 4)



Smart 
Grid



Protection 
of the 



Smart Grid



IEC: Smart Grid?
 IEC 61850



IEC 61850
(TC 95/WG 2)



https://www.iec.ch/smartgrid/standards/



IEC 61850 is one of the
CORE STANDARDS
for Smart Grid, according to IEC





https://www.iec.ch/smartgrid/standards/
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The “Working Group 2”: TC 95/WG 2



https://www.iec.ch/dyn/www/f?p=103:14



:13380929668042::::FSP_ORG_ID,FS



P_LANG_ID:20344,25



The “IEC 61850 Technical Report” for 
protection applications



(may change)





https://www.iec.ch/dyn/www/f?p=103:14:13380929668042::::FSP_ORG_ID,FSP_LANG_ID:20344,25








A. Bonetti : Update om TC 95 WG2 och MT4 aktiviteter – Nätverksträff II 2020 – Energiforsk – 2020-11-26 and 27



33



The “IEC 61850 Technical Report” for protection applications
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The “IEC 61850 Technical Report” for protection applications











A. Bonetti : Update om TC 95 WG2 och MT4 aktiviteter – Nätverksträff II 2020 – Energiforsk – 2020-11-26 and 27



35



The “IEC 61850 Technical Report” for protection applications
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The “IEC 61850 Technical Report” for protection applications











A. Bonetti : Update om TC 95 WG2 och MT4 aktiviteter – Nätverksträff II 2020 – Energiforsk – 2020-11-26 and 27



37



The “IEC 61850 Technical Report” for protection applications
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The “IEC 61850 Technical Report” for protection applications
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The “IEC 61850 Technical Report” for protection applications
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The “IEC 61850 Technical Report” for protection applications
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The “IEC 61850 Technical Report” for protection applications
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The “IEC 61850 Technical Report” for protection applications



For details about the contents of the TR:



https://www.researchgate.net/publication/334050781_St



andardisation_Challenges_for_Digital_Inputs_and_Outp



uts_of_Protection_Functions_in_IEC_60255_series



Mail to andrea.bonetti@megger.com



or ask SWECO





https://www.researchgate.net/publication/334050781_Standardisation_Challenges_for_Digital_Inputs_and_Outputs_of_Protection_Functions_in_IEC_60255_series


mailto:andrea.bonetti@megger.com
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The “IEC 61850 Technical Report” for protection applications



For details about the contents of the TR:



https://www.researchgate.net/publication/334050781_St



andardisation_Challenges_for_Digital_Inputs_and_Outp



uts_of_Protection_Functions_in_IEC_60255_series



Mail to andrea.bonetti@megger.com



or ask SWECO





https://www.researchgate.net/publication/334050781_Standardisation_Challenges_for_Digital_Inputs_and_Outputs_of_Protection_Functions_in_IEC_60255_series


mailto:andrea.bonetti@megger.com
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The “Working Group 2”: TC 95/WG 2



VOTATION for the 2 New Work Proposals for the 2 items 



proposed by Volker (TC 95/WG 2):



1) Standard for generic requirement in 



60255-1xx for digital interfaced 



protection functions, based on the TR 



from WG2.



2) Standard for BCU / BIED
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The “Working Group 2”: TC 95/WG 2



(may change)



NOT PLANNED AT THE MOMENT
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The “Working Group 2”: TC 95/WG 2



What is the BCU/BIED?
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This presentation was based on the IEC TC 95 Plenary Meeting



2020-11-05 and 06



AND



on the participation to related IEC activities.
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▪ Scope of Work



▪ User Expectations



▪ Stakeholder Interactions



▪ Conclusions



Table of contents



”If you want to be happy,



lower your expectations”











Scope of Work



IEC 61850 BASED SUBSTATION AUTOMATION SYSTEMS – USERS EXPECTATIONS 



AND STAKEHOLDERS INTERACTIONS











Scope of Work



▪ Why? (around 2010)



✓ Experienced challenges in early implementations of IEC 61850 DSAS



▪ What? (write a TB, start in 2013)



✓ Collect user expectations of IEC 61850



✓ Clarify stakeholder interactions in implementation of the standard



▪ How? (read the TB, based on WG work upto 2020)



✓ Improve interoperability



✓ By any means necessary... → see details from the TB



What are we doing?











Scope of Work



▪ Users were not happy with early implementations
✓ Ed.1 of IEC 61850 was not mature



✓ IEC 61850 products & tools were not mature



✓ Engineering skills were lacking → compromises, lot of work



✓ Frequent upgrades of FW / SW



✓ Trials & errors



✓ Interoperability very limited



• Products from different manufacturers did not work well
together



• Life-cycle costs could rise high, in case of future substation
extensions



✓ The roles of different stakeholders were unclear



Background



Interoperability



Complexity



Skills











Scope of Work



▪ Help users with IEC 61850 skills acquisition and optimization
of implementations



▪ Identify experienced mistakes and workarounds



▪ Give input for IEC 61850 standardization process and 
product developments



▪ Help users to take into account the complete DSAS lifecycle



➢Ensure all stakeholders are on the right way to make 
IEC 61850 – the unique standard addressing multi-
vendor interoperability at communication, information 
and engineering levels – a sustainable success



Goals











Scope of Work



▪ Clarify expectations between users, vendors and system 
integrators 



▪ List and explain the duties, roles and the required level of 
knowledge of the IEC 61850 system integrators, users and 
vendors 



▪ Understand specification and flow of information between 
users and system integrators, in particular: interfaces, 
definition of applications and required performance. 



▪ Based on experience of the different actors, 
✓ describe some Use Cases having encountered difficulties; 



✓ analyze the reasons for these problems; 



✓ propose solutions, work-around and / or input proposals for 
the ongoing standardization work. 



Technical Brochure contents











Conclusions –



Users Expectations



IEC 61850 BASED SUBSTATION AUTOMATION SYSTEMS – USERS EXPECTATIONS 



AND STAKEHOLDERS INTERACTIONS











Conclusions



▪ Gain all benefits of the interoperability between different IEDs 
and products form different vendors



▪ Minimize common mode risks and the best features of today’s 
products 



▪ Improve obsolescence management and communication 
platform upgrades



▪ Both the IEDs/products and tools shall be flexible
✓ easy to use the products of different vendors and both IEC 



standard editions 1 and 2 in the same installation as well as to 
configure them with the same tool



✓ clear visibility of the firmware and versioning



✓ with backward compatibility



Summary of User Expectations –



Interoperability and compatibility











Conclusions



▪ DSAS engineering process efficiency should 
be enhanced with the use of IEC 61850 
through the lifetime of the substation, implying



✓ ease of use



✓ process efficiency



✓ user-level communication



✓ vendor-independency 



✓ design flexibility 



✓ SCL enhancement in virtual IED/System design 
and validation, as well as in communication 
network description



Summary of User Expectations – Engineering process and data models











Conclusions



▪ Ideally, the data model should be strictly 
defined by the standard, in order not to be 
left open for interpretations, and avoiding 
the use of generic logical nodes with loss 
of semantics 



▪ On the other hand, different users and user 
groups may have different ways to use the 
standard and thus, the standard should



✓ allow setting up functional user application 
profiles for the data models in an 
interoperable and independent way



✓ enable the user to describe the functions of 
his application in his technical 
specifications



Summary of User Expectations – Engineering process and data models, cont’d



i.e. Physical Device











Conclusions



▪ Communication networks & devices should in a 
sustainable way allow the use of international 
standards, including



✓ any future development in upgrading



✓ being directly backwards compatible 



• comprising the use of IEC 61850 Ed.1/2/x, PRP/HSR, 
IP versioning, etc.



Summary of User Expectations – Telecommunication











Conclusions



▪ The shift to model-based engineering should reduce the amount of 
documentation and increase its efficiency, manageability and 
correctness



▪ DSAS documentation focus should include 



✓ naming conventions 



✓ object modelling



✓ communication network



✓ data flows and exchange



✓ tools and overall documentation optimization



Summary of User Expectations – Documentation











Conclusions



▪Benefit users to develop and improve 



✓ testing procedures



✓ tools 



✓ documentation



✓ commissioning procedures 



✓ creation of as-built documentation 



Summary of User Expectations - Testing











Conclusions



▪ Several expectations are related to proper and easy-to-use 
testing tools, like 



✓ Virtual isolation



✓ Simulation



✓ Monitoring



✓ Testing methods for both station and process bus applications 
and for GOOSE and MMS messages. 



✓ The tools should include comprehensive database error checking 
and data entry validation, audit trail, debugging and compare 
facilities, as well as import / export of SCL files to allow 
interoperability between different vendor IEDs, consistency 
checking of the complete SCD file and comparison features to 
manage the different file versions;



Summary of User Expectations – Testing, cont’d











Conclusions



▪ Improving DSAS operational reliability 



✓ decreased risk of human errors more efficient information 
handling



▪ Improving DSAS asset and maintenance management, 
change management, fault tracing and MTTR of faulty 
equipment



✓ saving money by enhancing efficiency 



✓ improved level of condition monitoring of the substation 
devices, 



✓ updating clients and version management of all PAC devices 
and tools



Summary of User Expectations – Operation and maintenance











Conclusions



▪ For process bus implementations to 
✓ reach interoperability also regarding 



merging units 



✓ gain safety improvements using 
• on-line testing



• improvements in indication of test mode and in 
measurement handling (e.g. summation, switching), 
integrated time synchronization with PTP; and



• improved withstand against errors.



Summary of User Expectations – Process bus











Conclusions –



Stakeholder interactions
IEC 61850 BASED SUBSTATION AUTOMATION SYSTEMS – USERS EXPECTATIONS 



AND STAKEHOLDERS INTERACTIONS











Conclusions



▪ In order to successfully develop and efficiently use such a 
complex international standard like IEC 61850 and to tackle 
all the abovementioned challenges with the user 
expectations, all stakeholders would need to be involved in 
the work. 



▪ User feedback should be collected from all stakeholder 
groups, especially end users/owners, consultants/engineers, 
conformance testers and manufacturer developers.



▪ Also the traditional organizational matters of separate 
telecoms and protection expert groups need to be reviewed.



▪ It may be beneficial to perform a thorough gap analysis study 
of IEC 61850 standard series performed e.g. by a group of 
users like ENTSO-E, when developing Basic Application 
Profiles in the aim to reach improved interoperability.



Summary of Stakeholders Interactions – General











Conclusions Profiles management rules and 
interactions between profile owners 
and standardization bodies still to be 
clarified



Proifile to standard cycle



Summary of Stakeholders Interactions – General, cont’d











Conclusions



▪ Purchasing policy of substations and DSAS upgrade projects 
have an impact on IEC 61850 knowledge management and 
control. They differ between users 
✓ who do all work in-house, and



✓ those who outsource all implementation work. 



✓ “Who needs to know what” is dependent on “who does what part 
of the work”. 



✓ type approved, pre-configured and pre-tested standardized PAC 
schemes would be beneficial. In case of outsourcing, framework 
contracts can be very helpful, too.



▪ Similarly, the stakeholder interactions in the operation, 
maintenance and services processes depend on the Utility's 
operation & maintenance (O&M) organization and its policies. 



Summary of Stakeholders Interactions – Purchasing policies











Conclusions



▪ Also, the different O&M tasks can be either in-house or outsourced. 



▪ Good interaction between relevant parties is needed for: 
✓ efficient condition monitoring



✓ performance data collection and analysis



✓ feedback (also from operations) to asset management specialists as 
well as protection setting/configuration engineers (for decision making 
and change management)



✓ exchanging of experiences between users and between users and 
manufacturers



✓ repairs



✓ modification management and implementation



✓ training



✓ testing, etc.



Summary of Stakeholders Interactions – Operation and maintenance











Conclusions



▪ Although there has been a significant 
development of 
✓ the IEC 61850 standard series



✓ interoperability testing



✓ gap analysis



✓ DSAS products/tools and working methods 
since the working group started, 



▪ there is a need for a continued joint effort 
within the whole PAC industry to further 
develop the IEC 61850 standard and the 
DSAS products, so that all or at least most of 
the user expectations will be met.



Summary of Stakeholders Interactions – Co-operation
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This tutorial has been prepared based upon 
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