UNDERHALL AV VATTENFYLLDA BERGTUNNLAR
MED ROV

RAPPORT 2024:1020

Energiforsk



Underhall av vattenfyllda bergtunnlar med
ROV

MIKAEL SUNDBERG

ISBN 978-91-89919-20-4 | © Energiforsk maj 2024

Energiforsk AB | Telefon: 08-677 25 30 | E-post: kontakt@energiforsk.se | www.energiforsk.se


http://www.energiforsk.se/

UNDERHALL AV VATTENFYLLDA BERGTUNNLAR MED ROV

Forord

Det finns ett stort antal vattenkraftverk med tillhorande
berganliggningar som helt eller delvis vattenfyllda tunnlar i Sverige.
Tidigare har dessa varit mycket svara att inspektera, men numer finns
det fjarrstyrda undervattensfarkoster som kan anviandas. Den hir
rapporten samlar exempel och erfarenheter fran bade befintliga och nya
anvindningsomraden av fjarrstyrda undervattensfarkoster, och syftar till
att belysa de mdjligheter som finns for att utnyttja dessa verktyg inom
vattenkraftsbranschen.

Det hér projektet, “Underhall av vattenfyllda bergtunnlar med ROV”, har
genomfOrts inom Energiforsks program for vattenkraftens bergfragor, som
fokuserar pa att starka och bredda den forskning som finns om de bergtekniska
frdgor som ar av intresse for vattenkraftsbranschen.

Projektet har utforts av AFRY, och forfattaren till rapporten ar Mikael Sundberg.
Referensgruppen till projektet bestod av Christian Bernstone, Niklas Widenberg
och Mats Persson.

Bilden pé framsidan tillhandahélls av Dave Malak pa Hibbard Inshore.

Har redovisas resultat och slutsatser fran ett projekt inom ett forskningsprogram
som drivs av Energiforsk. Det dr rapportforfattaren/-férfattarna som ansvarar for
innehallet.
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Sammanfattning

Manga av vattenkraftens bergtunnlar ir helt eller delvis vattenfyllda och
har aldrig tomts pa vatten och har darmed varit mycket svara att
inspektera och underhalla pa ett sikert sitt. Tekniken med
undervattensfarkoster som fjarrstyrs, sa kallad ROV och helt eller delvis
autonoma farkoster, sa kallade AUV, mo6jliggor snabba och sidkra
inspektioner och underhallsarbeten i vattenfyllda bergtunnlar.

Dessa farkoster har utvecklats snabbt under det senaste artiondet och nu
finns det flera entreprenoérer som utfor tjanster med bade ROV och AUV.

I november 2023 héll Energiforsk en workshop i Alvkarleby med temat

” Anvanding av ROV for underhéll av bergforlagda vattenvagar” med bland annat
erfarenheter fran inspektioner utférda med ROV och AUV. Denna rapport bestar
av en kortare litteraturstudie, en kort summering av presentationerna fran
workshopen samt en analys med nagra forslag pa fortsatta utvecklingsaktiviteter.

Nyckelord

ROV, AUV, tunnlar, underhall, undervattensarbeten, dykarbeten, datasidkerhet.
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Summary

Many unlined rock-blasted hydro tunnels have never been drained and
therefore been very difficult to inspect and maintained in a cost efficient
and safe manner. The technology with Remotely Operated Vehicles
(ROV) and Autonomous Underwater Vehicles (AUV) enables quick and
safe inspections and makes maintenance possible in water filled rock-
blasted tunnels.

These vehicles have developed rapidly during the last decade and there are several
firms in Sweden performing services with ROV and AUV.

In November 2023, Energiforsk held a workshop in Alvkarleby with the topic
“Using ROV for maintenance in Rock-Blasted tunnels” with invited people from
the hydro industry with experience from works performed with ROV and AUV.
This report contains a short literature study, a short summary of the presentations
from the workshop and an analysis with some suggestions on further R&D
activities and recommendations.
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1 Inledning

1.1 BAKGRUND

I Sverige finns ett stort antal vattenkraftverk med tillhérande bergstunnlar.
Tunnlarna ar tagna i drift sedan bérjan av 1900-talet och ménga anldggningar har
dérfor manga driftar. De flesta tunnlar har drivits konventionellt det vill séga med
borrning, sprangning och utschaktning av berg. Den svenska berggrunden &r
vanligtvis av hogkvalitet men forstarkningar har utforts vid samre partier av berg.
Forstarkningar kan exempelvis vara utforda med bergsbult, betonggjutningar eller
forstarkning med sprutbetong.

De delarna av vattenvagarna som dr néara turbinerna ar ofta utformade sa att
luckor kan stanga av vattenvédgarna. Det ar darefter majligt, &ven om det kan vara
komplicerat och tidskravande, att tomma stora volymer vatten och inspektera de
stora ytorna i vattenvagarna. Detta samordnas i sa fall med annat arbete i
kraftstationen for att minimera tid da turbinerna star stilla.

For den stora méngden sprangd tunnel, som har varit i drift i manga ar, har
inspektion aldrig utforts. Det anses vara en stor risk att hastigt vattentomma
bergstunnlar som varit utsatta for ett hogt vattentryck under manga &r. Berg
riskerar att rasa in och skada tunneln och manuell inspektion foregas vanligen av
skrotning- och forstarkningsarbeten for att uppné god arbetsmiljo. Allt detta ar
kostsamt, tidskravande och forenat med risker. Inspektioner har ddrfor inte blivit
utforda om det inte funnits skal att tro att tunnlarna har problem.

De sista artiondena har dock obemannade undervattensfarkoster, sa kallade ROV,
utvecklats och specialdesignats for att ga in i tunnlar och inspektera utan att
vattenvdgarna/tunnlarna toms pa vatten. Dessa inspektioner ar vanligen visuella
och/eller med skanningstekniker (sonartekniker).

Under &ren 2019 och 2020 genomférdes inom Energiforsk program for
vattenkraftens bergfragor en studie om férutsattningar for att genomfora
undervattensbaserade inspektioner av bergstunnlar!. Sedan dess har en mangd
inspektioner utforts och nya fragestallningar blivit aktuella.

De vanliga resultaten frdn en inspektion med ROV ar att man far en videofilm av
intressanta delar av tunnelvaggarna och man kan fa en skanningsbild av tunneln
och se om det finns rasmassor fran tunnelns tak eller vaggar. Nagon riktig status
pa forstarkningarna, som haller simre bergmassor innanfor fas vanligen inte. For
detta kan provkroppar behova tas ut eller utfora ickeférstérande provning pa
plats. Tekniker for detta ar till viss del under utveckling.

Frén skanning fas vanligen mycket stora datamangder som har krav pa avancerad
datasdkerhet. Detta stiller hoga krav pa de inblandade som ska hantera
dataméngderna. Det finns ocksa fragor pa hur bra datafilerna kan anvandas som
referenser for kommande inspektioner. Frdgorna kan handla om sikerhet, lagring
av stora datamangder, filformat med mera.

1 Hansson (2020)
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Uppdraget ligger inom Energiforsk Bergprogram Vattenkraft och uppdraget har
utforts av Marta Flieger, Mikael Sundberg, Daniel Gustafsson, Pontus Gustavsson
och Martin Hansson.

1.2 OMFATTNING OCH MAL
Denna rapport omfattar:

e Uppdaterad tekniksammanstallning (state-of-the-art) for ROV-
baseradeverktyg som kan tillféra nyttor.

e Rutiner for operatorer av ROV-inspektioner och andra typer av ROV-
baserade operationer i vattenvagar. Dessa rutiner skall beakta att
vattenvagarna kan vara en del av anldggningar som utgor skyddsobjekt.
Detta innebir att den data som genereras kan ha ett betydande
skyddsvérde i alla dess aspekter. Detta gar att ta del av i kapitel 4.

¢ Rekommendationer pa hur jamforelser mellan aterkommande
inspektioner kan genomf&ras och automatiseras. Detta skall ges i form
utav rekommendationer pa konkreta, anvandbara och vildefinierade
metoder och modeller. Kring detta foljer att insamlad data behover sparas
tillsammans med en hog precision pa positionering och att de filformat
som anvands behover vara vil framtidssakrade. Detta gar att ta del av i
kapitel 4.

¢ Beskrivning om turbiditet och dess inverkan pa inspekterbarhet. Detta gar
att ta del av i kapitel 3.

e Sammanfattning fran Workshopen som hélls i Alvkarleby, november 2023.
Detta gér att ta del av i kapitel 5.

Malsattningen med rapporten &r féorutom att sammanfatta presentationerna,
diskussionerna och resultatet frin workshopen i Alvkarleby att fa en uppfattning
av vad som kan utféras med ROV-tekniken vid inspektioner och underhall av en
vattenfyllda bergtunnlar med dagens teknik samt lamna rekommendationer for
utforare och identifiera fortsatta FoU omréaden.

1.3 AVGRANSNINGAR

Rapporten presenterar inga djupgdende analyser av workshopen utan
sammanfattar det som diskuterades under workshopen.

Litteraturstudien skall inte ses som heltdckande utan en 6vergripande genomgang
av nuldget inom omradet.
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1.4 FORKORTNINGAR

Al = Artificiell intelligens

AUV = Autonomous Underwater Vehicle

BYOD = Bring your own device

DMZ = DeMiilitarized Zone, "demilitariserad zon" (inom natverk)
DOF = Degrees Of Freedom

MFA = Multifaktorautentisering

OBSROV = Observational Class Remote Operated Vehicle
ROV = Remote Operated Vehicle

WROV = Work Class Remote Operated Vehicle
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2  Verktyg och redskap for undervattens-
farkoster

Med undervattensfarkoster utfors idag vanligen inspektioner med videofilmning
och for storre farkoster dven sonarskanning. Vartefter behoven uppstatt har det
aven tagits fram verktyg och redskap. Storre farkoster kan vanligen ha storre och
kraftigare hjalpmedel men dven mindre farkoster kan utrustas med till exempel en
gripklo for enklare uppgifter. Nedan kommer exempel pa olika typer av ROVer
och verktyg och redskap som hittats i litteraturen. Generellt d4r autonoma farkoster
mindre vanliga och ar inte lika utforligt beskrivna i litteraturen. Verktyg och
redskap kan anpassas d@ven for dessa pa samma satt som fér ROVer men &r mer
komplext att fa det att fungera da farkosten maste ta alla beslut och véagval sjalv for
att utfora uppgiften. I det sista avsnittet i detta kapitel beskrivs hur styrningen av
ROV kan péverkas av fordrojning av kommunikationen mellan operatdren och
farkosten.

2.1 ROV

En ROV (Remotely Operated Vehicle) ar en fjarrstyrd undervattensfarkost som ar
sammankopplad via en kabel till en operator ovan vattenytan pa land eller till
exempel i en bat. Operatoren for en ROV bendmns som pilot.

P& marknaden finns det flertalet olika typer av ROV i olika storlekar, vikter och
utforande som &r avsedda for olika &ndamal. Beroende pa vilket &ndamal ROV ska
anvandas till sa finns det olika hjalpmedel och verktyg som ROV kan utrustas
med.

Det finns mindre och ldttare ROV som kan utrustas med enklare hjalpmedel som
tex. kameror, lattare matutrustning och provtagningsutrustning. Dessa maskiner
har oftast ett begrénsat arbetsomrade bade i djup och avstdndsmassigt samt
kortare driftstid. Dessa ROV-maskiner brukar bendamnas som Observational Class
ROV (OBSROV).

Lampliga anvandningsomraden f6r denna typ av maskin kan vara enklare
inspektioner ddr man inte behover lang réackvidd eller driftstid, dar vikt och
tillgéanglighet prioriteras.

Tillverkare i denna kategori ar bland annat Chasing-Innovation, se Figur 2-1.

10
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Figur 2-1 Mindre typ av ROV fér enklare arbetsuppgifter (OBSROV)?

Nasta kategori av ROV ar storre och saledes tyngre som inte ar lika lattillgangliga
men har bade storre arbetsomrade bade i djup och avstdndsmassigt.
Dessa benamns som Work Class ROV (WROV)

Dessa maskiner kan utrustas med kraftigare utrustning som avancerade kamera-
och matutrustning, provtagningsutrustning samt manipulatorer och end-effectors
dvs robotarmar med olika verktyg for att utfora en viss typ av uppgift.

Lampliga anvandningsomraden for denna typ av maskin ar avancerade
inspektioner och ldttare underhallsarbeten i vatten.

Tillverkare i denna kategori ar bland annat Videoray, se Figur 2-2.

2 Chasing (2023)

11
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Figur 2-2 Mellanstorlek pd ROV (WROV)?

Sista kategorien ar stora ROV som benamns ibland pé engelska Heavy Work Class
ROV men ingar i kategorin WROV och som anvénds uteslutande att utféra tyngre
specifika arbetsuppgifter i vatten for tex. underhallsarbeten och da inte ar lampliga
for enklare inspektioner och lattare underhall som de tva kategorierna namnda
ovan.

Tillverkare i denna kategori dr bland annat Oceaneering, se Figur 2-3.

Figur 2-3 En stor modell av WROV, Oceaneering Magnus Plus*

3 Videoray (2023)
4 Oceaneering (2023)

12 Energiforsk
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I Sverige finns det i dagsldget flertal leverantdrer som erbjuder tjanster inom ROV i
olika storlekar samt med och utan manipulatorer.
Vissa anlidggningsagare har sjdlva investerat i egna mindre ROV.

2.1.1 Verktyg och redskap for ROV

For att kunna utfora arbetsuppgifter under vattnet sa behdver man olika typer av
verktyg eller redskap som kopplas pa ROV-maskinen. Dessa redskap kallas for
manipulatorer och sluteffektorer, se Figur 2-4. Manipulator ar sjdlva armen och
redskapet som &r kopplat pa kallas for sluteffektor.

Figur 2-4 Manipulator med gripklo®

5 Schilling (2023)

13 Energiforsk
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Det finns beskrivet i litteraturen olika uppgifter som ar utférda med redskap
kopplade till ROV-maskiner till exempel¢:

e  RoOr- och ledningsinspektion
e Léagga ut och laga ledningar
¢  Minrdjning

e Rengoring av olika ytor

e Oppna och stinga ventiler

¢ Borrning

¢ Klippa av rep

¢ Drivgodsrengoring

e Rengora nat

e Taut geologiska och biologiska prover
e Arkeologiskt arbete

Manipulatorer kan se mycket olika ut men majoriteten av dem ar sa kallade fysiskt
antropomorfiska det vill siga att de liknar/ paminner om en méansklig arm.

Generellt ar Work-Class ROV utrustade med tva manipulatorer, en kraftfullare
som haller fast ROV néra konstruktionen och den andra utfor sjilva
arbetsuppgiften.

Manipulatorerna har olika specifikationer och de viktigaste ar:

e Antalet frihetsgrader (DOF) vanligtvis dr en manipulator utformad med 3-
6 DOF. En frihetsgrad dr en oberoende led som kan ge manipulatorn
rorelsefrihet, antingen i en roterande- eller linjarrorelse.

e Manipulatorns vikt (i luft) som dr mellan 5 och 150 kg, deras vikt i vatten
ar dock viktigare, eftersom den bestammer den flytkraft som behovs pa
undervattensfarkosten for att kompensera for manipulatorn. Vikt,
placering och storlek dr mycket viktiga faktorer och kan darmed paverka
hela systemets prestanda.

e Réckvidden pa manipulatorn dvs det arbetsomradde som ROV kan operera
i ndr den utfor en arbetsuppgift som vanligtvis dr 0,5 m upp till 2,4 m
(langden pa armen fullt utdragen).

e Maximal lyftkapacitet pd en undervattensmanipulator ligger i intervallet 5-
500 kg (vikt i vatten) och beror pa i vilket ldge manipulatorn befinner sig i.

e Typ av styrning, det finns hydrauliska mandverbara och elektriskt styrda
manipulatorer och da har hydrauliska systemen ett hogre effekt/vikt
forhallande medans elektriskt styrda &r mer exakt i rorelse och kontroll.

6 Sivéev et al (2018)

14
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e Manipulatorns kraft ar viktig faktor beroende pa arbetsuppgift och ligger
pa mellan 8-250 Nm.

Faktorer som kan paverka manipulatorns prestanda illustreras i Figur 2-5.

PILOT
INTERFACE

|
,—[MANIPULATOR }
MECHANICAL
MOTION DESIGN
PLANNING
| MOTION KINEMATICS
SOMIROr (DyNAMICS | <—|
| ACTUATORS

\ ~

GRIPPER A S -

N

Figur 2-5 Faktorer som pdverkar manipulatorns prestanda’

2.2 AUV

En AUV (Autonomous Underwater Vehicle) ar en undervattensfarkost som till
skillnad fran en ROV inte d&r sammankopplad med en kabel mellan AUV och
operatoren. En AUV kan antingen vara fjarrstyrd eller operera med ett forinstallt
program. Vanlig bendamning i dagsldget 4r undervattensdronare.

Antalet producenter av AUV har 6kat mycket senaste artiondena. Under 1990-talet
byggdes ungefar 30 st i varldens. Forsvarsmaterielproducenten L3Harris hdvdar att
de under de senaste 15 dren har levererat 6ver 375 UAV-farkoster av typen Iver3.

For navigeringen under vatten och speciellt i tunnlar, dr en utmaning da GPS-
signalerna inte kan tas emot under vattenytan. Det finns dock utveckling av
instrument som ar mer exakta dn de som finns tillgangliga idag.

En AUV till skillnad fran ROV ar anpassade till andra typer av uppdrag och da
mer Overvakning och inspektioner och i vissa fall upprepade inspektioner med
forinstallda intervall.

7 Sivéev et al (2018)
$ Yuh (2000)

15
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Det finns ocksa AUV som kan stationeras i vatten med dockningsstationer som
forser AUV med kraft och kommunikation. Dessa ar till for aterkommande
overvakning och inspektioner. Att utrusta AUV-farkoster med verktyg och
redskap ar majligt men mer komplext.

2.3 KOMMUNIKATION, INTERAKTION OCH STYRNING

Interaktionen mellan undervattensfarkosten och piloten dr mycket viktig speciellt i
tunnlar da det vanligen &r relativt trdnga utrymmen.

For ROV sa sker kommunikation via en kabel frdn operatéren som ar landbaserad
och styrs via en styrenhet. Beroende pa typ och modell av ROV sé varierar
styrenheternas utformning. For AUV s& kan kommunikationen ske traddlost via
ljud- eller ljusbaserad kommunikation om det sker ndgon 6verforing alls.

Teleoperation f6r robotar handlar om att en méansklig operator instruerar och
Overvakar en robot pa distans. Kommunikation kan ske pa olika satt tex via tradlos
kommunikation eller en kabel. Idag kan kommunikationen dven ske via internet.
Roboten kan utfora order helt enligt operatorens instruktion eller har en varierad
grad av artificiell intelligens (AI).

Fjarrnarvaro handlar &ven om att roboten kan formedla tillbaka intryck till
operatoren. Det skulle kunna vara att en robot drar at en mutter via ett kommando
och da kdnner operatoren att motstdndet 6kar vartefter muttern blir atdragen eller
att operatoren har pé sig VR-glasogon och ser det som roboten ser.

Vid teleoperation och fjarrnarvaro kan tidsfordrojningar ge upphov till problem
redan vid sa kort fordrdjning som 10-20 millisekunder. Till exempel att kora en bil
med teleoperation och fordrojningen ar langre an 170 millisekunder leder till att
kontrollen 6ver bilen minskade drastiskt. For robotkontroll kan varierande
tidsfordrojning vara ett storre problem dé det kan leda till upprepade kommandon
som kan ge oonskade resultat. Motsvarigheten i dagligt liv &r till exempel
pekskdrmar som inte direkt ger onskat resultat utan man fortsatter att trycka pa
samma bokstav eller knapp vilket leder till samma bokstav kommer flera ganger
eller att man har tryckt OK i ytterligare ett par steg jamfort med vad man tankt sig.

16
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3  Underhall och andra arbeten i bergtunnlar
med ROV och AUV

3.1 TURBIDITET

For badde anvandning av ROV och AUV ar det nddvandigt att farkosten, eller den
som styr farkosten, kan lokalisera och navigera. En faktor som kan ha stor
paverkan av detta dr vattnets turbiditet det vill sdga grumlighet. Turbiditet ar ett
matt som beskriver hur mycket av det infallande ljuset som avviker fran sin
ratlinjiga bana, vilket i sin tur ger en indikation pa partikelhalten i vattnet®.
Turbiditet anges vanligen i enheten FNU (Formazine Nephelometric Unit) men
aven andra enheter forekommer?.

Det finns olika orsaker till turbiditet: manskliga aktiviteter som jordbruk, gruvdrift
och skogsavverkning; biologiska faktorer s& som plankton, bakterier och andra
mikroorganismer; samt naturliga processer som kraftiga regnfall''.

Nar det kommer till inspektioner som utférs med ROV eller AUV utrustade med
kameror, kan hog turbiditet forsvara mojligheten att fa skarp foto- och
videodokumentation. Detta kan i sin tur paverka formdgan att identifiera och
bedoma strukturer och andra objekt av intresse. Till viss del kan detta
kompenseras genom att gd ndrmre ytan som inspekteras. Tiden att utfora
inspektionen forlangs dock. Foljaktligen kan noggrannheten vid exempelvis en
inspektion forsamras!2 12,

Med andra ord kan turbiditet skapa hinder {6r inspektioner som utférs med
kamera. Sonar déremot, paverkas inte i samma utstrackning av den visuella
synligheten i vatten. Genom att integrera sonar pa ett effektivt satt kan det
observerbara utokas jamfort med vad en kamera kan uppfatta, vilket kan resultera
i forbattrad navigering och till viss del inspekterbarhet'*. Beroende pé syftet med
inspektionen sd dr sonar anvandbar tex for att fa veta hur strukturen ser ut eller
om det har fallit ut berg i en tunnel men att hitta mindre sprickor pa betongytor ar
oftast inte mojligt.

3.2 UNDERHALL SOM KAN UTFORAS MED ROV

Med en ROV sa kan inspektioner och underhallsarbeten utforas utan att behéva
tomma vattenfyllda bergtunnlar och andra vattenfyllda utrymmen.

Exempel pé inspektioner och underhall som kan utféras med ROV och AUV for
vattenfyllda utrymmen inom vattenkraft dr bland annat:

9 Sveriges lantbruksuniversitet (2023)

10 SGU (2024)

11 Acandia (2024)

12 Hoosang Lee, Daehyeon Jeong, Hongje Yu, Jeha Ryu (2022)

13 Jiawei Zhang, Fenglei Han, Duanfeng Han, Jianfeng Yang, Wangyuan Zhao, Hansheng Li (2024)
14 Blueye (2022)

17
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¢ Inspektion av tex. tunnlar, bergytor, betongkonstruktioner,
dammkonstruktioner, galler och luckor.

e Provtagning och materialinsamling
e  Schaktning och muddring

o Utfora arbetsuppgifter i vatten istéllet for dykare for att uppna en sikrare
arbetsmiljo eller dar det ar for farligt att skicka ner en dykare

e Rengoring

Néagra av inspektions- och underhéllsarbeten beskrivs mer detaljerat nedan som
kan vara relevanta inom vattenkraft.

18
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3.2.1 Forstorande provning

P& marknaden finns det ett antal producenter av borriggar som kan monteras pa
en Work-Class ROV for att ta ut kdarnborrprover péa stora djup.

Exempelvis har Williams & Associates utvecklat en borrigg som heter ROCS som
kan borra 70-100 mm i haldiameter och upp till 1000 mm i langd, se Figur 3-1.

Figur 3-1 Borrigg anpassad till anvéindning pé ROV**

3.2.2 Icke forstérande betongtester under vatten

Det gjordes ett forsok att anpassa ROV och matinstrument for att utfora icke
forstorande betongtest med hjalp av en Schmidt hammare &ven kallad Rebound
Hammer samt métning av Ultrasonic Pulse Velocity'¢. Fran forsoket sd kunde man
konstatera att det inte ar ett kommersiellt system pga. for stora avvikelser jamfort
med tester utférda pa land.

Det har ocksa provats ett system med neutrongenerator/ alfapartikelteknik
monterat pd en ROV f6r att méta tackskikt till armering, armeringsdiameter'”.
Genom kalibrering skulle det med tekniken dven vara mojligt att méata bland annat
silikatinnehall (fran alkalireaktion). Matningar kan utforas utan rengéring av ytan
(i forsoket var pavaxten 4-6 cm tjock).

15 WASSOC (2023)
16 Venkatesh el al (2022)
17 Sudac et al (2013)
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3.2.3 Schaktning och muddring

Gravning, muddring och masstransport kan utféras med hjalp av ROV-baserade
gravmaskiner for att utféra arbeten i vatten.

Exempel pa arbetsuppgifter som eventuellt kan vara aktuella fér
vattenkraftsanldggningar ar bland annat:

e Avlédgsna sediment

e Bortschaktning av stenblock och andra stdrre foremal
e Schakti vattenfyllda tunnlar

e Flytta massor i vattenfyllda tunnlar

Gravmaskiner for undervattensarbeten klarar inte sa stora djup. Enligt en
tillverkarens specifikation satter max arbetsdjup till ca 20 m (utan forklaring till
orsak). Dessa maskiner kan dessutom vara for stora for att kunna arbeta i de flesta
av Sveriges vattenkraftstunnlar. Andra schaktfria arbetsmetoder kan da vara mer
lampliga for exemplen ovan.

Till undervattensgravmaskiner finns ett brett utbud av redskap som gravmaskinen
kan utrustas med, féorutom schakt och muddring finns d@ven redskap for tex.
Borrning, rengoring och rivning’s.

Scanmachine ar en tillverkare av ROV-baserade gravmaskiner, se Figur 3-1.

Figur 3-1 Undervattensgrévmaskin av typen Scanmachine 40Te®

18 Scanmudring Equipment (2023)
19 Scanmudring (2023)
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3.2.4 Rengoring

Utrustning for rengdring finns till ROV med tex. Hogtryckstvatt som kan vara
anvandbart om en visuell inspektion ska utféras men ytan ar tdckt med sediment
eller dylikt som skulle forsvara inspektionen2.

3.3 UNDERHALL SOM KAN UTFORAS MED AUV

Underhall som kan utforas med en AUV ar, till skillnad fran att anvanda en ROV,
mer inriktade pa inspektioner och lattare arbetsuppgifter an att utféra tyngre
arbetsuppgifter som en WROV ar mer lamplig att utfora.

En AUV kan arbeta med att utfora inspektioner, 6vervakning och inmétningar
bade med en operator samt automatiserat och arbeta 6ver ett storre arbetsomrade
for att samla in data och sedan skicka data till operatoren eller tanka av data vid en
dockningsstation for att sedan foras 6ver till landbaserade operatoren.

En AUV kan vara stationerad i vatten vid en dockningsstation och utfora
aterkommande inspektioner/ Overvakning av vattenfyllda tunnlar med ett
forinstallt intervall om man vill automatisera inspektioner av vattenfyllda tunnlar,
se Figur 3-2.

Figur 3-2 En Saab Sabertooth Dubbel Hull AUV med dockningsstation?!

20 Stinger (2023)
21 Saab (2023)

21 Energiforsk
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4  Datahantering

4.1 HANTERING AV DATA

Datahantering omfattar alla de processer och principer som berdr insamling,
lagring, hantering, anvandning och skydd av data. Projekt som inbegriper
inspektion eller underhall med fjarrstyrda undervattensfordon (ROV) i
vattenfyllda bergtunnlar innehaller flera element av datahantering som dven
omgardas av flera utmaningar kring samverkan, anvandningen av insamlat data,
lagkrav och datasékerhet.

Detta kapitel kommer att beskriva tre specifika omrdden mer ingdende.
Inledningsvis, i avsnitt 4.2, undersoks hur spatiala matdata, som punktmoln, kan
anvéndas for att analysera och identifiera fordndringar i ett objekt dver tid,
exempelvis for att observera forandringar pa ytan av en bergtunnel. I det andra
avsnittet, 4.3, ligger fokus pa relevanta lagar och regler samt samarbetsmetoder for
hantering av skyddsvérda data genom avtal. Avslutningsvis presenteras i avsnitt
4.4 en 6versikt av en ny strategi inom cybersikerhet, kind som Zero Trust.
Diskussionen kommer att belysa varfor denna strategi &dr av stor vikt for foretag i
dagens digitala landskap.

4.2 FORANDRINGSDETEKTERING AV PUNKTMOLN

Forandringsdetektering ar en process for att upptacka variationer mellan tva
tidsmassigt oberoende punktmoln. Denna analys anvénds bland annat inom
geologi, arkitektur, byggnadsverksamhet, miljoovervakning samt andra omraden
dér forandringsdetektering ar av betydelse.

Specialiserade programvaror sdsom CloudCompare??, Autodesk Recap och Global
Mapper anvénds bland annat for att hantera och analysera forandringar mellan
punktmoln. Arbetsflodet i dessa programvaror, som omfattar jamforelsen,
innefattar férberedelser och rensning av punktmolnen, val av jaimforelsemetoder
samt slutligen analys och visualisering. Denna process kommer att granskas
ndrmare fOr att ge en djupare forstdelse for hur dessa steg bidrar till effektiv
datahantering och analys.

4.2.1 Forberedelser av punktmolnen

Ordspréket "skrdp in ger skrap ut" dr en metafor som illustrerar vikten av att
anvénda kvalitativa data eller information i alla processer som kraver
databehandling eller analys. Uttrycket betonar att kvalitén pa det slutliga resultatet
direkt beror pa kvalitén av de insatsdata som anvands, oavsett hur sofistikerade
berdknings- eller analysmetoder som anvands. Noggrannhet och uppmaérksamhet
pa detaljer vid insamling och forberedelse av data ar avgorande for att uppna
tillforlitliga och anvandbara resultat. Detta géller sjdlvfallet aven for nar tva
punktmoln ska jamforas.

22 Girardeau-Montaut, D. (2022)
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Rensning av felaktiga punkter i ett punktmoln ar ett viktigt forberedande steg infoér
analys och anvandning av punktmolnets data. Detta steg syftar till att forbattra
datakvaliteten genom att avldgsna punkter som kan forvranga resultatet av den
efterfoljande analysen. Processen kan innefatta flera metoder och tekniker dar man
allt fran rent manuellt arbetar med att redigera punktmolnet till mer avancerade
datorstddda funktioner i programvarorna med varierande filtreringsalgoritmer
som kan reducera brus och avvikande punkter och objekt. Malet med att rensa
felaktiga punkter fran ett punktmoln &r att forbattra dess representation av det
faktiska objektet eller omradet. Genom att avlagsna brus och odnskade
datapunkter kan man sédkerstilla att punktmolnet mer exakt aterspeglar den
verkliga miljon. Detta dr avgorande for att oka tillforlitligheten och noggrannheten
i alla efterfoljande analyser som baseras pa punktmolnet.

Programvarorna hjalper dven att normalisera ett punktmoln i férhallande till ett
annat sa de far samma skala och orientering. Detta sa att de matchar varandra sa
nara som mojligt, vilket ofta gors genom en process som kallas for "point-set
registration"?. Det ar en process inom datavetenskap och datorseende dar man
syftar till att hitta den basta 6verensstammelsen mellan tva eller flera
uppsdttningar av bl.a. punktmoln. Processen innebar typiskt att man hittar den
optimala kombinationen av rotationer, translationer (forskjutningar) och skalning,
som bast anpassar ett punktmoln till en annan. Malet &r att minimera avstandet
mellan motsvarande punkter i de tvd uppsattningarna innan jamforelserna mellan
punktmoln frén olika tidpunkter startar.

4.2.2 Jamforelsemetoder

Nar punktmoln jaimf{ors anvands en rad olika metoder och algoritmer for att
upptdcka och analysera skillnader mellan datamangderna. Dessa tekniker varierar
i komplexitet och detaljrikedom, vilket ger anvandarna flexibilitet att anpassa
analysen efter sina specifika krav och den noggrannhetsgrad de efterstravar. Val
av den ritta metoden gor det mojligt att effektivt upptiacka fordndringar eller
avvikelser inom punktmolnen. Specifikt, i situationer dar det ar nddvéndigt att
utvardera ras eller erosionsskador i bergtunnlar, kan dessa jamforelsemetoder
erbjuda ett kraftfullt verktyg. Genom att analysera spatiala matdata insamlade
over tid fran ROV-inspektioner, kan anvandare inte bara identifiera var erosion har
skett, utan dven fa insikt i hur omfattande skadorna ér, vilket ar avgorande for
underhéllsplanering och riskbedémning.

I de specialiserade programvaror for punktmolnshantering och -analys erbjuds
vanligtvis ett urval av jamforelsemodeller. Har foljer en kortfattad oversikt over
nagra av de vanligaste modellerna som anvénds.

Cloud-to-Cloud, forkortat C2C2, ar en algoritm som jamfor avstdndet mellan
motsvarande punkter i tva olika punktmoln for att upptiacka férdndringar eller
skillnader. Genom att berdkna det narmaste avstandet mellan varje punkt i ett
punktmoln till alla punkter i det andra molnet, ger C2C en detaljerad bild av de
rumsliga skillnaderna mellan molnen.

2 Zhu, Hao, Bin Guo (2019)
24 Girardeau-Montaut, Daniel & Roux (2005)
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Cloud-to-Model, férkortat C2M2, involverar jamforelsen av punkter i ett
punktmoln med en geometrisk modell eller mesh. Denna metod &r anvandbar for
att bedoma hur vél punktmolnet 6verensstaimmer med en fordefinierad modell
eller for att identifiera avvikelser fran en forvantad struktur.

Digital Elevation Model (DEM) of Difference, forkortat DoD?, inriktar sig pa att
kartlagga topografiska fordndringar genom att dra av en digital hdjdmodell (DEM)
frdn en annan. En DEM representerar jordytans hojd, dar element som vegetation
och byggnader har tagits bort for att fokusera pa den rena terrdangen. Punktmolnet
som anvénds for att skapa DEM:en anpassas och projiceras pa xy-planet. Nar tva
sddana DEM:er subtraheras frdn varandra framtrader en DoD, som tydligt visar
forandringar vertikalt langs z-axeln, en axel som representerar hojd 6ver havet.
Denna metod gor det mojligt att pa ett effektivt sitt visualisera och kvantifiera hur
terrangen har forandrats over tid, vilket ar sarskilt anviandbart inom omrdden som
erosionstudier, miljodvervakning och geologiska undersokningar. Metoden ar inte
lampad for att detektera forandringar i komplex milj6é som t.ex. i tunnlar.

Multi-Scale Model to Modyl Cloud Comparison, férkortat M3C2%, dr en avancerad
metod for att jaimfora och analysera forandringar mellan tva punktmoln. Denna
teknik ar utformad for att effektivt mata skillnader mellan punktmoln genom att ta
hénsyn till den lokala ytorienteringen och skalan vid jamférelsepunkterna. M3C2
fungerar genom att forst vélja ut kirnpunkter i referenspunktmolnet och sedan
berdkna normalvektorer for dessa punkter baserat pa deras omedelbara grannar.
Med hjilp av dessa normalvektorer skapas sokcylinder ldngs varje karnpunkt,
inom vilka ett genomsnittligt avstdnd mellan de jamférda molnen berdknas.

M3C2 metoden &r sdrskilt anvandbar for att analysera punktmoln frdn omrdden
med komplex geometri som t.ex. tunnlar och dar traditionella jamforelsemetoder
kan ha svért att ge en korrekt bild av forandringarna. M3C2 tillhandahaller
detaljerade och tillforlitliga resultat som kan anvandas for en méangd olika
tillampningar, inklusive dvervakning av erosion och ras i vattenfyllda bergtunnlar.
Tack vare dess effektivitet och noggrannhet har M3C2 blivit en populédr metod?
inom omraden dér precision ar avgdrande for att forstd och dokumentera
forandringar i den fysiska miljon.

4.2.3 Analys och visualisering

Efter att ha jamfort tvd punktmoln genomgar resultaten en process av statistisk
analys och visualisering for att tydliggora och kvantifiera de upptéckta
forandringarna. Genom att berdkna genomsnittliga avstdnd mellan motsvarande
punkter i de tva punktmolnen kan en dvergripande bild av forandringarna
framtrada. Standardavvikelser ger insikt i variationen av dessa avstand och hjalper
till att identifiera omradden med storre eller mindre forandringar.

For visualiseringen anvands olika verktyg for att omvandla de statistiska
resultaten till intuitiva och lattforstaeliga visuella representationer. Kartor eller

25 Angelosanti, Marco & Curra, Edoardo & Sabato, Alessandro. (2023)
26 Abellan, A. Jaboyedoff, M. Oppikofer, T. (2009)

27 Lague, Dimitri & Brodu, Nicolas & Leroux, Jérome. (2013)

28 Difrancesco, Paul-Mark & Bonneau, David & Hutchinson, D.. (2020)
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tredimensionella modeller kan skapas for att illustrera var och hur férandringarna
har dgt rum. Fargkodade punktmoln ar ett effektivt satt att visuellt skilja mellan
olika nivaer av fordndring, ddr varje farg representerar en specifik grad av skillnad
mellan de jamférda punktmolnen. Dessa visualiseringar gor det mojligt for
anvandare att snabbt identifiera fokusomraden och forstd den rumsliga
fordelningen av forandringar.

Genom kombinationen av statistisk analys och avancerad visualisering blir det
mojligt att inte bara kvantifiera utan ocksa visualisera fordandringarna pa ett satt
som dr tillgangligt och begripligt for ett brett spektrum av anvandare, fran tekniska
experter till beslutsfattare.
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Figur 4-1 Ett exempel pa ndr M3C2-metoden anvinds da den &r fritt tillgénglig som ett tilligg inom den 6ppna
kéllkodsprogramvaran CloudCompare. Bilden visar jaimforelsen i ett tridgardsland dir man grévt upp landet
en bit och skapat tva fore och efter punktmoln. Vi ser med fargkodningen vart de storsta forandringarna ar?°.

4.3 SAKERHET OCH DATA FOR SKYDDSKLASSADE OBJEKT

4.3.1 Lagar och forordningar

Den nya sédkerhetsskyddslagen (2018:585) i Sverige, som tradde i kraft den 1
januari 2019, ersitter den tidigare lagen frdn 1996. Denna uppdatering var en
respons pa det forandrade sdkerhetsldget, bade globalt och nationellt, och den
snabba utvecklingen inom informationsteknik.

293D Forensics (2012)
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Sékerhetsskyddslagen i Sverige handlar om att skydda viktig information och
verksamhet som ar av betydelse for Sveriges sakerhet. Denna lag tacker olika
aspekter av sdkerhet, som informationssakerhet, fysisk sakerhet,
bakgrundskontroller av personal och hantering av siakerhetsskyddade
upphandlingar®.

Sékerhetsskyddslagen syftar till att skydda mot spioneri, sabotage,
terroristattacker och andra handlingar som kan hota landets sakerhet. Lagen staller
krav pd myndigheter, forsvarsindustrin, och vissa privata foretag att vidta atgarder
for att skydda kénslig information och kritisk infrastruktur.

Sékerhetsskyddsforordningen (2021:955)%" innehéller kompletterande
bestammelser till sakerhetsskyddslagen (2018:585). Forordningen fortydligar och
preciserar det som star i lagen mer detaljerat.

4.3.2 Sakerhetsskyddsavtal

Séakerhetsskyddsavtal ar avsedda att sdkerstalla att sakerhetsatgarder uppréatthalls
pa samma niva hos andra aktorer som hos huvudverksamhetsutévaren. Dessa
avtal dr obligatoriska ndr en verksamhetsutovare genomfor en upphandling, ingar
avtal, eller inleder samverkan med en annan aktor som kommer att fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller annan sékerhetskénslig verksamhet
av betydelse for Sveriges sakerhet2. Detta inkluderar @ven situationer dar
underleverantorer anlitas. Bestimmelserna om sakerhetsskyddsavtal aterfinns i
sakerhetsskyddslagen (2018:585) 4 kap. 1-12 §§ och 6 kap.
sakerhetsskyddsforordningen (2021:955), och Sakerhetspolisens foreskrifter om
sakerhetsskydd3. Blanketter och mallar for sdkerhetsskyddsavtal finns pa
sakerhetspolisens hemsida®.

Som hjélp for arbete med forfaranden som kraver sakerhetsskyddsavtal, har
Sékerhetspolisen utvecklat en vagledning och mallar f6r dessa avtal. Dessa
resurser ar avsedda att underlatta processen och sakerstalla att
sakerhetsskyddsavtal uppfyller lagkraven. Dessutom erbjuder
upphandlingsmyndigheten information och vagledning om sakerhetsskyddad
upphandling pa sin webbplats. Dessa resurser ar viktiga for att sakerstalla att
upphandlingar och samarbeten genomfdrs pa ett sakert satt som ar i linje med
sakerhetsskyddslagens krav.

4.3.3 Samhaillsviktiga verksamheter

Samhallsviktiga verksamheter?> sdsom forsvarssektorn, statliga myndigheter,
finansiella system, nédtjanster, sjukvard, livsmedelsforsrjning och samhallelig
infrastruktur ar alla i hog grad beroende av en stabil energiférsorjning. Tar man
bort den energiférsorjande verksamhet som tillgdng s forsamras de dvriga

30 Sékerhetsskyddslag (2018:585)

31 Sékerhetsskyddsférordningen (2021:955)

32 Upphandlingsmyndigheten (2023)

33 Sakerhetspolisens foreskrifter om sdkerhetsskydd

34 Sakerhetspolisens blanketter och mallar

35 Myndigheten fér samhaéllsskydd och beredskap (2023)
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verksamheternas mojligheter att kunna uppratthalla god nationell sékerhet,
ekonomisk stabilitet, samhallsfunktioner och ombesorja befolkningens
valbefinnande. Detta gor verksamhet for energiforsorjning extra betydelsefull och
kritisk for en valfungerande nation.

Detta belyser indirekt vikten av vattenfyllda bergtunnlar som en integrerad del av
samhallsinfrastrukturen, sarskilt nar de ar anslutna till vattenkraftverk. Dessa
strukturer spelar en avgorande roll i energisektorn, vilket gor dem till en
samhallsviktig verksamhet. I hdandelse av att tunneln tjanar en sadan kritisk
funktion, bor eventuella spatiala matdata 6ver tunneln betraktas som skyddsvarda.

4.3.4 Zero Trust-modellen

Zero Trust-modellen ar en sékerhetsstrategi och en filosofi inom datasdkerhet som
antar att hot kan komma fran var som helst, bade inifran och utanfor natverket,
och att inga enheter eller anvandare kan betros automatiskt, oavsett deras plats i
forhéllande till foretagets perimeternatverk.

Traditionell sakerhetsmodell med perimeternatverk, ofta kallat DeMilitarized
Zone, "demilitariserad zon" (DMZ), dr en fysisk eller logisk del av ett ndtverk som
ar utformad for att fungera som en buffertzon (sub-/delnit) mellan det interna,
betrodda nétverket av en organisation och det externa, icke-betrodda natverket
sdsom internet. Syftet med perimeterndtverk ar att dar placeras system och tjanster
som dr avsedda att vara tillgdngliga for externa anvandare, sdsom webbservrar, e-
postservrar och DNS-servrar. Dessa tjanster isoleras fran det interna nétverket,
vilket minskar risken for att en extern angripare kan komma &t kénsliga interna
system om de skulle lyckas kompromettera en tjanst i DMZ:n. For att ytterligare
stiarka sdkerheten anvénds brandvaggar for att kontrollera trafikflodet mellan det
interna natverket, perimeternitverket och det externa natverket. Regler definieras i
brandvéggen for att endast tillata specifik trafik genom nétverket, baserat pa kalla,
destination och tjansttyp.

Trots dess fordelar ar perimeternatverksmodellen mindre effektiv i dagens
sakerhetslandskap, déar hoten kan komma inifrdn nétverket och dar anvéndning av
molntjanster, fjarrarbete och “bring your own device” (BYOD) vilket avser en
policy dér anstallda tilldts anvdnda sina egna personliga enheter sdsom datorer,
surfplattor och smartphones for att utféra arbetsuppgifter och fa tillgéng till
foretagets natverk och data. Denna praxis kan oka flexibiliteten och
produktiviteten, eftersom anstdllda kan arbeta fran olika platser och med enheter
de redan ar bekanta och bekvama med. Dock medf&r detta utmaningar nar det
gdller datasdkerhet da granserna suddas ut i forhallande till det traditionella
perimeternatverket.

Detta har lett till det 6kade intresse for Zero Trust-modellen, som inte antar att
interna natverk per automatik ar sékra, utan istdllet verifierar varje forfrdgan som
om den kom fréan ett Oppet natverk.

Enligt Okta's "The State of Zero Trust 2023"% rapport har Zero Trust nu blivit den
dominerande cybersdkerhetsstrategin bland foretag. Nu har en majoritet av

36 Okta (2023)
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foretagen antagit Zero Trust-strategin, vilket Gverstiger antalet foretag som
antingen &r i planeringsstadiet eller saknar en strategi helt. Detta markerar en
signifikant forandring i hur foretag narmar sig cybersikerhet, vilket indikerar en
stark trend mot en mer dynamisk och anpassningsbar sikerhetsmodell.

NIST Special Publication 800-207%7, fokuserad pa Zero Trust-arkitektur, presenterar
en strukturerad metod for att integrera Zero Trust-principer i organisationers IT-
sakerhetsstrategier. Ramverket beror foljande punkter:

¢ Inget forhandsfortroende. Istdllet for att lita pa anvandare eller system
enbart baserat pd deras natverksplats, kraver Zero Trust kontinuerlig
verifiering av alla anvandare och enheter, oavsett var de befinner sig.

e Minsta privilegium. Anvandare och enheter ges endast dtkomst till de
resurser som &r absolut nédvéndiga for att utfora sina uppgifter. Detta
begransar rackvidden for eventuella sakerhetsincidenter.

e Mikrosegmentering. Detta dr en sikerhetsmetod som delar upp ett natverk
i mindre segment och ddrmed begréansar dtkomsten och rorligheten for
anvéandare och enheter inom natverket. Detta skapar flera sma, sakra
zoner, dar varje segment endast har dtkomst till de resurser som &r
nodvandiga for dess funktion. Om en del av néatverket komprometteras,
forhindrar mikrosegmentering att angripare enkelt kan rora sig till andra
delar av natverket.

e  Multifaktorautentisering (MFA). Anvandningen av flera
autentiseringsmetoder for att verifiera anvandaridentiteten. Dessa metoder
kan innefatta ndgot anviandaren vet (som ett I6senord) samt nagot
anvandaren har (som en sidkerhetstoken eller mobiltelefon) alternativt
nagot som ar unikt f6r anvandaren (fingeravtryck eller annan biometri).
MFA ér en effektiv metod for att 6ka sdakerheten dé det blir betydligt
svarare for obehoriga da fler sakerhetsinder behover 6vervinnas.

¢ Kontinuerlig 6vervakning och reaktion. Standig 6vervakning av
natverksaktivitet och snabba svar pa misstankta aktiviteter. Genom att
anvinda automatiserad 6vervakning och anpassning kan systemet snabbt
svara pa nya hot och dandrade anvandarmonster, vilket minimerar
sarbarheter och skyddar kritiska tillgdngar mer effektivt

e Automatiserade sdkerhetspolicys. Det innebér att IT-sdkerhetsregler ar
dynamiska och justeras automatiskt baserat pa anvandarnas beteenden
och forandringar i risknivder. Denna flexibilitet sdkerstaller att
sakerhetsatgarderna dr effektiva och relevanta i realtid, vilket ger ett mer
robust skydd mot sdkerhetshot. Riskniva i detta fall refererar till graden av
potentiell skada eller férlust som kan uppsta till £6ljd av specifika hot eller
sarbarheter inom IT-sékerhet. Det dr en bedomning som tar hansyn till
sannolikheten for att ett hot ska realiseras och den potentiella inverkan det
skulle ha pa organisationen.

37 National Institute of Standards and Technology (2020)
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Den tekniska implementeringen av Zero Trust-arkitekturen inom en organisation
ar en omfattande process som engagerar flera IT- och cybersakerhetsprofessionella.
Det inkluderar:

e Cybersdkerhetsanalytiker: Dessa individer ansvarar for att utvardera
sakerhetshot och sérbarheter samt rekommendera skyddsétgarder.

¢ Natverksingenjorer: De designar och underhaller nitverksinfrastrukturen
och ser till att den uppfyller Zero Trust-principerna.

e Systemadministratorer: De implementerar och konfigurerar systemen och
programvaran som krévs for att uppratthalla en Zero Trust-arkitektur.

o IT-sakerhetschefer: Dessa ledare 6vervakar sikerhetsstrategier och
sakerstéller att Zero Trust-arkitekturen integreras genom hela
organisationen.

e Compliance Officer: De regelefterlevnadsansvariga som ser till att Zero
Trust-implementeringen foljer relevanta lagar, regler och standarder.

Dessa yrkesgrupper samverkar for att utvardera hot, designa och underhalla
natverksinfrastruktur, implementera och konfigurera nddvandiga system och
programvara, samt 6vervaka sikerhetsstrategier. Det gemensamma mal dr att
skapa en siakerhetsmodell dar inget fértroende antas och strikt verifiering kravs for
all atkomst till organisationens resurser.

Det var tydligt att deltagarna i workshopen som sammanfattas i kapitel 5 kande
igen manga av de ovan namnda sidkerhetsaspekterna som en del av en 6kad
sakerhetskultur pa sina arbetsplatser, se kapitel 5.1 for deltagare. Det faktum att
flera organisationer ser Zero Trust-modellen som en vag framat for sitt
datasdkerhetsarbete understryker denna modells vaxande betydelse. Detta
framhévs dven i facktidningen "Aktuell Sakerhet", som fokuserar pa
sakerhetsbranschen i Sverige, i artikeln "Rapport: Zero Trust dr normen for
foretag”3.

38 Aktuell Sékerhet (2023)

29



UNDERHALL AV VATTENFYLLDA BERGTUNNLAR MED ROV

5 Workshop 2023

5.1 SAMMANFATTNING FRAN WORKSHOPEN

Den 28 november 2023 anordnades en workshop med temat "Anvandning av ROV
for Underhall av Bergforlagda Vattenvigar" i Vattenfalls lokaler i Alvkarleby.
Arrangor var Energiforsks program 'Vattenkraftens bergfragor' med Andreas
Larsson som moderator, och Vattenfall R&D Alvkarleby agerade viérd.
Workshopen samlade totalt 10 deltagare, inklusive representanter fran dgarforetag,
entreprendrer och konsulter.

Presentatorer och presentationer under workshopen var:

e Theo Lindholm, Norconsult, Discovering the dark and
unknown/Oppdager det merke og ukjente

e Mikael Sundberg, AFRY, Workshop diskussion om datasédkerhet
e Mats Billstein, Vattenfall, Labbpresentation
e Lars Lundberg, SAAB Dynamics, Electric tooling for subsea intervention

¢ Jonas Bosell, Niklas Westman, UW-tech, Sugmuddring av vattenfyllda
tunnlar / Bargning av foremal i vattenfyllda tunnlar

¢ David Malak, Hibbard Inshore, ROV maintenance and repair projects
using underwater tooling (via lank).

Varje presentation har inte sammanfattats for sig utan presentationerna har vavts
samman fOr att ge en mer sammanfattande bild av vad som framkom under
workshopen.

Det fanns exempel pa utférda underhallsarbeten bland presentatérerna och
erfarenheter fran dessa. En stor del av tiden upptogs till att diskutera efterfragan
pa olika underhéllsjobb och om tekniken, erfarenheten och kunskapen finns for att
kunna utfora dem. Representanterna fran dgarforetagen har kunskapen om hur
behoven f6r underhallsarbeten ser ut och Entreprendrerna fran utférarsidan har
kunskapen om det ar tekniskt mgjligt att kunna genomfora. Ett annat fokus under
workshopen var utmaningarna kring data- och informationssékerhet och hur man
ska forhalla sig till dem.

Under workshopen diskuterades och presenterades en rad olika ROV- och AUV-
maskiner med olika egenskaper. Till exempel visades Saabs ”Sabertooth” som har
en maximal rdckvidd pa 20 km och en formaga att inspektera i stabilt lédge i floden
upp till 1 m/s. Den har ocksa mdjligheten att kunna positionera sig efter 6nskad
vinkel, vilket inte en mer traditionell ROV har. En vinkelfoérdndring kan resultera i
en noggrannare skanning, se Figur 5-1 och Figur 5-2.
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Figur 5-1 Traditionell ROV, Hibbard Inshore (2023)3°

39 David Malak (2023)
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Figur 5-2 Saab Sabertooth AUV. Hibbard Inshore (2023)%°

UW-tech presenterade deras nya ROV som har larv{otter som enligt Jonas Bosell
ska kunna utrustas med en rad olika tillagg och verktyg, efter nskemal fran
bestallare.

Lars Lundberg presenterade skillnaderna mellan elektriska och hydrauliska
utrustade ROV. De elektriska &r i regel kompaktare och effektivare jamfort med
hydrauliska, de &r ocksa lattare néar det kommer till effekt-till-viktforhallande.
Inom industrin sker det en omstéllning mer mot elektriskt utrustade ROV.

4 David Malak (2023)
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Pa workshopen presenterades och diskuterades foljande underhallsarbeten av
bergforlagda vattenvagar dar man kan utan att behova vattentomma bergforlagda
vattenvagar och med hjalp av befintlig teknik och erfarenhet utfora:

e Sugmuddring, bortforsling av material.

e Lackagedetektering, 6vergripande med elektrisk sensor och sedan
grundligt och noggrant med farg.

e Temporart plugga igen delar av en vattenvag.

e Borrning, i till exempel bergviggar och cementblock.

e Sagning, for att réja undan skrédp, skadat material. Det gar &ven att sdga i
ror och balkar.

e Betonggjutning, for lagning eller for att gjuta nya konstruktioner.

e Borstning, for rengoring.

e Hogtrycksspolning, for rengoring.

e Lossning eller atdragning av bult.

Diskussioner om data- och informationssékerhet var framtradande under flera
delar av workshopen, med Mikael Sundbergs avsnitt sarskilt fokuserat pa amnet.
Fokus var hur en verksamhetsutévare, som lyder under sikerhetsskyddslag, och
som avser att genomfora en upphandling, inga ett avtal eller inleda en samverkan
med en annan aktor ska gora da sakerhetskanslig information ska delas. Scenariot
kring diskussionen var att verksamhetsutovaren hade siakerhetskanslig
information i form av spatiala matdata, via 3D-scanningar och fotogrammetri, som
visar rumsliga data som framstaller en vattenkraftstation med tillhérande
tunnelsystem och deras relationer i det tredimensionella rummet med avseende pa
geografisk position och férhéllande till jordens yta. Samtliga deltagare var eniga
om att den héar typen av information som spatial matdata (rumsliga data) var
mycket vardefullt for forstaelse, planering och projektering nar det t.ex. handlar
om planeringskedjan fram till underhallsatgarder vid anlaggningen. Denna typ av
data dr avgorande for att underldtta samarbete mellan anldggningsagare, konsulter
och entreprendrer. Amnet var klart ndgot som engagerade workshopens deltagare
och det ar ett &mne som aktorerna jobbar med idag for att faststilla rutiner som
lever upp till sikerhetsskyddslagens krav. Diskussionerna fordes kring manga
intressanta omraden som strackte sig fran att skapa robust och sdker datamiljo, att
skydda fran interna misstag till externa cyberattacker.

Asikterna var delade angaende hur mycket Al bor involveras i arbete med specifik
skyddsklassning. Vissa var emot anvandningen av Al helt och hallet medan andra
var Oppna for att anvanda det beroende pa de raddande omstandigheterna. Till sist
kom man fram till att det hanger pa dgandet av Al och var servrarna ar
lokaliserade.

For att sammanfatta workshopsessionen sa var @&mnet om datasakerhet mer
generellt och syftet var att 6ka medvetenheten kring &mnet och utmaningarna
kring sakerhetsskyddad information. For att efterleva sakerhetsskyddslagen
behover verksamhetsdgare samarbeta med IT-sékerhetsexperter och sakkunniga
for att utforma detaljerade sdkerhetsstrategier. Dessa strategier ska inte bara mota
sakerhetskrav utan dven tillata flexibilitet och samverkan med andra aktorer. Detta
ar viktigt for en effektiv operativ forstielse samt planering och genomférande av
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uppdrag och projekt. En sddan strategi sakerstaller att sdkerheten ar robust
samtidigt som den stodjer dynamiska och samverkande arbetsmiljder.
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6 Diskussion, slutsats och rekommendation

6.1 DISKUSSION OCH SLUTSATS

Det finns flera fordelar att ha mojligheten att bade inspektera och underhalla
vattenfyllda tunnlar utan att behdva tomma tunnlarna pa vatten dels ar det
relaterat till stora kostnader att tomma och sakra upp innan inspektion och/eller
underhall kan p&borjas samt skador som kan uppsté i en bergtunnel som
vattentoms.

Det finns idag méanga olika typer av ROV och AUV pa marknaden samt diverse
utrustning som dessa gar att utrustas med. En del utrustning verkar fortfarande
vara under utveckling och vissa omraden dar man ser ett behov men far ingen
finansiering.

Ett exempel ar handburna ultraljudsinstrument f6r méatning i betong, det finns
flera olika kommersiella handburna ultraljudsinstrument for matning i betong i
luft p& marknaden men ingen kommersiell eller experimentell utrustning for
undervattensbruk som tagits fram.

Utvardering av ultraljudsinstrument gors lampligen ovan vatten till exempel pa
nagon betongkonstruktion som ska rivas och utvérderas innan steget under vatten
ar lampligt*l. Enligt en utvecklare av instrument s har man ansokt om
utvecklingspengar fradn EU for att gora ett undervattensinstrument men fatt
avslag®.

Workshopen erbjod en plattform for olika intressenter inom omrédet att utbyta
kunskap och erfarenheter. Genom diskussioner och néatverkande mojliggjordes
16sningar pé aktuella utmaningar och efterfragningar pa losningar pa nya
utmaningar. Genom att dela varandras insikter bidrog workshopen till
spridningen av kunskap och framjade ett omsesidigt engagemang for att méta
framtidens behov och utmaningar.

6.2 REKOMENDATION PA PRIORITERADE UTVECKLINGSAKTIVITETER
Med diskussioner som bakgrund laggs foljande rekommendationer:

e Efter diskussioner om vikten av sédkerhet kan det vara fordelaktigt att ta
fram en mer detaljerad rapport som fokuserar pa siakerhetsaspekter,
dataskydd och samverkan. Rapporten bor adressera de IT- och
cybersiakerhetsprofessionellas insatser med exempel pé de insatser som
cybersidkerhetsanalytiker, natverksingenjorer, systemadministratorer, IT-
sakerhetschefer och compliance officers utfor for att skydda data fran
externa hot och hur man genom mer praktiska exempel kan samarbeta
effektivt samtidigt som man uppfyller kraven i sakerhetsskyddslagen.

¢ Endjupgédende analys for att identifiera de mest lampliga och
kostnadseffektiva tekniska l6sningarna. Detta kan inkludera utveckling

41 Nilsson (2023)
42 Bulavinov (2023)
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och utvérdering av olika verktyg och méatutrustningar som kan utrusta
ROV:er f6r inspektion och underhall. Utvecklingssamarbeten med
entreprendrer kan ocksa vara avgorande for att anpassa tekniken efter
specifika behov och miljoer

Att anvanda artificiell intelligens (Al) for att forbattra
undervattensfarkoster som utfor inspektioner och underhéll i bergforlagda
tunnlar kan innebéra att Al-systemen hjélper till med att tolka data,
identifiera anomalier och foresla underhallsatgarder. Al kan effektivisera
processen genom att snabbt analysera stora méngder insamlade data,
forbéttra noggrannheten i diagnostiken och minska behovet av mansklig
ingripande, vilket skulle kunna leda till kostnadseffektivare och mer
palitliga underhallsoperationer.
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Det finns numera moderna verktyg som kan anvindas fér att med olika typer av
undervattensfarkoster utféra bade inspektioner och underhéllsarbeten i bergférlagda

vattenvigar under vatten.

Vattenkraftindustrin har under senare ar genomfért tester av ny teknik for att inspektera
och underhélla bergtunnlar pa ett sikert sitt. Samtidigt gar utvecklingen mycket fort,
vilket ger nya méjligheter fér den tekniska férvaltningen av inre vattenvigar i berg.

Rapporten ger exempel pa undervattensbaserade underhéllsarbeten av inre vattenvégar
i berg och pa andra intressanta kritiska konstruktionsdelar. Den innehéller ocksé
information om hur data ska hanteras, sikerhet gillande informationshantering, paverkan

och upphandling.

Ett nytt steg i energiforskningen

Forskningsféretaget Energiforsk initierar, ssmordnar och bedriver forskning och analys
inom energiomradet samt sprider kunskap for att bidra till ett robust och hallbart
energisystem. Energiforsk ir ett politiskt neutralt och icke vinstutdelande aktiebolag som
4gs av branschorganisationerna Energiféretagen Sverige och Energigas Sverige, det statliga
affirsverket Svenska kraftnit, samt gas- och energiféretaget Nordion Energi. Lis mer pd

energiforsk.se.

Energiforsk





