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STRESSTEST AV DAMMANLAGGNINGAR

Forord

Denna rapport behandlar metoder for att genomfora stresstest for
dammanliggningar genom att utga fran etablerade arbetssitt och en
grundlig omvarldsanalys.

Den hér rapporten har finansierats av Energiforsks program for Dammsékerhet,
och har skrivits av Anders Frisk, Marie Westberg Linde och Simon Agren pa AFRY
samt Maria Frisk och Stefan Authén pa Riskpilot. Projektledare har varit Anders
Frisk pa AFRY och Maria Frisk pa Riskpilot.

Projektet har haft en referensgrupp bestdende av: Mats Eriksson (Fortum),
Romanas Wolfsborg (Vattenfall), Anders Isander (Sydkraft HydroPower/Uniper),
Daniel Sjostedt (Skekraft), Anton Lundkvist (Statkraft), Henrik Arver
(Vattenregleringsforetagen), Anna Engstom Meyer (Svenska kraftnit) samt Maria
Bartsch (Svenska kraftnaét).

I rapporten redovisas resultat och slutsatser fran ett projekt inom ett
forskningsprogram som drivs av Energiforsk. Det ar rapportforfattaren/-
forfattarna som ansvarar for innehallet.
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Sammanfattning

Stresstest genomfdrs inom ett flertal olika omraden for att analysera ett
systems respons pa olika belastningar. Denna rapport redovisar metoder
for att genomfora stresstest for dammanliaggningar. Metoderna tar
avstamp i redan etablerade arbetssitt.

En omvairldsanalys av metoder som anviénts fOr stresstester inom omraden som
karnkraft, elforsorjning och kritisk infrastruktur har utforts. En entydig definition
av stresstester tycks saknas, med det finns stora likheter i hur stresstester
genomfors inom olika omréden. Stresstester omfattar ofta en grundlig analys av ett
systems stabilitet och formaga att hantera storningar och hot. Det innebar ofta att
systemets respons bedoms for situationer och kombinationshandelser dér systemet
belastas utanfor sina normala konstruktionsférutsittningar, ofta till den punkt att
systemet havererar. Syftet kan variera och omfattar flera omrdden som att
bestamma troskeleffekter, sikra driftomrdden, identifiera systemets felmoder eller
for att analysera systemets formdga att hantera laster och kombinationer av laster
utanfor dess normala drifttillstand.

Med utgangspunkt av detta definieras for detta Energiforskprojekt stresstest for
dammanlaggningar som:

"En metod for att analysera anliggningens respons och bedoma dess resiliens och
sikerhetsmarginaler mot kombinationer av tillstdnd, hindelser, faror och forhdllanden.”

I rapporten beskrivs tre olika metoder som kan anvéandas for stresstest for
dammanlédggningar. Dessa innebér varierande grad av forarbete och omfattning i
resultat.

Metod 1 &r en probabilistisk metod dar anldggningens hot och belastningar
genereras utifran sannolikhetsfunktioner och aterkomsttider, anldggningens
respons modelleras matematiskt och utfallet av handelserna sammanstélls i en
resultatmatris och i detaljerade redogorelser for respektive scenario. Metoden
kraver detaljerade beskrivningar av sannolikhetsfordelningar och ar
berdkningstung. Resultatet dr en sannolikhetsbaserad resultatsammanstallning
som redovisar anlaggningens hot- och riskprofil.

Metod 2 &r en scenariobaserad metod dar kritiska scenarion identifieras och
anldggningens formaga att hantera dessa berdknas med enklare hjalpmedel an
automatiska modeller. Resultatet dr en 6kad forstaelse for anlaggningens férméga
att hantera dessa scenarion. Metoden &r enkel att applicera pa en stor mangd
anldggningar.

Metod 3 &r en scenariostyrd metod med modellerad anldggningsrespons. I denna
metod sétts varken sannolikhetsfunktioner for olika hot, eller identifiering av de
mest kritiska scenariona, istéllet sétts en omfattande testmatris upp som
kombinerar olika handelser oaktat sannolikheten for att dessa intraffar. Resultatet
blir en omfattande resultatmatris som kan analyseras savil med metaanalys 6ver
scenarioutfallen som i detaljerad analys over respektive scenarios hiandelsekedja.



Metoden har applicerats pa en fiktiv anlaggning i syfte att visa hur modellen kan
sdttas upp och hur resultat kan utvérderas.

Forfattarna till rapporten foresprékar att metod 3 anvéands i de fall dammaégaren
onskar skaffa sig en bittre forstaelse for vilken formaga anldggningen har att
hantera ett stort antal lastkombinationer.

Vidare foresprékar forfattarna att metod 2 anvénds i de fall dammaégaren 6nskar
gora en mer Oversiktlig analys, eller en screening 6ver en storre portfolj av dammar
for att f& en sammanstallning 6ver anldggningarnas sidkerhet mot olika
kombinationshéandelser.

Vidare foresprakar forfattarna metod 1 i de fall sannolikhetsfunktioner och
aterkomsttider finns framtagna, eller gar att ta fram, f6r samtliga hot och risker
som anldggningen kan utséttas for, samt om det bedoms (t.ex. frdn metod 2 eller 3)
att en fordjupad metod bor anvandas. Denna metod kraver dock att vissa
kunskapssteg tas inom branschen.

Nyckelord

Stresstest, Dammsikerhet, Riskanalys, Sikerhetsutvirdering, Scenarioanalys,
Sakerhetsmarginaler, Resiliens



STRESSTEST AV DAMMANLAGGNINGAR

Summary

A stress test is conducted in various areas to analyze a system’s response
to different loads. This report presents methods for conducting stress
tests for dam facilities. The methods are based on established practices.

A study of methods used for stress testing in areas such as nuclear power,
electricity supply, and critical infrastructure has been carried out. A clear definition
of stress tests seems to be lacking, but there are significant similarities in how stress
tests are conducted in different areas. Stress tests often involve a thorough analysis
of a system’s stability and ability to handle disturbances and threats. This often
means assessing the system’s response to situations and combinations of events
where the system is stressed beyond its normal design conditions, often to the
point of failure. The purpose can vary and includes determining threshold effects,
securing operational ranges, identifying the system’s failure modes, or analyzing
the system’s ability to handle loads and combinations of loads outside its normal
operating conditions.

Based on this, stress tests for dam facilities are defined for this Energy Research
project as:

En metod for att analysera anlédggningens respons och beddma dess resiliens och
sakerhetsmarginaler mot kombinationer av tillstdnd, hdandelser, faror och
forhallanden.

“A method for analyzing the facility’s response and assessing the facility’s resilience and
safety margins against combinations of states, events, threats and conditions.”

The report describes three different methods that can be used for stress testing dam
facilities. These methods involve varying degrees of preparation and scope of
results.

Method 1 is a probabilistic method where the facility’s threats and loads are
generated based on probability functions and return periods, the facility’s response
is mathematically modeled, and the outcome of events is compiled in a result
matrix and detailed reports for each scenario. The method requires detailed
descriptions of probability distributions and is computationally complex. The
result is a probability-based result compilation that presents the facility’s threat
profile.

Method 2 is a scenario-based method where critical scenarios are determined, and
the facility’s ability to manage them is calculated using simpler tools than
automatic models. The result is an increased understanding of the facility’s ability
to manage these scenarios. The method is also easy to apply to a large number of
facilities.

Method 3 is a scenario-driven method with modeled facility response. In this
method, no probability functions for different threats or identification of the most
critical scenarios are set, instead a comprehensive test matrix is established that
combines different events regardless of the probability of their occurrence. The



result is an extensive result matrix that can be analyzed both with meta-analysis of
scenario outcomes and in detailed analysis of each scenario’s event chain.

The authors of the report advocate for the use of Method 3 in cases where the dam
owner wishes to gain a better understanding of the facility’s ability to manage a
large number of load combinations.

Furthermore, the authors recommend the use of Method 2 in cases where the dam
owner wants to conduct a more overview analysis or screening of a larger portfolio
of dams to compile information on the facilities” safety against various
combination events.

Additionally, the authors recommend Method 1 in cases where probability
functions and return periods are available, or can be developed, for all threats and
risks the facility may be exposed to, and if it is assessed (e.g., from Method 2 or 3)
that an in-depth method should be used. The method demands that the industry
takes some knowledge leaps in the understanding of certain topics.
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1 Inledning

Stresstester har genomforts inom flertalet olika omraden for att
identifiera och analysera sarbarheter och risker for olika system. Detta
energiforsk projekt syftar till att beskriva mojliga metoder for stresstest
for dammanlidggningar i Sverige.

Stresstester genomfdrs for att analysera systems sarbarheter och formaga att
hantera risker. Metoden anvands inom ett flertal olika omraden som till exempel
hydrologi/klimathot, kdrnkraftsdkerhet och inom finansiella system. Efter olyckan i
Fukushima 2011 fick metoden ett stort genomslag inom karnkraftsomradet da EU
initierade ett stresstestprogram pa samtliga europeiska karnkraftverk. Intresset for
stresstest inom EU var fortsatt stort och 2013-2016 genomfdrdes ett omfattande EU
projekt for att ta fram en metod for stresstest for kritisk infrastruktur utanfoér
karnkraftsomradet. Energimyndigheten fick under 2023 ett regeringsuppdrag att
uppmuntra och stddja stresstester inom energisektorn.

I beskrivningen av syfte och mal infor detta projekt tydliggors att projektet ska

e beskriva hur stresstester kan anviandas och upprétta en eller flera metoder for
stresstest for dammanlaggningar

e beskriva metoder som ska ge stod for identifiering av rimliga kombinationer
av hiandelser samt hur dessa kan beaktas ur ett dammsékerhetsperspektiv

¢ hoja kunskapen inom stresstester och erbjuda en eller flera metoder for att
utvardera dammsakerhet f6r kombinationer av handelser.

Detta gors genom att

e inventera hur stresstest genomfors inom andra verksamheter och hur stresstest
genomfors inom vattenkraft internationell

e tafram en eller flera metoder for stresstest for dammanldggningar

e tafram forslag pa hiandelser och kombinationer av hiandelser att vardera.

10
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2  Omvarldsanalys och litteraturstudie

Stresstest har anvants for att analysera ett systems respons pa hot och belastningar
inom ett flertal omrdden. Dessa omraden innefattar till exempel elf6rsorjning,
hydrologiska fragor kopplade till klimatforandringar, belastning pa kritisk
infrastruktur och analyser av finansiella system.

Energimyndigheten fick under 2023 ett regeringsuppdrag att uppmuntra och
stodja stresstester inom energisektorn'. Detta som ett led av det Europeiska radets
rekommendation om en unionsomfattande samordnad strategi i syfte att ge 6kad
motstandskraft for kritisk infrastruktur. Regeringsuppdraget tydliggor att:

"Cybersikerhetshot mot energisektorn bor inkluderas i de scenarier som stresstesterna
behandlar. Stresstesterna bor syfta till att bedoma den kritiska infrastrukturens
motstindskraft mot antagonistiska hot orsakade av méinniskan.”

Stresstest som begrepp kan dven anvéandas nar till exempel en fysikalisk last
appliceras pa ett system eller komponent. Nagra exempel pa detta ar
belastningstest av flygplansvingar eller flygplanskroppen. Begreppet anvands
dven inom medicin da det kan avse saval psykisk stress som stresstest av det
kardiologiska systemet, s& kallad stressekokardiografi, vilket genomférs for att
undersoka hur hjértat agerar under belastning.

I denna rapport har sammanstallningen av erfarenheter fran stresstest inom andra
omraden an vattenkraft fokuserat pa stresstest genomforda for att analysera
system.

2.1 KARNKRAFT

2.1.1 Bakgrund till att genomféra stresstest for kdarntekniska anlaggningar

Den 11 mars 2011 intréffade en jordbavning och tsunami som ledde till en allvarlig
karnkraftsolycka i Fukushima, Japan. Karnkraftverket Fukushima Daiichi, som
hade sex reaktorblock, var konstruerat for att st emot jordbdvningar och
flodvagor men inte flodvagor av den hojd som f6ljde pd jordbavningen den 11
mars 2011. Karnkraftsolyckan klassades som en sjua (stor olycka) pa
internationella INES skalan, samma klass som olyckan i Tjernobyl.

Efter handelserna i Japan beslutade EU att medlemslanderna skulle se 6ver
sakerheten vid kadrntekniska anldggningar genom en omfattande bedémning av
risk och sdkerhet, s& kallade stresstester. EU ansag att kriterierna for
bedomningarna skulle baseras pa lardomar frén olyckan i Japan.

EU gav European Nuclear Safety Regulatory Group (ENSREG) i uppdrag att ta
fram kriterier fOr stresstester i samarbete med medlemslanderna och
expertorganisationer sdsom Western European Nuclear Regulators Association
(WENRA) dér SSM ingick. Vidare utarbetade WENRA ett forslag for omfattning

1 Regeringskansliet. (2023). Uppdrag att uppmuntra och stddja genomfdrande av stresstester inom
energisektorn. Hamtat fran https://www.regeringen.se/regeringsuppdrag/2023/04/uppdrag-att-
uppmuntra-och-stodja-genomforande-av-stresstester-inom-energisektorn/

11
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och inriktning av risk- och siakerhetsbedomningar (stresstester) som ENSREG
sedan bearbetade till riktlinjer for stresstester av kdarnkraftverk2.

Som forsta fas genomforde kiarnkraftverksoperatdrerna en sjalvutvardering, i fas
tva utvarderade de nationella tillsynsmyndigheter dessa sjilvutvérderingar och
utarbetade egna landrapporter. Regeringen gav stralsakerhetsmyndigheten (SSM)
detta uppdrag for de svenska kéarnkraftverken®*. I fas tre analyserades dessa
rapporter av multinationella team i en peer review process, organiserad av
ENSREG, gruppen av nationella sikerhetsmyndigheter i alla 27 medlemsstater. 17
lander deltog fullt ut i stresstesterna (alla 14 EU lander med karnkraftverk i drift,
Litauen med en anldggning under avveckling, samt Ukraina och Schweiz).

En oberoende internationell grupp granskade samtliga landers resultat. Den
oberoende internationella granskningen rekommenderade att genomfora
utvardering av marginaler och troskeleffekter vid handelser som ér vérre an de
forhallanden som beaktats inom de ursprungliga konstruktionsférutsattningarna.
Tillsynsmyndigheterna rekommenderades att sdkerstalla att sdkerhetsforbattringar
for att forebygga olyckor och begrinsa eventuella konsekvenser av extrema
naturfenomen implementerades, exempelvis:

e mobil utrustning som klarar extrema naturfenomen

e Dberedskapscentraler skyddade mot extrema naturfenomen och kontamination

e personal och utrustning som snabbt kan finnas pa plats och hantera
langtidsforlopp.

¢ instrumentering och kommunikationsutrustning.

SSM forelade darefter respektive tillstindshavare att vidta atgérder identifierade
via sakerhetsutvérderingar eller annan relevant aktivitet och inarbeta erhallna
erfarenheter fran olyckan i Fukushima Daiichi.

2.1.2 Metod och tillvigagangssatt

ENSREG definierade stresstesterna enligt f6ljande: Med maélet att omvardera
sakerhetsmarginalerna for karnkraftverken i ljuset av de handelser som intraffade i
Fukushima: extrema naturhandelser som utmanar karnkraftverkets
sakerhetsfunktioner och kan leda till allvarlig olyckshantering?.

Tre typer av inledande handelser analyserades:

e QJversvimning
e jordbavning
e extrema vaderforhallanden.

Tva hindelser postulerades med 72 timmars varaktighet samt kombinationen av
dessa tva handelser:

e Dbortfall av yttre ndt och all reservkraft, ELAP
e Dbortfall av huvudvarmesanka, LUHS.

2 Declaration of ENSREG - EU Stress Tests specifications, 31 maj 2011

3 Uppdrag till Stralsdakerhetsmyndigheten om redovisning av den langsiktiga sakerhetsutvecklingen i
den svenska karnkraften, M2010/2046/Mk, 8 april 2010

4 Kompletterande uppdrag till Stralsdkerhetsmyndigheten med anledning av handelserna i Japan,
M2011/1946/Ke, 12 maj 2011

12
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I stresstesterna undersdktes vad som hinder om en mycket allvarlig jordbavning,
Oversvamning eller annat extremt vaderforhallande intréffar och darmed slar ut all
elkraft och/eller kylning. Stresstesterna innebar saledes att genomféra
utvérderingar av allvarligare forhallanden &dn de som antagits vid konstruktion av
karnkraftverken. Stresstesterna skulle belysa och utvardera sdkerhetsmarginaler
och eventuella troskeleffekter for att bedoma robustheten hos
karnkraftsanldggningarna samt identifiera behov av sakerhetsforbéattringar
och/eller behov av vidare analyser.

Metodsteg som ingick i stresstesterna:

e Utvardering av responsen fran karnkraftverk nér de star infor en rad olika
extrema situationer orsakade av fraimst naturfenomen i kombination med de
tva postulerade handelserna, se ovan for grundantaganden och postulat.

e Systematisk genomgang och ifrdgasédttande av de redan existerande
sdakerhetsanalyserna for anldggningarna baserat pa erfarenheterna efter
olyckan i Fukushima.

o Identifiera sdkerhetsmarginaler (se bilaga A for begreppet sakerhetsmarginal)
och forbattringsomraden da anldggningarna utsétts for extrema storningar
utover vad de ursprungligen konstruerades for. Detta genomfordes genom att
stressa analyserna till dess att acceptanskriterier 6verskrids enligt analyserna.
Arbetet bestod till stor del av kvalitativa bedomningar av typen “best
estimate” genom expertbedémningar inom omradena.

e Identifiering av extrema vaderforhallanden eller kombinationer av hiandelser
som kan utmana reaktorsdkerheten. I bilaga B beskrivs kriterierna som
anvands for att kunna screena bort handelser.

I stresstesterna ingick dven att undersoka hur karnkraftverkens haveriberedskap
fungerar nar en riktigt stor katastrof intraffar. I scenariot for haveriet antogs att
flera reaktorer hade slagits ut samtidigt och att omgivningarna runt
karnkraftverken, exempelvis vagar och samhallen hade forstorts.

I stresstesterna stélldes inte sédrskilda krav pa vad anldggningarna ska tala.
Foljaktligen kunde anlédggningarna inte “godkdnnas” eller “underkénnas” i
stresstesten. Daremot hade Stralsakerhetsmyndigheten mojlighet att stélla krav pa
mer djupgéende analyser inom vissa omraden, eller kréva atgardsplaner, dar
tillstandshavaren redovisade hur de skulle arbeta for att hoja sakerheten.

Déarmed syftade stresstesterna till att vara en screeninganalys for att identifiera
brister i anliggningarna som behévdes utredas eller analyseras ytterligare och
eventuellt atgardas.

Bilaga C redovisar de utredningar som SSM forvéntade sig av tillstdndshavarnas
stresstester. Nedan beskrivs under vilka férutsittningar de inledande hiandelserna
och de postulerade handelserna analyserades i de svenska stresstesterna.

Jordbavning

I analyser och i konstruktionsunderlag fér de svenska karnkraftverken tillimpas
en dimensionerande jordbavning inom en radie pa tva mil fran
forlaggningsplatsen, med en styrka som motsvarar storleksordningen 6 pa
Richterskalan och som har en sannolikhet uppskattad till 1 gdng per 100 000 &r (10-

13
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5/ar). For de konsekvenslindrande® systemen har emellertid en dimensionerande
jordbavning tillimpats som ér cirka fyra ganger starkare och har en sannolikhet
uppskattad till 1 gdng per 10 miljoner ar (107/ar) anvants. SSM beslutade att
utvarderingen skulle genomforas mot den svéarare jordbdavningen (med en
uppskattad sannolikhet pa 107/ar) for att verifiera komponenter, system och
strukturer avsedda att férhindra radioaktiva utslapp till omgivningen i samband
med jordbavning. Dessutom skulle foljdhandelser av jordbavning sdsom brand och
Oversvamning beaktas.

Extrema viderforhallanden inklusive dversvimning

Utvarderingar av extrema vaderforhallanden utférdes genom att i enlighet med
den ursprungliga specifikationen for stresstesterna, studera 6kande laster utover
de nivder som beaktats inom den ursprungliga konstruktionen och utformningen
av anldggningen, dvs. stressa (t.ex. havsvattennivén) tills hardskada uppstér enligt
analyserna.

Bortfall av el och huvudviarmesinka

Utvarderingen specificerades till att analysera vad som hander om alla befintliga
vaxelstromskallor och huvudvarmesénka, det vill saga havet, inte skulle vara
tillgéangligt i 72 timmar.

2.1.3 Resultat
De generella forbattringar som snabbt initierades var bland annat féljande:

e utvdrdering av risk pa grund av seismiskt inducerade 6versvamningar och
brander

o forstarkning av strukturer mot extrema vaderfenomen

e forstarkning av 6versvamningsskydd, forstarkning av vallar

e implementering av backup for kylvattenforsorjning fran extern mobil
utrustning

e implementering av mobila dieselgeneratorer.

For de svenska karnkraftverken genomfordes bland annat féljande atgérder:

e Utokat nyttjande av mobil utrustning, avtal, mm, for att forstarka befintliga
funktioner.

o Utokad sdkerhetsredovisning for externa handelser, langdragna forlopp och att
alla block drabbas samtidigt.

Nedan dr nagra exempel pa resultatet av de genomforda och redovisade
stresstesterna®.

For att kunna genomfoéra analyserna beh6vdes nya metoder utvecklas, till exempel
kvalificerade “walk-downs”” som kan identifiera brister med avseende pa
jordbavning, 6versvimning och extrema vader, och sékerstélla att dessa atgérdas.
Resultatet frdn “walk-downs” innebar férandringar av exempelvis forvaring av

5 For att lindra konsekvenserna av allvarliga haveriscenarier har alla svenska karnkraftverk
kompletterats med konsekvenslindrande system med haverifilter, efter regeringsbeslut 1986.

¢ Stralsakerhetsmyndigheten, Sammanfattning av sdkerhetsutvarderingar (stresstester) av svenska
kéarntekniska anldggningar, SSM2010-1557-11, 2012-10-31

7 En walk-down &r en systematisk visuell inspektion av en anldggning eller ett system for att kontrollera
dess status, funktion och sakerhet.
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stationdr och mobil utrustning som anvandas for att motverka hindelser som inte
beaktats inom den ursprungliga konstruktionen och utformningen av
anldggningen, till exempel att mobil utrustning kommer att forvaras i forrdd som
tal extrema naturhéndelser, sdsom jordbavning, 6versvamning och extrem vind.
Utrustningen ar darmed sakerstalld for att nyttjas som avsett i ett storre antal
héndelser an tidigare, vilket ar positivt for sakerheten.

For jordbavning var bedomning av SSM att karnkraftverken inte kunde visa fullt
ut att marginalerna till siker avstallning var tillrdcklig, detta resulterade i att
tillstindshavarna utférde kompletterande fordjupade analyser som i sin tur
resulterade i fysiska forstarkningar i anlaggningen.

Séakerhetsutvarderingarna visade att kdrnkraftsanldggningarna hade god talighet
mot de férhallanden som kan uppkomma vid anldggningarna till f6ljd av olika
extrema vader. Av sdkerhetsutvarderingarna framkom emellertid att det finns ett
antal omraden som innehaller stora osidkerheter eller av annan anledning borde
utredas vidare. Detta for att kunna identifiera ytterligare majligheter att forstarka
anldggningarnas skydd vid dessa hdandelser. Exempelvis sdgs driftpersonalens
instruktioner avseende atgarder som behover vidtas vid stora nederbérdsméngder
och extrema temperaturer 6ver. Darutover saknades djupare analyser av
kombinationer av olika viaderfenomen, sasom extremt snofall i kombination med
extrem vind. Likasa saknades utforliga analyser av barigheten hos vissa tak for att
sakerstédlla att de klarar de laster som kan uppkomma vid extrema snéfall. Vidare
konstaterades att det saknades utforlig redovisning av hur
karnkraftsanldggningarna paverkas vid eventuella isstormar. De ingenjorsmassiga
beddémningarna som gjordes var att en extrem isstorm kunde slé ut yttre nit och
riskerade att tdppa igen ventilationssystemen samt att tilltradet till
forlaggningsplatsen skulle bli begréansat.

For 6versvamning ar de svenska karnkraftverken dimensionerade for
havsvattennivder mellan 2 och 3 meter 6ver medelvattenstdndet. Alla anlaggningar
kan dock motstd en havsvattenniva pa 3 meter 6ver medelvattenstdnd utan att risk
for hardskada foreligger. Denna niva har en sannolikhet som tillstdindshavarna
hade uppskattat till 1 gang per 100 000 ar (10->/ar) baseras pa statistik fran SMHI
och utnyttjande av extremvardesteorier. SSM bedomde att dessa uppskattningar
borde utvarderas vidare.

Effekter till f6ljd av kombinationer av vagor och hoga vattenstand hade inte
beaktats for alla anlaggningar, vidare analyser behovdes darfor genomforas for att
beakta sddana kombinationer som dven beaktade eventuella dynamiska laster.

En foljdeffekt av stresstesterna var att krav infordes enligt SSM:s besluts, pa en
oberoende hardkylningsfunktion, som ska vara télig mot extrema naturfenomen
(inklusive jordbavning) med en aterkomstfrekvens pa ner till 10-¢/ar, oberoende
mot befintliga system sé langt som rimligt och majligt och att funktionen ska klara
sig utan ordinarie elférsorjning och varmesanka (havet) i minst 72 timmar utan
extern hjalp.

8 Stralsakerhetsmyndigheten, Villkor f6r oberoende hardkylning f6r Ringhals 3, SSM2012-3023-16, 2014-
12-15
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2.1.4 Slutsatser

Huvudsyftet med stresstesterna var att bedoma sakerheten och robustheten hos
karnkraftverk i handelse av extrema naturhandelser, sarskilt versvamningar och
jordbavningar.

Resultaten av karnkraftsstresstesterna:

e Sikerhetsnivéerna for kdarnkraftverk i Europa ar generellt hdga och inget
kdrnkraftverk bor stingas av sakerhetsskal.

e Ett behov av betydande och patagliga forbattringar har identifierats fér nastan
alla kdrnkraftverk.

Stresstesterna innebar att de gamla konstruktionsférutsattningarna ifrdgasattes och
fornyade analyser visade pa att relativt enkla och billiga atgarder kunde inforas,
till exempel genom att inférskaffa och sakra mobil utrustning for elférsorjning, se
till att instruktioner och resurser alltid finns for att kunna skotta tak innan rasrisk
dar sdkerhetskritisk utrustning finns, sakra att det finns drivmedel och smorjmedel
sd att befintliga dieslar ska kunna klara sig utan extern hjalp i upp till en vecka,
mm. Aven analysansatsen att samtliga verk drabbas samtidigt gav nya insikter och
resulterade i sakerhetsforbattringar. Dessa atgarder kunde inforas relativt snabbt
och enkelt.

For att kunna moéta upp alla krav fran stresstesterna och uppfylla de fullt sdsom
Strélsakerhetsmyndigheten preciserade dom &r 2014 kravdes storre ingrepp i
anldggningarna genom inférandet av en oberoende hardkylningsfunktion for
samtliga svenska karnkraftverk. Kravbilden f6r den oberoende
hardkylningsfunktion &dr bland annat, talighet mot alla extrema naturfenomen som
skattas till en frekvens pa 10-¢/ar eller hdgre, oberoende mot befintliga system sa
langt som rimligt och méjligt och att funktionen ska klara sig utan ordinarie
elférsorjning och varmesanka (havet) i minst 72 timmar utan extern hjalp.

2.2 ELFORSORINING

Den tyska statliga myndigheten Bundesnetzagentur som bland annat ansvarar f6r
elndtsfragor i Tyskland har anviant stresstest® bland annat for att analysera hur
olika osédkerheter inom elkraftsystemet kan paverka elnétets stabilitet.

2022 genomforde nétdgarna i Tysklands en sarskild analys av elnétets sakerhet
infor vintern 2022/2023 baserat pa forsvarade externa forhallanden.

Bakgrunden var flera osdkerhetsfaktorer, inklusive torka under sommaren, laga
vattenfloden, avstangda karnkraftverk i Frankrike, och den allmént anstrangda
situationen pa energimarknaderna efter den ryska invasionen av Ukraina. Syftet
med testet var att undersoka olika scenarier och nétets forméga att hantera dessa.

Testet fann att langre krissituationer i kraftsystemet var mycket osannolika under
kommande vinter, men inte helt uteslutna. Darfér rekommenderas ytterligare
atgarder for att forhindra att daven dessa mycket osannolika scenarier leder till akut
brist pa leverans eller stromavbrott pa grund av natbelastningar.

 BMWK, Power system stress test, 2022
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Vissa av atgérdsforslagen som anvandningen av reservkraftverk, aterinférandet av
koleldade kraftverk, samt att tva karnkraftverk holls i beredskap implementerades.

Myndigheten gor dterkommande stresstest fOr att analysera aktuella hidndelser och
dess inverkan pa elkraftsystemet.

2.3 KRITISK INFRASTRUKTUR — EU PROJEKTET STREST

Med utgangspunkt frdn handelserna i Fukushima genomf&rdes ett program under
den Europiska kommissionens 7:e forskningsprogram.

Nedan foljer en redogorelse av projektets slutrapport. Beskrivningar och
forklaringar ar hamtade frdn STREST projektet, ingen vardering om hur projektet
lyckats med sin malséttning gors dédrmed.

Programmet gick under bendmningen STREST och avsag att genomfora

o erfarenhetsaterforing fran tidigare regelverk och forskningsprojekt

¢ riskbedomning av extrema handelser

e sarbarhetsanalyser av kritisk infrastruktur (exklusive karnkraft10) samt
analysera hur dessa klara extrema handelser

e utvecklandet av stresstest metodik och ramverk

e utvdrdering av metodiken pa representativa kritiska infrastrukturer inom
Europa.

Det EU finansierade projektet STREST!! hade som mal att

e etablera en gemensam och konsekvent taxonomi for kritisk infrastruktur (KI)

e utveckla en rigords och konsekvent modelleringsmetod for bedomning av
faror, sarbarheter, risker och resiliens for handelser av 1ag sannolikhet och hog
konsekvens

e utforma ett ramverk for stresstest och specifika tillampningar for att hantera
sarbarhet, resiliens och interberoenden for kritisk infrastruktur.

e mojliggdra implementering av europeiska riktlinjer for ett systematiskt
genomforande av stresstest.

STREST fokuserade pa hot som jordbavningar, tsunamier, geotekniska effekter och
Oversvamningar, och pa tre huvudsakliga klasser av kritisk infrastruktur:

o Infrastrukturer bestdende av enskilda anldggningar pa ett begransat omrade
med hog risk.

o Infrastrukturer som ar geografiskt utspridda eller utstrackta over ett storre
omrade med potentiellt hog ekonomisk och miljopaverkan.

o Infrastrukturer som ar geografiskt utspridda eller utstrackta over ett storre
omrade med 1ag individuell samhéllspaverkan men stor gemensam
samhallspaverkan eller samberoenden.

10 Med kritisk infra struktur i for projektet STREST avses kritisk infrastruktur som inte omfattar
kéarnkrafttekniska anldggningar.

11 STREST. (2016). Harmonized approach to stress tests for critical infrastructures against natural
hazards.
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STREST projektet testade och applicerade den utvecklade stresstestmetodiken pa
specifika anldggningar som var utvalda for att representera typiska anldggningar
inom dess bransch.

2.3.1 Erfarenhetsaterféring upptagen i STREST rapporten

STREST fann att resultaten fran tidigare stresstest av kiarnkraftsanlaggningar
tydligt visar att sarskild vikt maste dgnas at &terkommande sékerhetsoversyner
inklusive en 6versyn och omprovning av anldggningens hot och lastsituationer.

Risk- och hotbildsanalys introduceras i vissa nationella bestimmelser, framst i
samband med anvandning, lagring och transport av farliga amnen och i flera
lander dven i forhéllande till skyddet av kritisk infrastruktur.

Tidigare handelser har visat att konsekvenser frdn naturkatastrofer pa kritisk
infrastruktur kan omfatta hdlsopaverkan och miljoférsamring till betydande
ekonomiska forluster pa grund av skador pa tillgdngar och avbrott i verksamheten.
Vid jordbdvningar, 6versvamningar och tsunamier finns risk for samtidiga
paverkningar pé en enskild infrastruktur, eller pa flera infrastrukturer, over ett
potentiellt stort omrade.

Tidigare handelser har ocksé pavisat en betydande risk for kaskadverkningar,
sasom frigorande och spridning av oénskade &mnen samt minskning av
produktion pé grund av paverkan hos leverantorer. Antingen pa grund av
paverkan i ravarutillgang eller pa grund av att produkter inte kan levereras nar
stora transportnatverk paverkas av héandelsen.

2.3.2 Riskbedémning av extrema handelser

En process utvecklades for att sdkerstalla en tillforlitlig hantering av den
kunskapsosikerhet (epistemisk osdkerhet) som kan uppkomma inom en stresstest.
Modellen tar hansyn till det variationen av asikter och expertutlatanden inom
omradet, budgetbegransningar och regelverkets paverkan.

En stor del av detta arbete fokuserade pa hot kopplade till seismisk aktivitet och
tsunamis. Flera tillvagagangssatt togs fram for platsspecifik probabilistisk seismisk
riskbedomning. Resultaten fran tillimpningen anviandes sedan for att formulera
rekommendationer for ett optimalt tillvigagangssatt beroende pa tillganglig
information.

En metod for platsspecifik bedomning av tsunamifara utvecklades for att
inkluderas i stresstesterna. For tillampningen i ett specifikt omrade har
fullstindiga simuleringar genomforts med hjalp av hiandelsestrad.

Probabilistiska scenarier bestdende av kombinerade hot, dér handelser uppstar
frén flera samverkande faror, genererades for tre olika fall. Ett av dessa fall var
sannolikhetspaverkan av olika hot, vilket beaktades vid analysen av en
vattenkraftsdamm. Detta gjordes for att belysa hur en intridffad jordbavning
paverkar sannolikheten for uppkomst av andra hot, som 6versvamningar, inre
erosion, fel pd damm och grundlaggning, utskov med mera.
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2.3.3 Sarbarhetsanalyser av kritisk infrastruktur

For enskilda kritiska infrastrukturer utvecklades standardiserade metoder for
bestamning av hot och konsekvensanalys av petrokemiska anldggningar, dammar
och hamnar. Strukturella sdrbarheter analyserades for alla riskelement
(lagringstankar , ledningar for oljeindustrin; grundlédggning och diverse system i
dammar; samt byggnader och kranar i hamnar) och definierades med avseende pa
hot fran jordbavningar, tsunamis och éversvamning.

Pa liknande sétt tillhandaholls verktyg som till exempel sérbarhetskurvor,
modeller for respons och sarbarhetsanalys for de tre geografiskt utspridda kritiska
infrastrukturerna som ingick i projektet. Interberoenden i hamnen i Thessaloniki
undersoktes med maélet att utveckla ett koncept for faktorer som paverkar
motstandskraften hos geografiskt utspridda kritiska infrastrukturer och att
definiera stresstester pa regional niva som tar hansyn till konsekvenserna av
kaskadhéandelser.

2.3.4 Utvecklandet av stresstest metodik och ramverk

Det riskbaserade stresstestet, ST@STREST, som utvecklades och tillimpades i
projektet syftade till att forbattra processerna for utvardering av riskexponering for
kritisk infrastruktur mot naturkatastrofer. For att ta hansyn till olika typer av
infrastrukturer, potentiella konsekvenser av fel, typ av faror och tillgédngliga
resurser for att genomfora stresstestet, karakteriseras varje stresstestniva av olika
omfattning och olika komplexitet i riskanalysen.

Arbetet delas upp i fyra faser.

1. Iforberedelsefasen samlas data in om den kritiska infrastrukturen samt dess
hotbild. Déarefter definieras mal, tidsram, lamplig niva samt budget fér
stresstestet.

2. Ibeddmningsfasen jamfors designkrav for olika komponenter och delsystem
med tillganglig informationen om dess nuvarande kapacitet och funktion.
Darefter genomfors en systematisk probabilistisk riskanalys av hela den
kritiska infrastrukturen.

3. Ibeslutsfasen jamfors resultaten fran bedémningsfasen med de mal som
definierats i forberedelsefasen. Denna jamforelse resulterar i en bedémning om
den totala risken &r ofdrsvarbar eller oacceptabel samt hur mycket sakerheten
for infrastrukturen bor forbattras. Kritiska handelser som orsakar
overskridande av acceptabla konsekvenser identifieras genom en
resultatanalys. Riskhanteringsatgarder och riktlinjer formuleras.

4. Irapportfasen presenteras resultaten fran stresstestet for myndigheter och
reglerande organ. Presentationen inkluderar resultatet av stresstestet i form av
riskbedomningen, de kritiska hédndelserna, forslag pa riskhanteringsatgarder
och noggrannheten for de metoder som anvénts i stresstestet.

De det finns manga olika typer av kritisk infrastruktur (exklusive
karnkraftsanldggningar) och da de potentiella konsekvenserna av fel, typ av
hotbild och tillgangliga resurser for att genomfora stresstester kan variera ansags
det inte optimalt att krdva den mest allménna formen av stresstest for alla méjliga
situationer. Darfor foreslogs tre varianter av stresstester.
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Niva 1: Analys av formagan att hantera en hdandelse bestdende av ett intraffat hot
dar kontroll gors pad komponentniva.

Niva 2: Analys av systemets formaga att hantera en handelse bestdende av ett
intraffat hot.

Niva 3: Analys av systemets formaga att hantera olika handelser bestdende av flera
hot som kan samverka.

Aven inom dessa nivaer kan olika implementeringar viljas. Till exempel kan
kvantifiering av epistemisk osédkerhet viljas att inte utforas (underniva a) eller, om
den genomfors, baseras pa antingen bedémningar fran en enda expert (underniva
b) eller flera experter (underniva c).

2.3.5 Utvirdering av metodiken pa representativa kritiska infrastrukturer
inom Europa.

For att utveckla och testa metoden samarbetade STREST med infrastrukturdgare
och tillimpade STREST metoden pa sex pilotplatser som ansags vara
representativa for tre olika klasser av kritiska infrastrukturer

A. Kiritiska infrastrukturer pé en geografiskt avgransad yta med hog risk och
potential for hoga lokal- samt regionala eller globala konsekvenser.

B. Kritiska infrastrukturer pa flera platser eller som tdcker stora omraden
med potentiellt hog ekonomisk och miljomassig paverkan

C. Kritiska infrastrukturer pa flera platser eller som tdcker stora omraden
med l&g individuell paverkan men stor kollektiv paverkan.

Foljande infrastrukturer analyserades.

e ENI/Kuwait oljeraffinaderi och petrokemisk anlaggning, Milazzo, Italien
e Vattenkraftsdamm i Valaisregionen i Schweiz

e Baku-Thbilisi-Ceyhan-pipeline, Turkiet

¢ Gasunie nationellt gaslagrings- och distributionsnatverk, Nederlanderna
e  Hamninfrastrukturer i Thessaloniki, Grekland

¢ Industriomrade i regionen Toscana, Italien

Stresstest av olika djup och omfattning genomférdes for de olika infrastrukturerna.

For anldaggningar enligt klass A analyserades en vattenkraftsdamm och ett
oljeraffinaderi.

For ett konceptuellt dammsystem bestdmdes sarbarhets- och
sannolikhetsfunktioner f&r hot och delsystems integritet. Intraffande av hot och
tillgéanglighet for anlaggningens delsystem simulerades med Monte Carlo
simulering och resultatet gav en inblick i aterkomsttider for kritiska handelser och
dammbhaverier. Analysen fokuserade dven pa nedstromskonsekvenserna for
eventuellt dammbhaveriet. Metoden ar mer utforligt beskriven i kapitel 5.

En kvantitativ riskbedomning av oljeraffinaderiet paverkan fran jordbavningar och
tsunamis genomfordes. I analysen framkom att tsunamier skadade ett begransat
antal lagringstankar ldngs strandlinjen, medan jordbavningar 6kade frekvensen av
skador pa samma lagringstankar. Samhallsriskerna orsakades dock framst av
skador pa LPG-tankar, dessa skadades allvarligt framforallt pa grund av andra
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orsaker an naturfenomen. Péverkan frdn de naturliga farorna var darmed
begransad.

For anldggningar i klass B analyserades en oljepipeline, ett distributionsnatverk av
naturgas samt en hamnanlaggning.

Stresstestet av oljepipeline analyserade rorbrott i fem olika kopplingsnoder av
ledningssystemet. Med hjalp av analysen identifierades de tre mest kritiska
noderna. En foreslagen andringen av vinkeln vid noden minskade sannolikheten
for rorbrott och den 6vergripande risken blev forsumbar.

Stresstestet for en delmédngd av Groningen naturgasfalt i Nederldanderna
genomfordes med en riskbaserad metod for individuella stationer och rérsegment,
samt med en fullstandig probabilistisk riskanalys med Monte Carlo-simuleringar
for nitverksanalysen. Jordbavningar var det huvudsakliga hotet. Resultaten fran
stresstestet visar lag risk for omfattande forlust av kapacitet.

Tillampningen pd hamnanlidggningen gav varierande resultat beroende pa
seismiskt scenario, analysmetod och krav pa hanterbar riskniva. Flera
eldistributionsstationer, som slogs ut i hog grad, bidrog betydligt till forlusten av
hamnens prestanda. Detta pa grund av utebliven stromforsorjning till hamnens
kranar. Som riskhanteringsatgard foreslogs uppgradering och/eller att dessa forses
med reservkraft.

2.3.6 Sammanfattning STREST projektet

STREST har utvecklat riskmodeller som kan inga i stresstester av kritisk
infrastruktur for att hantera analyser med extrema handelser med fokus pé stora
jordbavningar, 6versvimningar och kaskadeffekter.

Projektet utvecklade ocksa sarbarhetsfunktioner for komponenter i petrokemiska
anldggningar, dammar, hamnar, gas- och oljedistributionsnét och vanliga
industribyggnader med avseende pé jordbdvningar, 6versvamningar och
tsunamier, och visade hur dessa komponentsarbarheter kan integreras pa
systemniva.

Den riskbaserade metodik som utvecklades av STREST syftar till att forbattra
utvarderingen av riskexponeringen for kritisk infrastruktur mot naturkatastrofer.

Varje niva av stresstest omfattar olika komplexitet i riskanalysen. Resultatet av ett
stresstest for kritisk infrastruktur dr en bedémning som indikerar var
anldggningens risk forhaller sig till forutbestimda riskacceptanskriterier.

24 STRESSTEST INOM ANDRA OMRADEN

2.4.1 Stresstest inom finansmarknaden

Inom finansmarknaden anvénds stresstest for att bedoma de ekonomiska
systemens formaga att hantera systemets motstandskraft mot olika typer av
belastningari? 13,

12 Finansinspektionen. (2022). Makrobaserade stresstest av svenska banker.
13 https://www .bankingsupervision.europa.eu/banking/tasks/stresstests/html/index.sv.html
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Testen gors for att simulera hur vil de finansiella systemen klarar av att hantera
extrema héandelser och scenarion. Syftet med stresstest inom finansmarknaden ar
att identifiera risker och sérbarheter, det ger ocksa tillsynsmyndigheter'+ en
mojlighet att bedoma om finansinstituten har tillrackligt med kapital och resurser
for att hantera extrema belastningar. I stresstesten analyseras olika risker, som t.ex.
likviditetsrisk?5, olika kreditrisker'¢ samt marknadsrisker!?. Stresstesten anvands
for att vardera hur systemet hanterar sérskilda héndelser som ekonomiska
nedgéngar eller storre forluster inom tillgdngar i specifika omraden.

2.5 VATTENKRAFT

Ett flertal rapporter redovisar genomforda stresstest inom vattenkraft. Med
undantag fran tidigare namnda STREST projektet, vilket redovisar en metod for att
analysera dammsadkerhet genom stresstest, redovisar resterande rapporter och
kallor att stresstest genomforts for att

e utvardera investeringar ur ett klimat- och l1onsamhetsperspektiv's 19
o sakerstdlla god tillgéng till kostnadseffektiv och fornybar elkraft2
e analysera klimatologiska, ekonomiska och sidkerhetsmassiga perspektiv.2!-22

STREST projektet dr den enda referens som identifierats dar stresstest genomforts i
syfte att utvardera dammsakerhet. I det redovisade arbetet med STREST projektet
har inte ndgon hanvisning hittats till andra referenser dér stresstest genomforts
inom vattenkraft i syfte att utvardera dammsékerhet.

14 https://www. fi.se/sv/publicerat/nyheter/2022/makrobaserade-stresstester-av-svenska-banker-resultat-
och-metod-hosten-2022/

15 https://www. fi.se/contentassets/462d9db1b7914£308c7£f429898bfd 5f/fi-analys-37-stresstester-fonders-
likviditetsrisker2.pdf

16 https://www.fi.se/sv/publicerat/rapporter/fi-analys/2020/fi-analys-24-stresstest-av-bankernas-
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3 Definition

Aven om en entydig definition av stresstester tycks saknas finns stora likheter i hur
stresstester genomfors inom flertalet omraden. Stresstester omfattar ofta en
grundlig analys av ett systems stabilitet och formdga att hantera stérningar och
hot. Det innebaér ofta att systemets respons bedéms for situationer och
kombinationshdndelser dér systemet belastas utanfor sina normala
konstruktionsforutsattningar, ofta till den punkt att systemet havererar. Syftet kan
variera och omfattar flera omraden som att bestimma troskeleffekter, sakra
driftomraden, identifiera systemets felmoder eller for att analysera systemets
forméga att hantera laster och kombinationer av laster utanfor dess normala
drifttillstdnd. Nedan listas ett urval av begrepp eller termer som anvéants i de
definitioner eller beskrivningar som gjorts for stresstest inom ett antal olika
omraden:

e omprovning av sdkerhetsmarginaler

¢ extrema naturfenomen som belastar anldggning och leder till allvarlig skada

e systematisk utvardering av anldggningsrespons for forhallanden vérre an
normal belastning

e testa sarbarhet och resiliens

o verifiera sdkerhet och risk f6r enskilda komponenter samt hela system.

I samma rapporter eller metoder har syfte och mal beskrivits som att

e utvadrdera sdkerhet och robusthet

e identifiera forhallanden som leder till ej accepterbar formaga relativt
fordefinierade nivaer

o ge forstaelse for sannolikhet att systemet belastas utanfor dess ramar.

I vissa fall (STREST) har stor anstrangning lagts for att bedoma konsekvenser och
samhallsinverkan av systemets haveri, i andra fall (kdrnkraftens stresstest) har
konsekvensanalysen helt uteblivit. Utifran ett svenskt vattenkraftperspektiv ar
konsekvenserna ofta relativt val utredda. Detta i kombination med
projektbeskrivningens fokus i att stresstest ska anvandas for dammséakerhetsanalys
har konsekvensanalysen inte tagits med i stresstest arbetet.

Inom svenskt dammsékerhetsarbete anvands ett flertal analysmetoder for att
utvérdera sakerheten for en dammanldggning. Arbetet med att ta fram en metod
for stresstest for dammanlaggningar har delvis utgétt utifrdn dessa befintliga
analysmetoder och denna del av arbetet syftar till att beskriva hur dessa metoder
kan anviandas som underlag eller forarbete i stresstest. Den tydligaste skillnaden
mellan stresstest och nuvarande analysmetoder bedéms vara att stresstesten

e syftar till att bedoma anldggningens sakerhetsmarginaler, till skillnad mot
nuvarande analysmetoder som i vissa fall binart svarar pa om anldggningen
Klarar ett sarskilda lastfall

e syftar till att ge férslag och analysera lastkombinationer, till skillnad mot
nuvarande analysmetoder som i vissa fall primért fokuserar pa anldggningens
formaga att hantera en sérskild dimensionerande last eller handelse.

Med utgangspunkt av resonemanget ovan definieras for detta Energiforskprojekt
stresstest for dammanlaggningar som:
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En metod for att analysera anliggningens respons och bedoma dess resiliens och
sikerhetsmarginaler mot kombinationer av tillstdnd, hindelser, faror och forhdllanden.

Med bedomning avses identifiering, analys och vérdering.

Med resiliens avses anldggningens motstandskraft, uthallighet och forméga till
aterhdmtning.

Sitkerhetsmarginal definieras for detta projekt i eget stycke, se avsnitt 3.1 nedan.

Med tillstind avses ett system eller objekts skick, beskaffenhet, kondition, status
med mera.?

Med hindelse avses uppkomst av ett tillstand eller en handling.2

Med forhillande avses samspel mellan de viktiga faktorerna i ett visst sammanhang;
betraktande faktorernas inbordes inverkan pa varandra etc.

3.1 SAKERHETSMARGINAL

I detta arbete kan begreppet sdkerhetsmarginal anvéndas for den marginal en
anldggning har innan allvarlig skada eller haveri uppstar for ett givet scenario. For
att bestaimma detta maste projektet forst bestaimma gransvarden dar anldggningen
bedoms vara saker fran allvarlig skada. Dessa griansvarden kan till exempel vara
magasinsnivaer?, i vissa fall i kombinerat med 6verdamningstider?¢, kritiska
nedstromsvattenytor?” samt kritiska avbordningsvarden?. Ett viktigt gransvarde
ar saker dimningsniva. Saker dimningsniva relaterar till dammens forméaga att
damma och motsta vattenlast och avser har den niva som, baserat p& andra
analyser (stabilitetsberdkningar, bedomning av risk for inre erosion etc.) bedoms
att vattennivan kan stiga till utan att dammens sékerhet dventyras. Overskridande
av dessa griansvarden resulterar i att dammanliaggningen inte langre anses ha
tillfredstallande sakerhet.

Att bestimma dessa gransvarden ar inte alltid trivialt. Det kan dels finnas
osdkerheter i bestammandet av vissa varden utifrdn osidkert kunskapslage
antingen av anldggningens beskaffenhet eller i kvantifiering av de fysikaliska
processerna. Om dessa gréansvarden ska vara baserad pa RIDAS
rekommendationer, teoretiska gransvérden for nar funktionen inte klarar
ytterligare belastning utan strukturell kollaps eller utifrdn en av dammaégaren
fastslagen accepterbar riskniva maste bestimmas utifrdn varje dammaégares
dammsakerhetskriterier.

Med hjalp av framtagna resultatvarden och beslutade gransvarden kan
sakerhetsmarginalen berdknas. Till exempel berdknas sikerhetsmarginalen for

23 Energiforetagen. (2020). RIDAS Terminologi.

24 SEK Svensk Elstandard. (2011). Tillforlitlighet — Metoder for tillfrlitlighetsanalys —
Héndelsetradsanalys (ETA).

25 For stabilitet betongdammar med avseende pa upptryck, eller med avseende pa fragestéllningar runt
fyllningsdammar dar tidsaspekten inte paverkar

26 For erosionsforlopp av fyllningsdammar som utvecklas 6ver tid och inte sker momentant. T.ex.
erosion féranlett av dverstromning

27 Stabilitet fyllningsdamm eller betongdamm med avseende pa hoga nedstrémsvattenytor och
forsamrad glidstabilitet.

28Fldden da exempelvis energiomvandlingen inte &r tillfyllest vilket i sin tur resulterar i kritisk erosion i
till exempel nedstromsslént.
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drivgodsigensattning i ett givet scenario som den ytterligare drivgodsigensattning
som anlaggningen kunnat hantera i aktuellt scenario utan att ndgot gransvarde
(magasinsniva eller kritisk 6verdamningstid) overskridits.

Séakerhetsmarginal kan darmed bestammas i ett flertal olika storheter, ndgra
exemplifieras nedan dar sakerhetsmarginalen kan uttryckas som:

e magasinnivdmarginal - genom avstand fran kulminerande vattenniva till saker
damningsniva samt matt i tid i relation till saker 6verdamningstid

e flode —bland annat genom skillnad i scenariots fldde och det flode som hade
foranlett att sdker damningsniva och/eller damningstid 6verskridits

e ytterligare drivgodsigensattning - den drivgodsigensattningsgrad som
anldggningen kunnat hantera i ett givet scenario utan att magasinsniva for
scenariots flode foranleder hogre magasinsnivaer eller 6verddmningstider an
fastslagna sékra nivaer

e marginal i instdllelsetid - den tid en driftgrupp kunnat férsenats utan att
scenariot lett till magasinsnivaer hogre &n siker dimningsniva.

Nar stresstest genomforts inom andra omraden anvands begrepp som cliff edge-
effekt eller troskeleffekt. Begreppet troskeleffekt anviands inte i denna rapport men
kan tolkas som den effekt som intraffar nar en sdkerhetsmarginal dr noll.
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4 Metod for stresstest

Inom ramen for detta energiforskprojekt har tre metoder for stresstest identifierats.
Detta har gjorts utifran tidigare redovisad omvarldsanalys samt med
utgdngspunkt frdn redan nu etablerade arbetsmetoder {6r utvéardering av
dammsékerhet. De tre metoderna ar av olika komplexitet, de kraver i sin tur olika
nivaer av forarbete och levererar sdledes dven resultat med varierande
komplexitet. Metoderna ér:

1. probabilistisk metod
2. scenariobaserade stresstester

3. scenariostyrt stresstest med modellerad anldggningsrespons.

4.1 METOD 1. PROBABILISTISK METOD - OVERSIKTLIG BESKRIVNING

Metod 1 bygger pa att genomfora en fullskalig simulering och bedémning av en
anldggnings hot, respons och konsekvenser. Denna metod anvinds i EU projektet
STREST och har inom det arbetet applicerats pa en vattenkraftsanlaggning.
Metoden &r mycket arbetskravande och stiller hoga krav pa forarbete och
forberedande analyser.

Resultatet frdn metoden ger en sammanstallning av vilka hot, eller kombinationer
av hot som ér allvarligast for anldggningen. Resultatet visar aven aterkomsttider
for haverier och scenarion som allvarligt hotar anldggningen. I det europeiska
projektet kvantifierades dven konsekvenser och frekvens for skador pa samhille
och forlust av manniskoliv kunde ddrmed bestimmas.

Fordelar:

e Metoden kan ge en mycket hog forstaelse for hur anlaggningen belastas och
hanterar olika hot och kombinationshandelser.

e Metoden ger statistiskt underlag och dterkomstfrekvenser for
kombinationshandelser som leder till allvarlig skada.

e Metoden kréver inte att nagot forarbete gors i syfte att analysera/identifiera de
mest kritiska hot eller kombinationshéndelserna.

¢ Resultatet ar mycket informationsrikt med sammanstallningar av
sannolikheter och aterkomsttider for hot, kombinationshandelser och haverier.

Nackdelar:

e Metoden kraver ett mycket omfattande och komplext forarbete. Det system
som ska analysera sdval belastningar som anlaggningsrespons ar komplext och
tidskrdvande att definiera.

e Vissa ingdngsvérden till metoden som t.ex. frekvenskurvor for olika incidenter
kan vara mycket osdkra och svara att faststilla, vilket far en direkt inverkan pa
kvaliteten i metodens resultat. Ett exempel pa detta ar forloppet inre erosion
dar det enligt STREST34 saknas tillforlitlig metod for att bestaimma
frekvensfunktion for forloppet. Istéllet tas frekvensfunktionen fram genom en
expertbedomning. Osédkerheten i denna och 6vriga bedomningar av frekvenser
far en direkt koppling till resultatets tillforlitlighet.
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e Modellen ger framrdknande sannolikheter och frekvenser for dammhaveri.
Dessa ar dock ytterst beroende av sannolikhet och frekvensférdelning for
ingdende hot och kombinationshéndelser, vilka i sin tur ar forknippade med
stora osdkerheter/svarigheter att bedoma.

Metoden beskrivs mer utforligt i kapitel 5.

|

e ———
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e ———

Metod 1 —
Probabilistisk modell

Saker anlaggning
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Ej séker anléggning
Lista 6ver hot och *  Slumpa fram * Modellera
system scenarion anlaggningsrespons och
bestammande av
Implementera i sékerhetsmarginal

berékningsmodell Kansliga

kombinationshéndelser

O 6 O Sannolikhet fér allvarlig
(-\r-\/\ skada

Okad kunskap

Figur 4-1 Schematisk vy 6ver metod 1

27



STRESSTEST AV DAMMANLAGGNINGAR

4.2 METOD 2. SCENARIOBASERADE STRESSTESTER — OVERSIKTLIG
BESKRIVNING

Metod 2 tar avstamp i befintliga arbetsmetoder som anvéands inom
dammsakerhetsarbetet. Med utgangspunkt fran dessa gors vidare analyser for att
erhalla ett resultat i linje med tidigare beskrivna definition for stresstest. Till
skillnad mot metod 1 gors i metod 2 ingen fullskalig simulering av hot,
kombinationshandelser och anldggningsrespons. I stéllet gors en inledande
dammsakerhetsanalys i syfte att identifiera de mest kritiska scenarierna.

Anlaggningens formaga att hantera dessa scenarion bedéms under en
workshopliknande arbetsform. For att kunna utvardera anlaggningens
sakerhetsmarginaler behover scenarioanalysen dven justera det enskilda scenariots
paverkansfaktorer till den grad att anldggningen havererar.

Metoden 2 ar dven den som ar mest lik den metod som anvandes inom karnkraften
som en foljd av olyckan i Fukushima.

Fordelar:

e Det forberedande arbetet med identifiering av kritiska scenarion ger en god
forstaelse for anlaggningens hot och belastningssituation.

o Det arbete som krévs for att sétta upp system och modell dr begrénsat.

¢ Metodens workshopliknande arbetsform gor att de individer som genomfor
scenarioanalysen far en god forstdelse for anlaggningens respons och majlighet
att hantera olika scenarion.

e Det kan vara enkelt att i scenarioanalysen gora utvecklingar for respektive
scenario med olika variationer och samberoenden utan att dessa behover
beskrivas i en avancerad modell.

Nackdelar

e Det kan vara svart att pa férhand bestamma vilka scenarion som utmanar
anldggningen mest.

s Resultatet som ges har ingen koppling till frekvens for intrdffande och hjalper
inte anlaggningsagaren att identifiera vilka scenarion som utmanar
anldggningen mest.

e [Extra arbete krdvs under scenarioanalysen for att utreda anlaggningens
sakerhetsmarginal.

e Metoden dr arbetskravande om ett stort antal scenarion ska analyseras.

Metoden beskrivs mer utforligt i kapitel 6.

28



STRESSTEST AV DAMMANLAGGNINGAR

Metod 2 (‘Q H

H Manuellt 6ka belastning —————
Scenariobaserade forat ecma ——
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Figur 4-2 Schematisk vy 6ver metod 2
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4.3 METOD 3. SCENARIOSTYRT STRESSTEST MED MODELLERAD
ANLAGGNINGSRESPONS — OVERSIKTLIG BESKRIVNING

Metod 3 innebér att en stor, men forutbestdmd, méangd hot och
kombinationshdndelser analyseras for anlaggningen. Anldggningsresponsen
simuleras i en modell. Genererat resultat ar en stor resultatmatris.

Metod 3 syftar till att erhalla fordelarna frdn metod 1 dér ett stort antal scenarion
kan utvarderas, men till skillnad mot metod 1 sétts inga svarbestdamda frekvens-
eller sannolikhetsfunktioner for systemets hot och hiandelser. Darigenom undviks
nagra av de svarigheter som ar forknippat med metod 1. Metod 3 har dven likheter
med metod 2 i aspekten att kombineringen av handelser och scenarion gors
manuellt innan analysen, men till skillnad frdn metod 2 gors har ingen manuell
identifiering eller vardering av vilka scenarion som ska analyseras. Detta leder till
att en av de storsta nackdelarna med metod 2 (svarigheten att identifiera de
allvarligaste scenariona) undviks. I metod 3 gors analysen av
anldggningsresponsen pa motsvarande automatiserade satt som i metod 1, vilket
gor att nackdelen med tidskravande manuell scenarioanalys fran metod 2 undviks.

Fordelar:

e Anldaggningsrespons for en stor mangd scenarion analyseras automatiskt.
Ingen selektering av scenarion, eller bestimmande av
sannolikhet/frekvenskurvor behover goras.

e Resultatmatrisen ger en bra insikt i vilka hot och kombinationshandelser som
hotar anlaggningen.

o Det gar effektivt att for en stor méngd scenarion utvardera anldggningens
respons och sidkerhetsmarginal.

Nackdelar

¢ Resultatmatrisen blir omfattande och kréaver en del bearbetning for att
identifiera vilka scenarion och kombinationshandelser som ar relevanta.

e Aven om resultatmatrisen visar hur olika hot och kombinationshiandelser leder
till allvarlig skada och darigenom kunna redovisa hur stor andel av haverierna
som innefattar t.ex. drivgodsscenarion fas ingen automatisk sannolikhet eller
frekvensindikation for handelsen.

Metoden beskrivs mer utforligt i kapitel 7.
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Metod 3 ol
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Figur 4-3 Schematisk vy 6ver metod 3
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4.4 SAMMANSTALLNING METOD 1-3
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I Tabell 4-1ges en kort sammanstéllning 6ver hur lastkombinering, modellering av
anldggningsrespons samt resultatframstéllning sker for respektive metod.

Tabell 4-1 Tabell 6ver metodernas ingdende huvudmoment.

Hot och last- Modellering av Resultat
kombinering anlaggnings-
respons

Metod 1 | Probabilistisk | Automatisk Frekvensfunktion for haveri och
allvarliga incidenter.

Metod 2 | Manuell* Manuell Handelsetrdd och sammanstallning av
anlaggningens férmaga att hantera
valda scenarion

Metod 3 | Automatisk** | Automatisk Resultatmatris 6ver samtliga

analyserade lastkombinationer

* Utforaren bestammer vilka hot och kombinationer som utvirderas
** Samtliga definierade hot och handelser kombineras
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5 Metod 1 - Probabilistisk metod

Den probabilistiska modell som anvéands i STREST" projektet anvander
matematisk simulering for att generera saval scenarion som anlédggningens
respons.

5.1 METOD 1 - BESKRIVNING AV DELSYSTEM

For den fullt probabilistiska modellen kréavs en vl genomford systemnedbrytning
och beskrivning av anldggningen. Anlaggningens tre huvudsystem, dimmande,
avbdrdande och kontrollerande funktion maste beskrivas i modellen med
tillhorande delsystem.

Respektive huvudsystem bryts ned i delsystem. Tillvdgagangssattet i STREST
resulterade i en systemnedbrytning enligt Figur 5-1Figur 5-2 nedan. I exemplet
nedan har kraftstationen sorterats in under avbordande system. Observera att
STREST projektet inte fullt ut modellerade dammanlédggningens samtliga system
och hot.

Kontrollerande

Magasinshantering

Avbordande

Dammande

Fyllningsdamm Ytutskov

Betongdamm Bottenutskov

Grundlaggning Kraftstation

Figur 5-1 Systemnedbrytning for dammanldggningen i STREST projektet.

Anlaggningens nedbrytning i huvud och delsystem é&r givetvis beroende pa
anlaggningens utformning, men generellt maste de delsystem vars egenskada kan
paverka andra systems tillforlitlighet, kapacitet, funktion eller tillstand inarbetas i
modellen.

Modelleringsmassigt delades anldggningen vidare in i delsystemen?®
e Magasin
¢ Damm och grundlaggning
e Avbordningssystem
o Ytutskov
o Bottenutskov

o Kraftstation

29 5id 51 STREST 3.5
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¢ Nedstromsomrade
Respektive delsystem tillskrevs olika funktioner och egenskaper.

Exempelvis hade magasinet en tillgdnglig volym samt en malfunktion for
magasinsniva over aret. Magasinet hade dven en fordelningskurva éver hur
sannolikheten for hoga tillrinningar varierar over aret.

Dammen med dess grundlaggning samt avbordningssystemet modellerades med
olika sarbarhetsfunktioner for olika hot. T.ex. tillskrevs dammen en
sarbarhetsfunktion som beskrev hur olika jordbdvningsamplituder generar skador
pa dammen.

Samma sdrbarhetsfunktion togs fram for 6verstromning av fyllningsdammen. Vid
t.ex. mattlig 6verstromning (6verstromningsdjup maximalt 0,5 m) ansags det med

e 100 % sannolikhet genera 20 % skada pd dammen
e 10 % sannolikhet generera 60 % skada.

Vid 50 % skada beddms inte dammen ha kvar sin ddmmande funktion.

Utskovsfunktionen modellerades med olika sarbarhetsfunktioner utifran
funktionens komplexitet. Det enklare 6verfallsutskovet hade endast sérbarhet fran
jordbavningshot. Det mer komplexa bottenutskovet kunde paverkas av saval
jordbavning som slumpvisa mekaniska fel. Exempelvis sattes aterkomsttiden, se
Figur 5-2Figur 5-2, for slumpvisa mekaniska fel som

e 10000 ar for mekaniska fel om 25 % skadegrad
e 400 ar for mekaniska fel om 10 % skadegrad.

Vid 10 % skadegrad anségs inte bottenutskovet vara funktionsdugligt.
Skadegraden bestdmde dven reperationstiden och séledes hur lange utskovet var
otillgangligt.

Damage [%]
0 25 50 75 100
1.E+00
5
> 1.E+02
)
@
o
c
=
= 1.E+04
3]
4
1.E+06

Figur 5-2 Figur fran STREST projektet om sannolikhet for olika skadegrader pa utskovsfunktionen

5.2 METOD 1 - BESKRIVNING AV HOT OCH LASTKOMBINERING

Anlaggningens hot beskrivs ockséa i modellen. De hot som analyserades i STREST
testet var:

e jordbavning
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e hoga floden
e inre erosion
o feliavbordningssystemet.

Utover detta ndmns dven 6verrinning som ett hot, men detta hot modelleras inte
pa samma sétt som Ovriga fyra hot, utan uppkommer som en konsekvens av andra
héndelser.

Att man viljer att beskriva inre erosion som ett yttre hot forklaras med?
svarigheten att forutse dessa, framfor allt i dldre konstruktioner med begransad
overvakning.

Samtliga hot beskrivs med sannolikhetsfunktioner, dar sannolikheten, eller
frekvensen, for intraffande bestams.

For jordbavningshotet bestimdes sannolikheten for intréffad jordbavning utifran
schweiziska riktlinjer3!.

Sannolikhet for felfunktion i utskovspartiet baserades pa observerade felfrekvenser
for utskovsluckor®.

For hoga floden anvéndes en Generaliserad extremvardesfordelning (GEV) 3 for
att beskriva maximalt inflode, se Figur 5-3 — a. Det konstaterades att korrelationen
mellan hoga floden och lang varaktighet historiskt var lag, tillrinningsseriens
langd bestamdes ddrmed oberoende av tillrinningens storlek. Istillet bestaimdes
sannolikheten for olika varaktigheter for flodessekvensen genom analys av ett
liknande avrinningsomréades flodeshistorik, se Figur 5-3 — b. En normaliserad
hydrograf bestdmdes, se Figur 5-3 — ¢, vilken kunde skalas bade i varaktighet och
tillrinning. Hansyn togs aven till att sannolikheten for hoga floden varierar 6ver
aret, se Figur 5-3 — d.

30 Sid 55, STREST 3.5

31 Sid 57, STREST 3.5

32 Pohl, Failure frequency of gates and valves at dams and weirs. International
Journal on Hydropower & Dams(6):77-81

3 Sid 59, STREST 3.5
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Figur 5-3 Figur fran STREST projektet.

(a) Aterkomststider fér olika tillrinningar.

(b) Sannolikhetsférdelning for olika varaktigheter.

(c) Normaliserad tillrinnings och varaktighetshydrograf.
(d) Sannolikhetsfunktion for hogflodestidpunkt.

For andra hot som bland annat inre erosion bestamdes
sannolikhetsfunktionerFigur 5-4 genom en expertbedomning?* med utgdngspunkt i
att anldggningen hade en hog sakerhet mot inre erosion samt hade byggts och
underhallits med modern teknik. Expertbedomningen resulterade i anvindandet
av en lognormalfordelning for inre erosion och den kumulativa
lognormalférdelningen visas i Figur 5-4Figur 5-4.

Det konstaterades att inre erosion har en progressiv utveckling och att vidare
undersokningar kravs kring hur det ska modelleras. I det aktuella fallet antogs

skadegraden vara proportionell mot intensiteten 3.

34 5id 60, STREST 3.5
35 5id 61, STREST 3.5
36 Sid 72, STREST 4.1
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Figur 5-4 Figur fran STREST projektet med kumulativ lognormalférdelning som beskriver inre erosion.

5.3 METOD 1 - BESKRIVNING AV SYSTEMTILLSTAND

Damm och avbordningssystemet modellerades med systemtillstdind dar systemets
integritet avgjorde vilket tillstdnd systemet befann sig i. For dammen antogs den
ha en kritisk skada vid integritet 50-70 %, samt att den inte langre hade dimmande
funktion under 50 % integritet.

Avbordningssystemet bedomdes inte ha avbordande funktion vid integritet lagre
an:

e 90 % for bottenutskovet
o 85 % for overfallsytutskovet
e 50 % for kraftstationen.

Magasinet modellerades med olika systemtillstdnd utifran fyllningsgrad. De olika
delsystemens tillstdind paverkade sannolikheten for att vissa hot uppkommer, samt
hur systemet hanterar dessa. Delsystemens tillstdnd kunde dven paverka
driftinstruktioner, exempelvis initierades neddragning av magasinet vid integritet

e under 70 % for dammen och dess grundlaggning, samt
e under 85 % for ytutskovet.

54 METOD 1 - KRAV PA FORARBETE OCH UNDERLAG

Arbetet med att genomfora stresstest enligt metod 1 kraver ett stort forarbete.
Forarbetet kan delas in tva delar.

Den forsta delen handlar om att satta upp ett modelleringsverktyg som pa ett
korrekt och tillrackligt noggrant vis klarar av att bestaimma sannolikhet och
aterkomsttider for olika hot och handelser. Denna del ar komplex och kraver viss
tankemoda, framforallt da denna metod kraver att korrelation och/eller beroende
mellan olika funktioner definieras (d.v.s. att det finns en koppling mellan olika hot
och hiandelser som t.ex. att en jordbavning kan paverka sannolikheten for
uppkomst av inre erosion).

Den andra delen av forarbetet inriktas pa att ta fram en berdkningsmodell som
simulerar anldggningens respons givet uppkomna hot och héndelser. I STREST
projektet paverkas anlaggningsresponsen av de uppkomna hoten, samt
driftinstruktioner som till exempel neddragning av magasin. Anlaggningen
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paverkas ocksd av att utslagna funktioner, som exempelvis utskovsluckor, kan
repareras och aterga i drift efter en viss tid.

5.5 METOD 1 - KRAV PA UTFORANDE

Genomforandet av metod 1 &r relativt automatiskt da en stor del av arbetet gors i
forarbetet. Den simuleringsmodell som tagits fram simulerar ldnga tidsserier vilket
kravs for att fa handelser med laga frekvenser att intraffa och samverka.
Berakningen bor vara berdkningstung och krava relativt stor datorkapacitet, detta
framgar dock inte av rapporterna frdn STREST projektet.

5.6 METOD 1 - FORVANTAT RESULTAT OCH VIDARE ARBETE

Resultatet frdn metod 1 ar dels en sammanstéllning 6ver vilka scenarion som utgor
det storsta hotet mot anldggningen. Utifrdn denna sammanstallning kan en
metaanalys goras dar olika hot och hdndelsers paverkansgrad identifieras. Detta
exemplifieras i Figur 5-5 dar andel (antal) av dammbhaverierna plottas utifran
aterkomststiden av jordbévning och inre erosion. Av figurerna kan man utlésa att
utifrdn dammhaverier paverkade av jordbavning var flest haverier orsakade av
jordbavningar med en aterkomststid av ca 8 000 ar. P4 samma sétt var inre
erosionsforlopp med aterkomststid av 200 000 &r den vanligast forekommande av
dammbhaverier paverkade av felmoden.
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Fig. 3.44 Disaggregation of failures caused by internal erosion

Figur 5-5 Figur fran STREST projektet dir andelen av haverier analyseras mot aterkomsttider for jordbivning
och inre erosion.
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Metoden ger @ven detaljerad insikt i respektive scenario. I Figur 5-6Figur 5-6
redovisas hur scenariot forlupit samt hur anlaggningen péaverkats. Figuren visar
magasinsutvecklingen under scenariot, samt hur avbérdning och hur skadegraden
for de ingdende systemen paverkats. Observera att i den nedersta delen av figuren
Okar “integriteten” (integrity) pd komponenterna pa grund av den
aterhamtningsférmaga som modelleras i systemet.
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Results of a ST-L3 scenario based assessment. A 20 000 year earthquake
occurs when the reservoir is full and is followed by a 2 500 year flood

Figur 5-6 Figur fran STREST projektet magasinsniva, avbordning, samt skadegrad (integritet) redovisas 6ver
scenariots tidsaxel.

For den som ar mer intresserad av STREST projektet rekommenderas
genomldsning av rapporterna

e D 2.2 - State-of-the-art in hazard and risk assessment of non-nuclear critical
infrastructures

e D 3.5-Report on cascading events and multi-hazard probabilistic scenarios

e D4.1. Guidelines for performance and consequences assessment of single-site,
high-risk, non-nuclear critical infrastructures exposed to multiple natural
hazards

e D 6.1 - Integrated report detailing analyses, results and proposed hierarchical
set of stress tests for the six CIs covered in STREST.
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6 Metod 2 - Scenariobaserade stresstester

I Metod 2 analyseras anlaggningens respons kvalitativt for ett fatal scenarion. De
scenarion som analyseras tas fram genom brainstorming och med hjilp av
checklistor. For dessa analyseras sedan anldggningens respons manuellt med
enklare berdkningar av t.ex. magasinsrespons och beskrivningar av t.ex.
driftgruppens forutsattningar. Anlaggningens formaga bedoms utifran kvalitativa
matt s& som sdakerhetsmarginal eller andra relevanta matt.

Framtagande av scenarion och analys av anldggningsrespons &r likt arbetssatt med
situationsanalys och brainstormingstekniker som ofta anvands for att identifiera
felmoder och orsaks/verkansamband vid genomférande av DSU.

Genomforande av situationsanalys rekommenderades tidigare i RIDAS for
beredskapsplanering. Fran RIDAS 2012 framgar: En noggrann situationsanalys dver
alla tinkbara/mojliga onormala situationer skall goras och ligga till grund for
beredskapsplaneringen. I analysen skall dven ingd sddana situationer som kan uppstd pd
grund av att anliggningsdelar inte fungerar pd tillfredsstillande sitt eller att funktionen
bortfaller pd grund av elbortfall eller avsaknad av reservkraft. [...] Situationsanalysen
avser att vara en noggrann genomging for varje anliggning med avseende pd vad som kan
intriffa och vad det kan innebira for risker. Genomforda tillstdndskontroller av typ
besiktning och FDU ger ett gott underlag for analysen med avseende pd mdjliga hindelser
och risker. Som ett led i situationsanalysen anges acceptabla grinsvirden sdsom tilldtna
normala lickage, tillginglighet av utskov, tilliten dverdimning m.m.

Syftet med situationsanalys var i forsta hand att f& fram underlag for
beredskapsplanering och identifiera behov av specifika atgardsplaner.
Detaljeringsnivén var déarfor mer dvergripande dn de mer noggranna orsaks- och
verkansamband som behdvs i en DSU (se vidare nedan).

Jamf&relse mellan den definition av stresstest som ges i detta projekt och den
metodik som beskrivs i RIDAS TV4 visar att det som gors vid riskidentifiering och
riskanalys enligt TV4 kan anses uppfylla fetmarkerad text” En metod for att
analysera anliggningens respons och bedoma dess resiliens och sikerhetsmarginaler
mot kombinationer av tillstind, hindelser, faror och forhdllanden.

Det som darmed skulle aterstd ar att analysera sakerhetsmarginaler, ndgot som
vanligen inte gors under/vid riskidentifiering och riskanalys.

Eftersom Metod 2 gors for ett fatal scenarier ar det viktigt att dessa scenarion ar val
definierade och innefattar de handelser som kan ha storst paverkan pa dammens
sakerhet. Dessa scenarion ar starkt beroende pa anldggningens egenskaper och
hotbild. Det gar darmed inte att i forhand bestimma vilka scenarion som belastar
anldggningen varst. Baserat pa tidigare erfarenheter ges dock foljande
rekommendationer for val av scenarion och lastkombinationer att analysera

o Fori stort sett samtliga anlaggningar galler att tillracklig och tillganglig
avbordningsformaga ar kritisk, samt att formagan att hantera drivgods ar
viktig.
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e For anldggningar med smé magasin och snabb?®” stighastighet ar storningar
som intréffar vid normal drivvattenféring/utbyggnadsvattenforing och orsakar
stationsbortfall ofta de mest kritiska. Det gor att utskovsluckor snabbt behover
Oppnas och kraver att automatiska system fungerar, alternativt eller
kombinerat med att personalen snabbt méste komma pa plats.

e For anldggningar med medelstora magasin och medelsnabb? stighastighet kan
storningar som intraffar vid normal drivvattenforing/utbyggnadsvattenforing
vara kritiska, men mest troligt dr det kombinationer av yttre hot s som
storm/skogsbrand, stationsbortfall och svarigheter att na anlaggningen, eller
problem med gemensamma system (t.ex. gemensamma spelhus) som kommer
vara mest allvarligt.

e For anldggningar med stora magasin och langsam? stighastighet ger
storningar vid utbyggnadsvattenforing vanligen liten paverkan. Yttre hot och
kombinationer av yttre hot och stérningar kan orsaka svarigheter, men ar
vanligen ej kritiska. Atkomst och tillfart kan vara problematiskt da dessa
anldggningar ofta ar lokaliserade langt upp i avrinningsomradena. Allvarliga
fel, eller fel som paverkar flera funktioner och som tar lang tid att atgarda ar
ofta det som ar mest kritiskt, t.ex. mekaniskt fel pa luckor som gor att ordinarie
och noddrift ej gér att kora. Vidare kan kombinationshandelser under extremt
flode (definierat som >Quoo enligt riktlinjer for flodesdimensionering®’) orsaka
problem vid anldggningen.

Arbetssittet som anviandes av karnkraften var ett antal fardigdefinierade scenarion
som dels syftade till analys av anliggningen i sig, men dven for att mojliggora
screening. Samma tillvigagéngssatt for vattenkraften skulle innebara analys for ett
antal fordefinierade scenarion, men dven att det kan finnas andra scenarion som
anldggningen ocksa bor analyseras for.

6.1 METOD 2 - BESKRIVNING AV DELSYSTEM

Utgangspunkten for testet dr att analysera anlédggningsrespons for ett antal
fordefinierade scenarion. Orsaken till varfor t.ex. luckdppning uteblir ar darfor inte
intressant om scenariot identifierats som “utebliven luckoppning i en lucka”.

I andra scenarion dr daremot anlaggningsforstaelsen viktig, t.ex. for ett scenario
med en storm av en viss omfattning under en viss tid dar anlaggningens och dven
organisationens respons blir viktig.

Beskrivning av system behover darfor goras pa en niva dar det 6vergripande
systemet beskrivs utifrdn aspekter som:

o Tillfartsvagarnas langd, omgivning, niva i forhallande till vattendrag, status
over aret (problem vid tjdle, sno osv).

e Yttre kraftnétets forutsattningar gallande paverkan fran storm, trad, dska mm.
Vilka inmatnings- och utmatningspunkter finns och vilka nét finns.

37 gverrinning inom ca 2-3h vid stationsbortfall

38 gverrinning inom ca 2-3h upp till ca 12-24h

39 gverrinning efter > 12-24h

40 Riktlinjer for bestamning av dimensionerande floden f6r dammanldggningar, Svenska kraftnit,
Energiféretagen, SweMin. 2022.
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¢ Kommunikationsvagar mellan driftcentral och damm samt mellan driftcentral
och beredskapspersonal (fjarrkommunikation, mobilkommunikation, RAKEL
och liknande).

Dammens system beskrivs utifran:

e Avbordningsforméaga for respektive utskov vid olika vattennivéer och
igensattningsgrad.

e Overgripande systemuppbyggnad for kraftmatning. Varifran kommer
kraftmatning till dammen, finns gemensamma kabelvégar eller gemensamma
inkopplingspunkter. For detta ar det lampligt att uppratta en skiss over det
fysiska laget for olika delar.

e Identifiering av gemensamma system sa som spelhus, motorer/aggregat,
reservdrift, noddrift, isfrihallning mm.

e Sdker damningsniva (se avsnitt 3.1).

Organisationen:

o Instéllelsetid

e Andra anldggningar som gruppen ansvarar for, avstind mm
e Instruktioner

e Relevanta driftstrategier

6.2 METOD 2 — BESKRIVNING AV HOT OCH LASTKOMBINERING

Som tidigare beskrivits foreslas fordefinierade scenarion som ar mojliga att
kontrollera anlédggningsrespons for i syfte att forstd vilka sdakerhetsmarginaler
anldggningen har (se avsnitt 3.1).

De scenarion som foreslas for analys far en starthédndelse och sedan byggs
ytterligare handelser stegvis pa. I ndgot ldge kommer situationen troligen bli sddan
att sikerhetsmarginalerna &r noll/uttémda.

Som ndmnts tidigare dr det svart att identifiera de allvarligaste hot och
lastkombinationerna for en anldggning, trots detta ar det ofta vanligare att vissa
scenarion utmanar anldggningen mer dn andra. Av denna anledning ges har ett
forslag pé scenarion att analysera:

1. Bortfall av kraftférsorjning. Som start ar det bortfall av det yttre nétet, for
att sedan ldgga pa ytterligare omstandigheter (ej fungerande reservkraft,
personal som har lang tid att komma pa plats/ej kan nas/ej fungerande
noddrift). Det intressanta utfallet ar att titta pd hur manga olika
fungerande redundanta system som maste felfungera, hur hogt ytan stiger
givet olika handelser. Det kan ocksé vara av intresse att analysera faktiskt
instéllelsetid i forhallande till vilken tid som finns tillgédnglig given
héndelse.

2. Funktionsfel/igensittning utskovsluckor vid utbyggnadsvattenforing.
Olika fordefinierade nivaer av utebliven avbordningsformaga analyseras.
Det intressanta utfallet ar att titta pa hur hogt ytan stiger givet olika
igensattningsgrad. Vidare kan det vara av intresse att analysera hur hog
igensattningsgrad som leder till att ytan stiger till osdker dimningsniva.
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3. Funktionsfel/igensittning utskovsluckor vid flode med aterkomsttid 100
ar. Som ovan men for hogre flode.

4. Funktionsfel/igensittning utskovsluckor vid dimensionerande fléde.
Som ovan men for hogre flode.

5. Storm. En storm under en fordefinierad tid, och med viss fordefinierad
paverkan pa omgivningen. Stormen kan vara kénd i tid, men kan dven
vara hastigt uppkommen (mer troligt svarare an forvantat), den kan dven
ha paverkan pa kraftsystem. Det intressanta utfallet dr att analysera vilken
uthallighet anlaggningen har och vilka atgérder som kan tas for att 6ka
denna uthallighet.

6. Kommunikationsbortfall. Driftcentralen tappar kommunikation med
anldggningen. Vidare tappas eventuellt reservkommunikation och
kraftforsorjning. Det kombineras dven med forlangd installelsetid och
utebliven kommunikation med driftpersonal. Det intressanta utfallet ar
analysera om négra atgarder kan vidtagas for att 6ka anldggningens
férmaga att autonomt hantera uppkomna situationer.

7. Fullstindigt kommunikationsbortfall. Driftcentralen tappar
kommunikation med samtliga anldggningar i kombination med ett
allvarligt men inte extremt forlopp, t.ex. flode med aterkomststid om 100
ar. Aven normala driftsituationer kan vara intressanta for analys. Det
intressanta utfallet ar att analysera hur driftgruppen klarar att bemanna ett
flertal anldggningar under normala och onormala forhallanden.

8. Utebliven vattennivdévervakning. Har felfungerar peglar och
driftcentralen har ingen aktuell bild av verklig vattenniva. Det intressanta
utfallet &r om automatiska sakerhetssystem leder till 6kad sakerhet under
vissa forutsattningar.

9. Antagonistiska hot. Den antagonistiska hotbilden beh&ver beskrivas for
respektive anldggning och beror troligen pa anlaggningens lage,
skalskydd, storlek mm. Antagonistiska hot kan inkludera avsiktlig eller
oavsiktlig &verkan som skada pa utrustning eller konstruktioner, brand,
men dven cybersakerhetshot behover beaktas.

Observera att det i ovanstdende scenarion inte analyseras orsak till att en
handelsekedja intréffar utan enbart anlaggningens respons om det sker. Darmed
analyseras inte det yttre nétets robusthet, eller utskovsluckornas status.
Aterkomsttid for den definierade stormen &r inte bestamt. Funktionsfel eller
igensattning har likartad paverkan pa en lucka och darmed pa
anldggningsresponsen, dven om orsakerna ar vitt skilda. Orsak till utebliven
kraftforsorjning definieras inte och kan darfor innefatta stora natstorningar, aska
och andra véderrelaterade problem med mera. Scenarierna visas i avsnitt Bilaga D.

6.3 METOD 2 — BESKRIVNING AV SYSTEMTILLSTAND

Utgangspunkten i denna metod ar att analysera anldggningens kanslighet givet ett
visst scenario, men att inte titta i detalj pa systemtillstindet. For scenarion dar
sakerhetsmarginalen ar otillracklig kan ytterligare analys behova goras for att
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bedoma status eller sannolikhet f&r uppkomst. Exempelvis om reservkraftsystemet
ar mycket viktigt s& kan dess funktion behova sakerstallas sarskilt.

6.4 METOD 2 — KRAV PA FORARBETE OCH UNDERLAG

Det forarbete som krévs ar till stor del sddant som redan ar ként och som vanligen
inkluderas i en dammsékerhetsutvardering, eller som finns analyserat i tidigare
situationsanalyser.

6.5 METOD 2 — KRAV PA UTFORANDE

Dammens sakra dimningsniva, samt 6vriga gransviarden behover definieras. Dar
det ar svart eller dar informationen ér otillracklig foreslas att en mycket
konservativ bedomning gors i ett forsta steg.

Analys gors for postulerade scenarion (se exempel i avsnitt 15 ) och arbetet bestar
sedan i att analysera anldggningens sdkerhetsmarginal f6r respektive scenario.

6.6 METOD 2 - FORVANTAT RESULTAT OCH VIDARE ARBETE

Metoden innebar standardiserade scenarion vilket gor det majligt att jamfora olika
anldggningar. P4 en dvergripande niva ger det 6verblick av olika anldggningar. Pé
anldggningsniva ger det information om anldggningens kénslighet mot dessa
fordefinierade scenarion. Det ger information om anldggningsrespons och
mojlighet till vidare analys.

Eftersom det endast &r ett fatal scenarion som analyseras kan det finnas behov av
ytterligare fordjupande eller utdkade analyser. Utfallet frdn analyserade scenarier
kan ge inspel till ytterligare scenarion att analysera.
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7 Metod 3 — Scenariostyrt stresstest med
modellerad anlaggningsrespons

For Metod 3 identifieras inledningsvis vilka hot, hédndelser och tillstdnd som ska
kombineras, exempel pa dessa ges i kapitel 7.2. En testmatris skapas dér dessa
situationer kombineras till olika scenarion. En simuleringsmodell for anlaggningen
tas fram dar anldggningens respons for de olika scenarierna kan simuleras.
Resultatet for respektive scenario sparas i en resultatmatris. Med hjilp av
resultatmatrisen kan savil metaanalyser, samt ingdende analyser av respektive
scenarion genomforas.

7.1 METOD 3 — BESKRIVNING AV DELSYSTEM

For en vil fungerande metod &r det avgorande att den simuleringsmodell som tas
fram pa ett tillrdckligt noggrant sétt klarar av att modellera anlaggningen i fraga.
Modellen bor besta av anldggningens viktigaste funktioner och kunna simulera
utfallet av ett antal tidsuppldsta handelser.

Tillstdnd, héndelser, faror och forhallanden belastar dammanlédggningen och dess
delsystem. For att modellera anldggningsrespons for detta kréavs att anldggningens
delsystem, inre och yttre hot, samt dessa tillstand, handelser, faror och
forhallanden pa ett korrekt sétt representeras i en modell med tillrdcklig
upplosning och komplexitet. Tillstdnd, hdandelser, faror och férhallanden kan
paverka delsystem och dess formdga att uppfylla sin funktion. Figur 7-1 illustrerar
en forenklad bild hur olika handelser och anldggningens delsystem tillsammans
paverkar anldggningsresponsen.

Flodes- Drivgods- Funktionsfel Forlorad Ej tillg. turbin Begransad Begransad
sekvenser igensattning  utsk.anordn. elkraft vattenforing atkomst kommunikation

o /

—

" . Vatten- Tillganglig-
Delsystem D"ft-_ LhESSS hanterings- ietf ¢
SIEIS et funktion funktion

Figur 7-1 Systemlayout for simuleringsmodell

Det ar viktigt att modellen tar hansyn till att vissa objekt dr beroende av sarskilda
forutsattningar i en tillgdnglighetsfunktion. Exempelvis dr bade kraftstation och
ordinarie matning av utskovsluckor ofta beroende av det yttre elnatets
tillgéanglighet. Om det yttre nétet faller bort vid en given tidpunkt bor modellen i
tillracklig grad ta hansyn till detta i dels modellens vattenhanteringsfunktion
genom en forlorad forméga att forbileda vatten genom kraftstationen, dels genom
att utskovsvattenforingen endast kan justeras om reservmandovreringssystemet ar
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tillgangligt. Om sa anses vara nédvéndigt kan dven forandrad utskovsoppningstid
modelleras.

Exempelvis bor nodmandvreringssystemet alltid vara inaktivt i det initiala skedet,
pa grund av att det definitionsmassigt*! kréver forberedande arbete pa plats,
nodmandvreringssystemet kan séledes endast aktiveras efter att driftgruppen
kontaktats, kunnat ta sig till anlaggningen samt kunnat initiera och aktivera
nddmandvreringssystemet.

De viktigaste delsystemen beskrivs i Tabell 7-1Tabell 7-1, tabellen har sitt ursprung
i RIDAS TV4 Bilaga C.

41 RIDAS TV9 — Avbérdande funktion maj 2021. " Nédmandvreringssystemet utgdrs av utrustning som vid
behov helt eller delvis monteras i syfte att ersitta utebliven funktion i ordinarie manévrerings-,
reservmanduvreringssystem samt dverstromningsskyddet.”
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Tabell 7-1 Beskrivning av delsystem och paverkansfaktorer

STRESSTEST AV DAMMANLAGGNINGAR

Delsystem

Paverkansfaktorer

Behov att modellera for
anlaggningsrespons

Kraftstation

Mojlighet tillférbiledning av
turbinvattenféring kan paverkas av
drivgods, hdga NVY:er, stromléshet
eller dylikt.

Kraftstation modelleras sa att
bade franslag i enstaka
aggregat, samt hela
kraftstationen kan utvarderas.

Utskovskanal/
skibord/
energiomvandlare

Kan paverkas av bland annat
erosion, bergerosion eller andra
skador pa konstruktionen och leda
till begransningar i
avbordningsfunktion.

Kan modelleras pa sadant satt
att begransningar satts i
avbordningsfunktionen givet
att system for upptackt funnits
tillgdngligt.

Utskovsluckor

Kan paverkas av mekaniska fel,

drivgods, is eller andra yttre hot
som kan begrénsa funktion och

kapacitet.

Utskovens mekaniska delar
behoéver modelleras med
tillracklig upplésning. | manga
fall kan det dock racka med att
fastsla att ett utskov ar
otillgangligt av antingen
mekaniska eller elektriska skal
detta da avhjalpande insatser,
och erforderlig tid for dessa, ar
olika for felsatten.
Testmatrisen bor omfatta
funktionsfel i samtliga
kombinationer av utskov.

Kraftférsérjning

Kan paverkas av yttre
omstadndigheter som
anlaggningsagaren inte rader over
och som inte direkt har en koppling
till anlaggningen (storskaliga
strémavbrott), men som dven kan
orsakas av skador uppkomna fran
andra handelser som har koppling
till anlaggningen och dess drift och
tillstand t.ex. skogsbrand (atkomst) ,
extrema floden (vattenhantering),
dammhaverier
(drift/beredskap/atkomst/vattenha
ntering).

Modelleras genom att
antingen vara tillgdngligt eller
inte. Ej tillgdnglig
kraftférsorjning paverkar
manga delsystem, som i sin tur
kan vara beroende av
reservsystem for att fungera
(kommunikation, vatten-
nivamatning, matning till
luckmanévrering). Vid
eventuellt franfall kan dven
tiden som kraftférsorjning
uteblir vara en aktuell
parameter att variera,
exempelvis 6, 12, 24 eller 48
timmar.
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Delsystem

Paverkansfaktorer

Behov att modellera for
anlaggningsrespons

Driftcentral/
kommunikation

Driftcentralens alv-
overgripande funktion kan
paverkas av antagonistiska hot,
eller storskaliga stérningar i
kommunikation. Fér den
enskilda kraftstationen kan
kommunikation och styrning
av anlaggningen paverkas av
vaderfenomen som storm och
skogsbrand vilket kan sla ut
vissa kommunikationsvagar.

Fel i driftcentral kan paverka
flera underliggande system.
Exempelvis kan
luckmanovrering endast ske
lokalt , vattennivamatningen ar
eventuellt inte tillgdnglig for
DC och endast
lokalmanovrering samt
nddmandvreringssystem ar
tillgdngligt for vattenhantering.

Reserv-
mandvreringssystem

Reservmandvreringssystemet
trader in vid bortfall i de
ordinarie elektriska
delsystemen.
Reservmandvreringssystemen
kraver inte lokal narvaro for att
aktiveras.

Reservmandvreringssystemet
ar viktigt att modellera pa ett
korrekt satt. Detta system
behover trada in vid inverkan
pa det ordinarie
mandvreringssystemet.
Systemet bestar oftast av
redundans i det elektriska
delsystemet och trader in vid
franfall av ordinarie
kraftmatning eller lokala fel i
de elektriska systemen.
Testmatrisen bor omfatta
tillgdngligt och otillgangligt
reservmanovrerings system i
samtliga tillampbara
kombinationer av utskov.

Overstréomningsskydd
(OSS)

Overstrdmningsskyddet dr det
yttersta skyddet mot
overstromning av dammen och
ar ett lokalt skyddssystem som
automatiskt trader i kraft nar
ordinarie mandvreringssystem
av nagon orsak inte fungerar
som tankt.

Overstrdmningsskyddet
behdver modelleras sa att det
dels ligger som ett autonomt
system vilket trader i kraft
oberoende av yttre funktioner
som ordinarie vatten-
nivamatning och
kommunikationsvagar. 0SS
maste dock modelleras sa att
det endast fungerar om de
egna komponenterna
(vattennivamatning,
kraftmatning till OSS) samt
delade komponenter och
delsystem (exempelvis
ordinarie/reserv-
kraftmatningssystem &r
tillgdngliga).
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Nodmandvreringssystemet
Nodmandvreringssystemet ar | modelleras pa sadant vis att
ett lokalt system som vid det trader i funktion forst efter
.. .. . behov helt eller delvis att en driftgrupp kunnat
Nédmandvrerings- . .
system mont'eras i syfte'z at’F erse}tta' k.ont'aktas.,. des.sa har kunnat ta
utebliven funktion i ordinarie | sig till anldggningen, de har
och reserv- hunnit aktivera
mandvreringssystem. nddmandvreringssystemet och
detta system har fungerat.
Tillfartsvagar modelleras sa att
dess tillganglighet kan
Tillfartsvagarna ar viktiga da paverkas av yttre faktorer som
detta paverkar atkomst och storm, skogsbrand.
Tillfartsvagar installelsetid for driftgrupper | Tillfartsvdgarna kan dven
samt mojlighet att avhjalpa fel | behdva modelleras ur en
vid anldggningen. tidsaspekt, sa att avhjalpning
inte nddvandigtvis uteblir, utan
forsenas.

7.2 METOD 3 — BESKRIVNING AV HOT OCH LASTKOMBINERING

Da metod 3 inte kraver nadgon storre manuell arbetsinsats i varken analys av
anldggningsrespons, eller i att besluta om sannolikhets- och frekvenskurvor f6r
respektive hot och handelse behdver ingen omfattande begransning goras i vilka
héndelser som tas med i hot och lastkombineringen. I stillet kan en stor testmatris
sdttas upp dar en stor mangd scenarion analyseras. Om denna matris tas fram
genom att kombinera samtliga mdjliga kombinationer av handelser och
forhéllanden blir matrisen mycket stor och kan innehdlla ménga scenarier som ar
irrelevanta, som till exempel dimensionerande fléde med isproblematik.
Forslagsvis begransas testmatrisen till att bara innehalla fysiskt rimliga
kombinationer.

Det ar dock troligtvis lattare att selektera i resultatmatrisen snarare an att selektera
i testmatrisen, nér scenerier som ligger utanfor férvantad forméaga ska analyseras.
F& dammagare kraver att en anldggning ska klara dimensionerande flode, med 50
% drivgodsigensattning, med funktionsfel i flera utskov och varken
reservmanovreringssystem, nddmandvreringssystem eller 6verstromningsskydd
tillgédngliga. Selekteringen av dessa fall gors troligtvis bast i resultatmatrisen och i
den metaanalys av denna som gors initialt i resultatredovisningen, se kapitel 7.6.

Tabell 7-2 har sin utgdngspunkt i RIDAS TV4 Bilaga D samt E och kan fungera som
inspiration over vilka hot och hdandelser som kan vara viktiga att implementera i
modellen.
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Tabell 7-2 Beskrivning av hot och laster som kan vara relevanta att modellera i ett stresstest och genomforbart

enligt metod 3.

Typ av hot

Foljdverkningar

Behov att modellera fér anlaggningsrespons

Hydrologiska och meteorologiska hot

Hoga floden

Hoga
vattennivaer.

Tidsupplosta flodessituationer belastar
anlaggningen da den ar belastad fran ovriga
handelser. Flédena i sig ar en del av scenario-
beskrivningen och féljer en forutbestamd
tidsfunktion.

Intensiva regn

Erosion och
skred.

Intensiva regn kan leda till kraftigt 6kade floden och
modelleras da enklast genom ett sarskilt flodes-
scenario. Skredutfall i magasinet modelleras som
en tillfallig hojning av magasinsnivan.

Vagbildning,

Extrem vind kan paverka saval snedstéllning, vagor
som drivgods. Beroende pa hur modellen satts upp
modelleras dessa hot antingen direkt eller indirekt.

stromldshet.

Extrem vind nedfallna trad, Drivgods kan exempelvis modelleras genom
drivgods. reducering av utskovskapacitet, snedstallning kan
modelleras som en tillfallig forandring av
magasinsnivan.
Aska kan sl3 ut elférsorjning eller andra funktioner i
. anlaggningen. | en icke probabilistisk modell
o Blixtnedslag, el- "gg & o p .
Aska behover vanligtvis inte dskan modelleras i sig.
fel, skogsbrand. . .
Effekten av askan modelleras genom att olika
delsystem &r utslagna i olika scenarion.
Pa samma satt som aska ar kan skogsbrand
Atkomst till hanteras som ett hot som modelleras indirekt. Den
Skogsbrand/ N o
st anlaggning, indirekta konsekvensen av skogsbrand,
orm

stromléshet, atkomstproblem, uthallighet med
mera tacks av sarskilda scenarion.
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Islaggning,
ispavaxt, kravis,

Extrema CT Modelleras i sarskilda fall.

frostsprangning,
temperaturer .

varme-

utvidgning.

Forlorad Olika fel i kraftstationen kan fa olika effekter.
Fel i avlednings/kom | Exempelvis paverkar fel i aggregat framforallt

kraftstation

munikation/kraft
forsorjnings-
formaga.

vattenhantering medan brand i kraftstationen kan
paverka atkomst, kommunikation och
kraftférsorjning.

Ras och skred i
strand-
omraden, nipor
och branter

Damning och
flytgods.

Se intensiva regn.

Storm

Se Skogsbrand/storm.

Antagonistiska hot och pandemi.

Brottslighet,

Skadegorelse,

Det ar viktigt att beakta brottslighet och
antagonistiska hot i sitt stresstestarbete (se
regeringsuppdrag i kapitel 2). Givet att modellen
satts upp med samtliga mojliga kombinationer av
systembortfall bér de flesta konsekvenser av
antagonistiska hot tackas av redan modellerade

van'd.allsm, Inbrott, stéld, IT- | systembortfall inom t.ex. kommunikation,
akt|V|s.m, intrang, hot mot | kraftstation, utskov, reserv- och
terrorism, personal. nédmandvreringssystem, driftgrupp och atkomst.
cyberangrepp
Beaktandet av de antagonistiska hoten gors
troligtvis enklast i analysen av resultattabellen dar
vissa kombinationer av hdndelser endast anses vara
mojliga under antagonistisk paverkan.
. Brist pa tillgan .
Pandemi . Patileang | se resursbrist under Inre hot.
till personal.
Inre hot
. Fel i magasinsdvervakningen kan modelleras pa
. . Felaktig eller . " . L
Fel i magasins- brist pa sadant satt att exempelvis DC har en felaktig bild av
overvakning. . . anldaggningen, medan en driftgru a plats,
& information. ggning grupppap

alternativt ett 0SS kan antas uppticka situationen.

Resursbrist

Brist pa tillgang
till personal.

En underbemannad, eller otillgdnglig, driftgrupp kan
fa stor inverkan pa skadeavhjdlpande atgarder.
Detta modelleras antingen genom férsenad
installelse eller 6kad tid for felavhjalpning.

51




STRESSTEST AV DAMMANLAGGNINGAR

Feli
larmhantering

Utebliven
larmhantering,
aktivering av
personal i
beredskap, och

Modelleras pad samma satt som resursbrist,
forsenad instéllelsestid alternativt utebliven
avhjalpande funktion.

uppfdljning av
larm.

av projekt

Genomfbérande

Inverkan pa
dammanlaggning
med avseende
pa pagaende
projekt.

Begransningar i drivvattenforing eller
utskovsfunktion kan paverkas av pagdende projekt.
Pa samma satt som for antagonistiska hot hanteras
dessa troligtvis bast i resultatanalysen dar sarskilda
scenarier endast bedéms vara rimliga situationer

med pagaende projekt.

For att redovisa hur en testmatris for metod 3 kan ténkas se ut redovisas i Figur 7-2
en forenklad version av en testmatris. Testmatrisen har endast 32 fall, men visar

hur samtliga hot och handelser kombineras sa att antalet fall blir 2* dér x ar antal

hot/hdndelser (givet att det finns tva utfall av handelsen). Respektive scenario
analyseras sedan for 5 olika floden.

Tillg. Tillg.
Tillg. fysisk Kraft- Igensatt. |Tillg.
Bendmning Beskrivning Fjarr. atkomst. [station. drivgods |utskov.
Scenario 1 drivgods N-0
Scenario 2 N-1 HPP = 1 00% N-1
Scenario 3 25%, drivgods N-0
Scenario 4 25%, N-1 Fysisk 25% N-1
Scenario 5 HPP=0, &tkomst=1 drivgods N-0
Scenario 6 HPP=0, N-1 HPP = 0 00% N-1
Scenario 7 HPP=0, 25%, drivgods N-0
Scenario 8 HPP=0, 25%, N-1 25% N-1
Scenario 9 Rtkomst=0, Fjarr =1 drivgods N-0
Scenario 10 Rtkomst=0, N-1 HPP = 1 00% N-1
Scenario 11 [Rtkomst=0, 25%, B drivgods N-0
Scenario 12 Rtkomst=0, 25%, N-1 Fysisk 25% N-1
Scenario 13 |Atkomst=0, HPP=0, 3tkg'mt_o drivgods |__N-0
Scenario 14 Atkomst=0, HPP=0, N-1 - 00% N-1
Scenario 15 Atkomst=0, HPP=0, 25%, HPP =0 drivgods N-0
Rtkomst=0, HPP=0, 25%, N o
Scenario 16 1 N-1
Scenario 17 Ingen fjarr, drivgods N-0
Scenario 18 Ingen fjarr, N-1 HPP = 1 00% N-1
Scenario 19 Ingen fjarr, 25%, drivgods N-0
Scenario 20 Ingen fjarr, 25%, N-1 Fysisk 25% N-1
Scenario 21 Ingen fjarr, HPP=0, Stkomst =1 drivgods N-0
Scenario 22 Ingen fjarr, HPP=0, N-1 00% N-1
Scenario 23 Ingen fjarr, HPP=0, 25%, HPP =0 drivgods N-0
Ingen fjarr, HPP=0, 25%, N 25%
Scenario 24 1 N-1
Scenario 25 Ingen fjarr, Atkomst=0, . N-0
Ingen fjarr, Atkomst=0, N- drivgods
. 00%
Scenario 26 1 Fidrr = 0 N-1
Ingen fjarr, Atkomst=0, J HPP =1
Scenario 27 25%, drivgods N-0
Ingen fjarr, Atkomst=0, 25%
Scenario 28 25%, N-1 Fysisk N-1
Ingen fjarr, Atkomst=0, Stkomst =0
Scenario 29 HPP=0, drivgods N-0
Ingen fjarr, Atkomst=0, 00%
Scenario 30 HPP=0, N-1 _ N-1
Ingen fjarr, Atkomst=0, HPP =0
Scenario 31 HPP=0, 25%, drivgods N-0
Ingen fjarr, Atkomst=0, 25%
Scenario 32 HPP=0, 25%, N-1 N-1
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Figur 7-2 Exempel pa enkel testmatris om endast 32 fall och en begrinsad méngd hot och hindelser

7.3 METOD 3 — BESKRIVNING AV SYSTEMTILLSTAND

Anlaggningens och dess delsystems tillstind behover beskrivas sa att ett systems
tillstdnd kan paverka det egna, eller andra delsystems funktion eller formaga.
Exempelvis kan ett degraderat tillstdnd i en energiomvandlare leda till en inférd
begransning i avbordningskapacitet.

Nar anldggningens resiliens ska utvarderas ar det viktigt att kunna modellera
tidsaspekten for avhjdlpande atgarder. Denna tid kan vara svar att bestimma och
kan saledes behova vara en del av testmatrisen dar olika tid for avhjdlpande av
sarskilda fel modelleras som individuella scenarion. I mer avancerade analyser kan
det tdnkas att visa tillstdnd inte bara ar beroende av tid for avhjalpande insatser,
utan dven yttre forutsdttningar som t.ex. ldg magasinsniva eller begransad
avbordning.

7.4 METOD 3 — KRAV PA FORARBETE OCH UNDERLAG

Metoden kraver att en avancerad modell tas fram for anldggningen. Modellen ska
klara av att pa ett detaljerat sitt beskriva anldggningsresponsen for ett stort antal
scenarion med mojlighet till flertal samberoenden mellan olika delsystem. I
modelleringen av anldggningsresponsen dr metod 1 och metod 3 relativt lika.
Metod 3 ar dock nagot forenklad da denna den inte inkluderar sannolikhet for
forekomst av handelser och inte heller inkluderar beroende mellan handelser och
betingade sannolikheter (dvs att intrédffandet av en handelse 6kar sannolikheten for
att andra handelser ska intréffa), vilket krdvs i metod 1.

En stor del av den investerade tiden i att bygga en modell 6ver anldggningen och
dess respons aterges i 6kad kunskap om anldggningen. Anldggningens exakta
utformning och samberoenden maste klargoras och implementeras, detta tar tid
och ar resurskravande men ger en god forstdelse for anldggningens egenskaper.

7.5 METOD 3 — KRAV PA UTFORANDE

Det analyserande arbetet gors automatiskt med simuleringsmodellen. Detta gor att
det huvudsakliga arbetet for metod 3 koncentreras till att skapa en bra modell och
att analysera resultatmatrisen.

7.6 METOD 3 - FORVANTAT RESULTAT OCH VIDARE ARBETE

En stor del av arbetet i genomférandet av metod 3 ar att analysera och sortera
berdkningsresultaten. P4 liknande sitt som i metod 1 kan resultatet analyseras i
minst tva olika nivaer. P4 den 6versta, metanivan, kan en 6vergripande analys av
anlidggningens formaga att hantera olika scenarion goras.

I detta skeende kan det vara lampligt att dela in sina scenarion i olika
scenariokategorier. Dessa kategorier kan vara forknippade med olika
kravstallningar utifrdn dammagarens dammsékerhetspolicy. En indelningsprincip
kan vara att dela in samtliga scenarion i scenariokategorierna 1-3, antagonistiska,
samt exkluderade scenarion. For kategorier 1-3 kan det vara lampligt att bestdimma
under vilka forutsdttningar dammanldggningen ska klara dessa scenarion, detta
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kan exempelvis vara att klara kategori 1 vid DG, kategori 2 med marginal till TK,
medan kategori 3 exempelvis ska kunna klaras utan allvarlig skada pa
dammanlaggningen. Detta arbete méste automatiseras vid stora resultatmatriser.
Visualisering av indelning i kategorier redovisas i Figur 7-3.

Det kan dven vara lampligt att exkludera vissa scenarion. Detta kan exempelvis
vara kombinationer av dimensionerande floden med drivgods och omfattande
funktionsfel i utskovsluckorna, men det kan dven vara kombinationer som &r
orimliga av fysikaliska/ metereologiska forhallanden. Vid exkluderingar av
scenarier dr det dock viktigt att forst beakta om kombinationen ar méjligt utifran
effekter av exempelvis antagonistiska hot, dessa scenarion kan da hénforas dit. I
kategorin antagonistiska hot bor framfdrallt scenarion som kombinerar
funktionsfel och otillgénglighet under i 6vrigt normala/yttre férhallanden
hanforas.

Observera att visualiseringen i Figur 7-3 inte avser att exemplifiera vilka scenarion
som bor hanforas till respektive kategori.

Scenario 17 Ingen fjarr, Scenario kat. 1
Scenario 18 Ingen fjarr, N-1 Scenario kat. 2
Scenario 19 Ingen fjarr, 25%, Scenario kat. 1
Scenario 20 Ingen fjarr, 25%, N-1 Scenario kat. 3
Scenario 21 Ingen fjarr, HPP=0, Scenario kat. 1
Scenario 22 Ingen fjarr, HPP=0, N-1

Scenario 23 Ingen fjarr, HPP=0, 25%, Scenario kat. 1
Scenario 24 Ingen fjarr, HPP=0, 25%, N-1 Scenario kat. 3
Scenario 25 Ingen fjarr, Atkomst=0, Scenario kat. 1
Scenario 26 Ingen fjarr, Atkomst=0, N-1 Scenario kat. 2
Scenario 27 Ingen fjarr, Atkomst=0, 25%, Scenario kat. 1
Scenario 28 Ingen fjarr, Atkomst=0, 25%, N-1 Scenario kat. 3
Scenario 29 Ingen fjarr, Atkomst=0, HPP=0, Scenario kat. 1
Scenario 30 Ingen fjarr, Atkomst=0, HPP=0, N-1

Scenario 31 Ingen fjarr, Atkomst=0, HPP=0, 25%,
Scenario 32 Ingen fjarr, Atkomst=0, HPP=0, 25%, N-1

Figur 7-3 Visualisering av hur scenarion delas in i olika klasser.
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8 Test och fordjupad analys av metod 3

Da metod 3 innehaller en del arbetsmoment som var svara att uppskatta under
arbetet med rapporten beslutades att genomfora en fordjupad analys av metod 3.
Den fordjupade analysen syftade till att

e utvdrdera arbetsinsatsen med att ta fram en systembeskrivande modell

e undersoka mojlig storlek pa testmatris

e analysera vilka delar av anldggningsrespons som kunde modelleras pa ett
effektivt satt och undersoka hur resultatbearbetningen kunde goras.

8.1 FRAMTAGANDE AV SYSTEMBESKRIVANDE MODELL

For arbetet med den férdjupade analysen skapades en férenklad
simuleringsmodell som testades pa en fiktiv anldggning. En testmatris skapades
som inneholl ungefar 30 000 scenarier som bestod av olika kombinationer av
handelser och tillstand.

Scenarierna i testmatrisen simulerades 6ver en fiktiv tidsperiod om en vecka med
tidssteget 1 h. Frdn simuleringarna erhdlls en resultatmatris dar bland annat hogsta
magasinniva anges fOr varje scenario.

I'bilaga E ges en detaljerad beskrivning av den fiktiva anldggningen samt
analysmetod och resultat

Med hjilp av simuleringsmodellen ar det mgjligt att genomfora en férdjupad
analys av varje enskilt scenario. Exempel pa detta visas i avsnitt 8.2 och 8.3 nedan.
Mer detaljerade beskrivningar av metoden och resultaten ges i bilaga E.

8.2 METAANALYS AV RESULTAT

For att visualisera hur en metaanalys av resultatet kan goras redovisas nedan
utdrag ur en begransad resultatmatris fran en forenklad, fiktiv, anlaggning. For
metaanalys av den i den fordjupade studien framtagna resultatmatrisen, se Bilaga
E.

Resultattabellen kan sorteras pa respektive scenario, och redovisa hogsta
magasinsnivan for analyserade scenarion, en sddan resultattabell redovisas i Figur
8-2. Haverier indikeras i figuren genom vardet 999. Anldggningen antas vara saker
till nivan 100,00 (saker damningsniva). I detta fall kan det konstateras

e attanldggningen ar siaker upp till Q500 floden for samtliga scenarion (inget
scenario har hogre magasinsniva an den siakra nivan 100),
e  att samtliga haverier intraffar under drivgodsbelastning eller N-1 scenarion.
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Magasinniva for respektive scenario

Q1000 Qmetod1
drivgods
HPP =1 [00% N-0 96 96 96 97
N-1 96 96 97 97
drivgods
25% N-0 96 96 96 98
N-1 96 97 98 99
drivgods
HPP =0 [00% N-0 96 96 96 96
N-1 97 97 100 100
drivgods
25% N-0 97 98 98 99
N-1 97 99 99 100
drivgods
HPP =1 [00% N-0 96 96 97 97
N-1 98 99 100 100
drivgods
25% N-0 98 99 99 100
N-1 99 100 999 999
drivgods
HPP =0 [00% N-0 99 99 99 99
N-1 98 98 99 999
drivgods
25% N-0 98 99 999 999
N-1 99 100 999 999
drivgods
HPP =1 [00% N-0 96 96 96 97
N-1 96 96 97 97
drivgods
25% N-0 96 96 96 98
N-1 96 97 98 99
drivgods
HPP =0 [00% N-0 96 96 96 96
N-1 97 97 100 100
drivgods
25% N-0 97 98 98 99
N-1 97 99 99 100
drivgods
HPP =1 [00% N-0 96 96 97 97
N-1 98 99 100 100
drivgods
25% N-0 98 99 99 100
N-1 99 100 999 999
drivgods
HPP =0 [00% N-0 99 99 99 99
N-1 98 98 99 999
drivgods
25% N-0 98 99 999 999
N-1 99 100 999 999

Figur 8-1 Exempel pa delmingd av resultattabell sorterad pa scenario, siffrorna i tabellen redovisar hégsta
magasinniva for respektive scenario. Dar en rad &r ett scenario och en kolumn ett flédesfall for detta scenario,
Qmetod1 avser fléden berdknade enligt metod 1 i riktlinjer for dimensionerande floden*. 999 indikerar
dammbhaveri. 100,00 har angetts som sdker dimningsniva.
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Ett annat alternativ &r att analysera vilka scenarion som féranlett dammhaveri ett
sadant exempel redovisas i Figur 8-2Fel! Hittar inte referenskilla.. Fér denna
fiktiva anlaggning konstateras att

o fjdrrkontrollens funktion inte varit avgdrande, men fler scenarion sker da
fjarrkontrollen varit utslagen

e samtliga dammbhaveri skett ndr driftgruppen inte kunnat ta sig till
anlaggningen

e Kkraftstationens tillgdnglighet har inte varit avgdrande

e drivgods har inverkan, men det sker lika mé&nga haverier i scenarion utan
drivgods, som med drivgods

e haverier har skett fér floden med 1 000 eller berdknade enligt metod 1.

Kriterium Antal
haveriscenarion

Fjarr =0 32
Fjgrr =1 21
Fysisk atkomst till anlagg=0 29
Fysisk atkomst till anldgg=1 0
kraftstation = 0 28
kraftstation =1 25
drivgods 00% 26
drivgods 25% 27
N-0 26
N-1 27
Q1000 21
Qmetodl 32

Figur 8-2 Exempel pa resultatmatris summerad efter inverkan pa haveriscenarion.
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Ytterligare ett sétt att analysera resultatet ar att fokusera analysen pa ett eller fler
kriterier. I Figur 8-3Fel! Hittar inte referenskalla. redovisas den fiktiva
anlidggningens samtliga scenarion med 25 % drivgodsigensattning av utskoven.
Dar framgar att fysisk atkomst dr avgorande da samtliga haverier under
drivgodsbelastning sker nir fysisk atkomst inte &r tillganglig.

Magasinsniva for respektive scenario, drivgods = 25%

Q so0 Q s00 Q 1000 Qmetod1

Figur 8-3 Resultatmatris fér hur den fiktiva anldggningen klarar scenarion givet kriteriet drivgodsingesattning =
25 %. Siffrorna i tabellen redovisar hégsta magasinniva for respektive scenario. Dér en rad r ett scenario och
en kolumn ett flédesfall for detta scenario.

58



STRESSTEST AV DAMMANLAGGNINGAR

Riktlinjerna for dimensionerande floden 0 anger att utskov som kan antas vara
tillgédngliga far medraknas i anlaggningens totala avbordningskapacitet. For att
erhélla en storre kunskap om anlaggningens forméaga att hantera olika scenarion
kan det 4nda vara intressant att analysera hur anlaggningen klarar av att hantera
olika floden med drivgodsigensattning och bortfall av en utskovslucka. For den
fiktiva anlaggningen framgar att denna kombination kan hanteras

e for floden upp till Qs utan fysisk tillgang till anldggningen. I dessa fall har
varken fjarrkommunikation eller kraftstationens tillganglighet stor inverkan pa
magasinsnivan (scenarion med svart ram i Figur 8-4Fel! Hittar inte
referenskilla.),

e for floden upp mot fléden enligt metod 1%, aven utan kraftstation. Givet att
atkomsten till anldggningen dr god (scenarion med bla ram i Figur 8-4Fel!
Hittar inte referenskalla.),

¢ med marginal for floden dnda upp till floden enligt metod 190 givet att bade
fysisk atkomst dr god och att kraftstationen ar i drift (scenarion med gron ram i
Figur 8-4Fel! Hittar inte referenskalla.).

Magasinsniva for respektive scenario, drivgods = 25%, N-1.

Qso Qs00 Q1000 Qmetodi
Fysisk
atkomst = S
1 HPP =1 ([Fjarr =0 : 96 97 98 99
Fjar=1 | : 96 97 98 99
HPP =0 [Fjarr=0 | : 97 99 99 100
Fiarr =1 | i 97 @ Qoo 100,
Fysisk : :
dtkomst = 3 :
(0] HPP =1 |[Fjarr =0 i 99 100 : 999 999
Fjarr=1 | } 99 100 § 999 999
HPP =0 |[Fjarr =0 99 100 i 999 999
Fiarr=1 | § 99 100 i 999 999

Figur 8-4 Resultatmatris for hur den fiktiva anldggningen klarar scenarion givet kriteriet drivgodsingesattning =
25 % samt ett utskov otillgdngligt. Siffrorna i tabellen redovisar hégsta magasinniva for respektive scenario.
Dar en rad &r ett scenario och en kolumn ett flodesfall for detta scenario.

8.3 DETALJERAD RESULTATANALYS

Utover tidigare metaanalys kan &ven en detaljerad resultatanalys goras for
respektive scenario. Exempel pa detta redovisas i Figur 8-5. I detta scenario
redovisas hur en fiktiv anldggning klarar av att hantera ett scenario déar

o franslag sker i ett aggregat i kraftstationen, funktionsfel intréffar i ett av
utskovet samt att drivgods begréinsar avbordningsférmégan.

e enndgot forsenar driftgrupp avhjalper funktionsfelet med hjalp av
nodmandovreringssystemet.

e vattenytan fortsatter stiga och hela kraftstationen slas ut pa grund av hog
uppstromsvattenyta.

¢ tillrinningen minskar och anldggningen hanterade situationen med viss
overddmning.
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Figur 8-5 Resultatexempel med detaljerad information om scenariots hdandelseférlopp

Fler exempel pé resultatanalys redovisas i Bilaga E.

8.4 LARDOMAR FRAN DEN FORDJUPADE ANALYSEN

Sammanfattningsvis kan sdgas att arbetsinsatsen for att ta fram en
systembeskrivande modell kan vara rimlig for anldggningar i dammsakerhetsklass
A och B. Antalet scenarion som kan simuleras &r kraftigt beroende pa scenariernas
langd, tidssteg, komplexitet i modellen och berdkningskraft. I den fordjupade
analysen kordes en testmatris med ca 30 000 fall som simulerades 6ver en vecka.
Tidssteget var 1h. Detta kordes relativt effektivt pa en vanlig dator. Med
utgédngspunkt fran detta ska det inte vara nagra problem att kora en testmatris
bestdende av ndgra miljoner fall om en kraftfullare dator med mdajlighet till
parallellkérning anvands.

Den fordjupade analysen gav god forstaelse for att relativt komplexa férhéllanden
kan beskrivas med rimliga medel i en simulerande modell. Det &r dock viktigt att
bestamma nyttan av olika implementeringar som riskerar att ytterligare
komplicera modellen. Att modellera enstaka komponenter och dess inverkan pa
overliggande system kanske inte &r relevant nér sannolikhets- och
aterkomstfunktioner inte anges. I stillet dr det troligtvis mer effektivt att modellera
utslagna systems effekt pA dammanldggningen, oavsett anledning. Det dr pa denna
niva den fordjupade analysen genomforts, kraftstation, utskovsluckor,
reservmandvrering etcetera har fungerat eller varit otillgéangliga i olika scenarion
men ingen bakomliggande orsak har kopplats till dess funktion eller brist av
kapacitet.

Det har utifran projektets definition av stresstest fokuserats pa att analysera
effekten av olika handelser, tillstand och kombinationer av dessa snarare an att
bestdimma risken for att dessa uppkommer.
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Arbetet med resultatmatrisen i den fordjupade analysen identifierade ett behov av
att kategorisera scenarier, se kapitel 7.6. Om resultatmatrisen endast analyseras
utan vidare indelning ar det svart att dra slutsatser om anldggningens formaga i
forhéllande till kravstallning. Det kravs nadgon form av motstdende kravstéllning
eller forvantan p& hur anlaggningen ska kunna hantera scenariot for att kunna dra
slutsatser om anlaggningens formaga. I metod 1 finns sannolikhetsfunktioner, se
t.ex. Figur 5-2 samt Figur 5-4, som gor att fall med extrema aterkomsttider intraffar
fa gdnger, medan kombinationer av mer vanliga handelser intraffar oftare. Detta
leder till en spridning i resultatet som kan visa att den storsta risken for
dammbhaveri fas f6r kombinationer av mer vanliga handelser. Detta sker inte per
automatik med metod 3. I denna metod kombineras samtliga majligheter utan
inverkan fran frekvens eller aterkomsttid. Detta leder till att resultatmatrisen
innehaller allt fran ordinarie scenarion, till betydligt svarare scenarion an
dimensionerande forutsattningar. Darav kravs det en indelning av
resultatmatrisen i syfte att kunna identifiera vilka av de scenarion anliaggningen
forvantas klara som i stéllet resulterar i allvarlig skada eller haveri.
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9 Tillampning

Stresstester kan tillampas i olika syften i de branscher de anvands. De stresstester
som genomfordes inom karnkraftsomradet efter Fukushima olyckan syftade till
dels att gora en Overgripande screening over sakerhetsnivan pa de europeiska
karnkraftverken, samt identifiera sdkerhetsbrister i individuella verksamheter. I
andra verksamheter, som inom den tyska transmissions och distributions
myndigheten anvéands stresstester for att analysera pagaende handelser. I STREST
projektet anviandes metoden for att ge 0kad forstielse for kombinationshandelser
och analysera samhallseffekten av handelserna. Genom att bestimma
sannolikheten for att hindelserna intrédffar kunde det bedomas om anldggningen
nar samhdllets krav pa sdkerhetsniva.

Inom den svenska vattenkraftsbranschen har foljande tillimpningsomraden
identifierats:

e Mojlighet till screening. En dammaégare kan definiera ett antal scenarion med
kombinationer av hdandelser som kan intrédffa. Samt applicera dessa scenarion
pa sin anldaggningsport{ol].

e Okad kunskap om dammanléggningen. Genom att genomfora stresstest kan
dammagaren ges en 6kad kunskap om sin dammanldggning, specifikt f6r hur
anldggningen klarar att hantera kombinationshiandelser av icke extrema
handelser.

¢ Riskidentifieringsmetod. Metoden kan dven anviandas som
riskidentifieringsmetod, till exempel i samband med DSU. Detta for att ta fram,
eller sékerstalla att, DSU arbetet identifierar och hanterar anlaggningens mest
kritiska risker.

e Analys av atgarder. Metoden kan anvéandas for att analysera olika atgéarders
dammsékerhetshojande bidrag och darmed stallas mot varandra. Metoden kan
aven anvandes under ombyggnationsfaser for att utvardera 6kad risk under
ombyggnationer.

Enligt ovan kan metoden anvandas som dels en egen analysmetod, pé saval
overgripande portfoljnivd som pé anldggningsniva. Metoden kan dven anvandas
for att bidra till riskidentifieringsprocessen inom DSU och for att analysera olika
atgarders sakerhetshojande bidrag.

Till viss del tar de foreslagna stresstestmetoderna avstamp i befintliga och
vedertagna processer dar de faktiska analysmomenten i sig inte nédvandigtvis
skiljer sig fran tidigare genomforda scenarioanalyser och handelsetradsanalyser.
Den skillnad som stresstest utgér mot tidigare genomférda analyser ar framforallt

¢ enanalys som fokuserar pa anldggningens respons och resiliens for
kombinationer av handelser, dar hansyn dven tas till uthallighet och férmaga
till &terhamtning

e att sdkerhetsmarginal analyseras

e att, itvd av tre metoder, den méanskliga faktorn i bestimmande av scenarioval
elimineras.
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10 Diskussion

Stresstest har anvants for att analysera ett systems respons pa hot och belastningar
inom ett flertal omraden, t.ex. elforsorjning, hydrologiska fragor kopplade till
klimatforandringar, belastning pa kritisk infrastruktur och analyser av finansiella
system. Inom EU finns ett tidigare genomfort projekt dar aven dammséakerhet
analyserats. Syftet med stresstester har varierat men i stort handlat om att
utvéardera sdkerhet och robusthet, identifiera forhallanden som leder till
oacceptabelt beteende och forsté systemets respons for svara och onormala
forhallanden.

Syftet i denna rapport var att beskriva mojliga metoder stresstest for
dammanliggningar. Det bedomdes viktigt att ta fram en definition f6r begreppet
stresstest for dammanldggningar. Det definierades i detta projekt som:

En metod for att analysera anliggningens respons och bedoma dess resiliens och
sikerhetsmarginaler mot kombinationer av tillstdnd, hindelser, faror och forhdllanden.

Definition av bedomning, resiliens, tillstdnd, hédndelse och férhéllanden beskrivs i
avsnitt 3.

Séakerhetsmarginal ar ett centralt begrepp. Det anvinds hér for den marginal en
anldggning har innan allvarlig skada eller haveri uppstar for ett givet scenario. For
att bedoma sdkerhetsmarginal behdver gransvarden definieras for da
anlidggningen bedoms vara séker fran allvarlig skada. Gransvérden kan vara
magasinsnivaer, overdamningstider m.m. Sakerhetsmarginal kan darefter
bestammas for ett visst scenario och uttryckas t.ex. som magasinnivamarginal,
matt i avstdnd fran kulminerande vattenniva till siker damningsniva samt matt i
tid i relation till saker 6verdamningstid. Att bestimma gransvarden kan vara svart
och de kan innehélla stor osdkerhet, men det ar nodvandigt for att mojliggora
bedomning av sikerhetsmarginal.

Alternativa definitioner av begreppet stresstest 4r mojliga, men det har inom
ramen for detta projekt bedomts att ovanstdende definition val beskriver vad ett
stresstest innebar.

Tre olika metoder for att genomfora stresstester for dammanléaggningar beskrivs.
De har var for sig sina fordelar och nackdelar. De kraver i sin tur olika nivaer av
forarbete och varierar i omfattning.

Metod 1 &r en probabilistisk metod dar anldggningens hot och belastningar
genereras utifran sannolikhetsfunktioner och aterkomsttider. Den ar mycket
avancerad i sin modellering och generar resultat av hog innehallsgrad. Ett EU
projekt (STREST) visar pa intressanta resultatredovisningar dér sannolikheten for
haveri kan redovisas utifrdn aterkomsttider for olika hot. Vidare ger metoden en
inblick i hur sannolika och belastande olika kombinationshiandelser ar. Metoden
kan ge information om anldggningens hotbild 6verstiger samhallets acceptans. Allt
detta kraver dock att ingdende sannolikhetsfunktioner och aterkomsttider for saval
héndelser som beroenden blir korrekt beskrivna. Detta bedoms vara mycket svart.
Osékerheter i bestimmandet av frekvensfunktioner och aterkomsttider har en
direkt inverkan pa resultatets tillforlitlighet. For vissa funktioner, exempelvis inre
erosion redovisas STREST att det saknas tillforlitlig metod att definiera
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frekvensfunktionen. Det ar troligt att detta géller aven for flertalet andra hot och
delsystems tillganglighet. Detta gor att en korrekt modell enligt denna metod
kréaver ett stort forarbete nar frekvensfunktioner och tillganglighetsfunktioner for
exempelvis drivgods, inre erosion, funktionsfel i ordinarie, reserv-, och nod-
mandvreringssystem, kommunikationssystem och s vidare méste definieras. Det
ar troligtvis dven sé att branschen behover ta vissa kunskapskliv inom sarskilda
omraden, exempelvis inre erosion, for att majliggora korrekt redovisning av detta
hot enligt metod 1.

Komplexiteten i denna fraga okar ytterligare da frekvensfunktioner for olika hot
kan paverkas av uppkomna handelser. Exempelvis kan sannolikheten f6r
jordskred med stora drivgodsutfall paverkas av kraftiga regn. Denna multirisk-
korrelation som behover implementeras i modellen &r ocksa forknippad med stora
osdkerheter.

Osékerheterna i dessa frekvensfunktioner och tillganglighetsfunktioner, och
korsberoenden, paverkar resultatet i modellen genom 6kad osdkerhet i bestimda
aterkomsttider for haverier och incidenter. Vidare dr metoden berdkningstung.
Forfattarna av foreliggande rapport anser att metod 1 kan anvandas i de fall
mycket komplicerade anldggningar ska modelleras, eller dar de yttre hoten ar
valdefinierade och dessa kan stéllas upp med korrekta frekvensfunktioner. Detta
kan galla for anldggningar dar hotbilden framforallt utgors av valdefinierade
meteorologiska hot.

Metod 2 &r ett scenariobaserat stresstest dar kritiska scenarion bestdms och
anldggningens formaga att hantera dessa bedoms. Detta &r ett relativt enkelt satt
att genomfora stresstest pa. Metodens utgangspunkt i befintliga arbetsmetoder och
verktyg gor startstrackan relativt kort. Det dr dock viktigt att analysen av vilka
scenarion som ska utvarderas gors med noggrann omsorg sa att stresstestet
omfattar de for anldggningen mest kritiska scenariona. Forfattarna anser att
metoden lampar sig sérskilt vl for portfoljoverskridande analyser dér en
dammagare exempelvis vill sammanstilla vilka anldggningar som klarar i forhand
stipulerade scenarion och krav. Aven i fall da ett enklare stresstest behover
genomforas kan denna metod anvéndas.

Metod 3 &r ett scenariostyrt stresstest med modellerad anldggningsrespons. En
omfattande testmatris upp som kombinerar olika handelser oaktat sannolikheten
for att dessa intraffar. Metoden innebér en avancerad modellering av
anldggningens respons for ett stort antal scenarion. Arbetet med att satta upp
modellen &r relativt arbetskravande och gor att den kanske inte lampar sig for att
appliceras pa hela anldggningsportfoljer. Metoden ger dock valdigt bra 6versyn
over vilka scenarion, lastkombinationer och hdndelser som anldggningen klarar.
Metoden ger aven bra forstaelse for siakerhetsmarginal och hur olika forandringar,
till exempel av driftgruppers instéllelsetider, kan paverka sidkerheten vid
anldggningen. Den kan dven anvandas for att analysera olika
dammsakerhetshojande atgarders inverkan pa den totala sakerheten. Metoden
resulterar i en mycket omfattande resultatmatris som kan vara svararbetad. Till
skillnad mot metod 1 ges ingen sannolikhet f6r olika scenarions intraffande, istéllet
maste en manuell sortering och gallring genomforas i resultatanalysen. Forfattarna
rekommenderar metod 3 bland annat for de fall dar anlaggningséagaren vill 6ka sin
kunskap om anldggningens formdga att hantera ett stort antal scenarion.

I bilaga E visas tillampning av metod 3 pa ett fiktivt exempel.
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Bilaga A: Sakerhetsmarginaler inom karnkraft

DETERMINISTISK SAKERHETSMARGINAL

Den deterministiska sédkerhetsmarginalen utgors av skillnaden mellan de
regulatoriska acceptanskriterierna for en parameter och det faktiska vardet pa
parametern som erhallits utifran analyser och berdkningar och redovisas i en
anldggnings sakerhetsredovisning. Den deterministiska sikerhetsmarginalen kan
forenklat uttryckas som skillnaden eller forhallandet mellan kapacitet och last.

For konstruktionsstyrande handelser (Design Basis Accidents) faststéller de
nationella tillsynsmyndigheterna acceptanskriterier for olika typer av parametrar
med betydelse for siakerheten pa en kiarnkraftsanldggning. De regulatoriska
acceptanskriterierna sitts normalt med en viss marginal till det gransvarde som
faktiskt innebar att skada kan uppkomma.

De deterministiska acceptanskriterierna och sakerhetsmarginalerna ar vanligtvis
forknippade med foljande fysiska fenomen och anldggningsparametrar (IAEA,
2004):

a) Forhindrar oavsiktlig kriticitet och 6verdriven effektokning.

b) Forebygga eller minska risken for skador pé branslekapslingen.
c) Begrénsa skador pa branslet, inklusive strukturella skador;

d) Bibehalla primérkretsens integritet.

e) Bibehélla inneslutningens integritet.

f) Begransning av radiologisk paverkan fran en olycka.

g) Ge tillrackligt med tid for olyckshantering.

Tillstdndshavarna skall sedan i sin sékerhetsredovisning visa att konstruktionen
klarar acceptanskriterierna genom att berdkna anldggningsparametrarna med
konservativa antaganden. I dessa berdkningar maste tillstindshavaren framlédgga
analytiska och/eller experimentella bevis pa att acceptanskriterierna dr uppfyllda,
och detta med tillrdckliga marginaler. I vissa fall kan best estimate berdkningar
med tillhérande osékerhetsanalys accepteras for att pavisa tillracklig
sakerhetsmarginal till de regulatoriska acceptanskriterierna.

Séakerhetsmarginalkonceptet illustreras i Figur 11-1.
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Figur 11-1 Sdkerhetsmarginalbegreppet i deterministisk sikerhetsanalys (IAEA, 2003).

PROBABILISTISK SAKERHETSMARGINAL

Genom probabilistisk sékerhetsanalys (PSA) kan sékerhetsmarginaler definieras
probabilistiskt som skillnaden mellan det faststillda, och av myndigheten
accepterade, sdkerhetsmal (frekvens) for olika typer av oonskade konsekvenser,
och de med hjalp av PSA realistiskt berdknade véardena f6r de oonskade
konsekvenserna. De berdknade virdena beaktar aven osiakerheter i form av
parametriska osakerheter, modellrelaterade osakerheter samt
fullstandighetsrelaterade osédkerheter. Det probabilistiska
sakerhetsmarginalbegreppet illustreras i Figur 11-2.

Figur 11-2 Probabilistisk sdkerhetsmarginal (IAEA, 2003)

Det probabilistiska sdkerhetsmarginalbegreppet har grundlaggande likheter med
det deterministiska sakerhetsmarginalbegreppet. Men i stéllet for att berdkna
skillnaden eller forhallandet mellan kapacitet och last, uttrycks den probabilistiska
sakerhetsmarginalen som sannolikheten att en last 6verskrider kapaciteten.
Eftersom parametrarna som representerar riskbegreppet ar abstrakta matt, och inte
fysiska storheter som ska matas i verkligheten, behovs viss flexibilitet vid
tolkningen av last- och kapacitetsparametrar i samband med probabilistiska
sakerhetsmarginaler. De riskparametrar pd hog niva som oftast beaktas vid
utvérderingen av probabilistiska siakerhetsmarginaler ar hardskadefrekvens (HS)
och utslapp av radioaktivitet till omgivningen.

Fordelen med probabilistisk sakerhetsanalys (PSA) ar majligheten att studera
sakerhetsmarginaler for ett brett spektrum av storningar som involverar flera
sakerhetsbarridrer och 6msesidigt redundanta och diversifierade system pa ett
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konsekvent och sammanhéngande sétt, samt att relevanta osdkerheters inverkan
kan simuleras. PSA tillhandahaller verktyg for att utvardera komplexa
olycksscenarier dar aktiveringen av skyddsfunktionerna sker med viss
sannolikhet. P4 s& sdtt kan antagandena om konstruktionsgrunden som &verfors
frdn den deterministiska sékerhetsanalysen ifragaséttas och riskbetydelsen av
olyckor utanfor konstruktionsgrunden kan uppskattas.

SAKERHETSMARGINALER INOM MANNISKA-TEKNIK-ORGANISATION (MTO)

For att inkludera ménskliga handlingar i sakerhetsmarginalutvarderingar maste de
manskliga felhandlingarna utvarderas med hjilp av kvalitativa eller kvantitativa
attribut. Detta innebar att potentialen for forekomst av manskligt misslyckande
som bidrar till en eventuell minskning av sakerhetsmarginalen maste behandlas pa
nagot sitt, antingen deterministiskt eller probabilistiskt. Forhéllningssattet till
manskliga faktorer ar ungefar som processen for deterministisk eller probabilistisk
analys med fokus pé sdkerhetsmarginaler.

I deterministisk analys ar det forsta steget identifiering av dessa méanskliga
handlingar (och motsvarande fel), vilket kan leda till betydande minskning (och
mojlig forlust) av sakerhetsmarginal. Denna effekt kan orsakas av initiering av
olycksscenarier med stark inverkan pé de typiska parametrar som representerar
deterministiska sikerhetsmarginaler. Om driftpersonal paverkar driftklarheten hos
ett sakerhetssystem, paverkas sidkerhetsmarginalen, ibland avsevart. Ett annat satt
att minska sdkerhetsmarginalen dr felaktig respons/atgard i ett pagaende
storningsforlopp.

Det andra steget i MTO-relaterad deterministisk sakerhetsanalys med mdjlig
inverkan pa sikerhetsmarginaler dr utviardering av de faktorer som bidrar till de
manskliga felhandlingarna som identifierades i det forsta steget. Det finns ett antal
saddana faktorer, som till exempel:

o oftillracklig tid for atgarden

® nivd av stress

e erfarenhetsniva

¢ utbildningens kvalitet, inklusive feedback
e kvaliteten pa rutinerna

o daligt lagarbete

e psykologiska profiler av driftpersonalen

Vissa av dessa faktorer ar (atminstone i teorin) matbara (tid, stressniva,
erfarenhetsnivd), andra inte (kvalitet p& procedurer, 6verbelastning). Varje faktor
kan analyseras utifran dess potentiella bidrag till forekomsten av det manskligt
felhandlande som analyseras och dédrmed pa betydelsen av den givna faktorn med
avseende pd sdkerhetsmarginal (for det givna manskliga felhandlandet eller totalt).
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Bilaga B: Kriterier for att screena bort handelser

KRITERIER FOR ATT SCREENA BORT ENSKILDA HANDELSER

Inom karnkraften har kriterier definierats for att screena bort enskilda, till
processen externa och ofta vaderrelaterade handelser, fran vidare analys. Ett
uppfyllt kriterium innebér forenklat att en anldggning inte paverkas, eller endast
med mycket liten sannolikhet, av den studerade handelsen. Tillimpade kriterier
baseras i forsta hand pa PRA Procedures Guide*? (kriterier C1 till C4). Dessutom
tillampas normalt i Sverige tva ytterligare kriterier (C5 och C6) som utgar ifran SKI
Report 02:27 4. Kriterierna ér till viss del 6verlappande men det &r tillrackligt att
fora i bevis att ett kriterium uppfylls f6r bortscreening av en hindelse, se Tabell
11-1.

C1/ Cc2/ C3/ Cc4/ C5/ Cc6/
Konsekvens Frekvens Distans Inkludering Varning Tilldmpbarhet

Handelsen har en | Handelsen har en | Handelsen kan | Handelsen kan Handelsen Handelsen kan
potential att skada | signifikant lagre inte intraffa sdgasingai utvecklas sa inte intraffa pa
anldggningen som | frekvens an tillrackligt nara definitionen av langsamt att det | eller i ndrheten
ar mindre eller lika | handelser med anlaggningen fér | en annan finns tid att av anlaggningen.
stor som en annan | motsvarande att kunna héndelse. initiera
handelse som osdakerheter och paverka motatgarder.
anlaggningen ar kan inte medféra | densamma.
dimensionerad for. | vamre

konsekvenser an

dessa.

Tabell 11-1 Kriterier for att screena bort enskilda hindelser

KRITERIER FOR ATT SCREENA BORT SAMMANFALLANDE HANDELSER

Utover att studera enskilda externa hiandelser studeras dven majligheten att £, och
effekten av, sammanfallande handelser. En sammanfallande handelse kan ingé i
analysen av enskilda héndelser, sdsom extrem sndmangd som normalt utgors av
snostorm, vilket oftast innebar tva potentiellt enskilda hdandelser, hard vind och
sno. Darfor ar det viktigt att tydligt skilja pa de enskilda och de sammanfallande
handelserna. Foljande forutsattningar beaktas darfor vid analys av
sammanfallande handelser+:

1. Beroenden mellan hindelser.
Grunden for att gruppera externa handelser ar att inte anta att handelserna
som ingdr i gruppen ar oberoende. Som exempel kan ndmnas att tjock is
forekommer ca 0,1 % av tiden, vilket &r densamma som en lufttemperatur
under - 20 °C, vilket ocksa forekommer ca 0,1 % av tiden. Sannolikheten
for en kombinerad handelse dr med stor sakerhet hogre dn produkten av
dessa sannolikheter (1-10¢). Kombinationer av oberoende handelser kan
vara intressanta, dock kraver detta en forhallandevis hog sannolikhet att
héandelserna ska intraffa samtidigt, exempelvis p.g.a. en lang
exponeringstid och/eller en hdg frekvens for handelsen.

42 USNRC, PRA Procedures Guide — A Guide to the Performance of Probabilistic Risk Assessments for
Nuclear Power Plants; USNRC; NUREG/CR-2300; 1983 -

43 SKI Report 02:27 Guidance for External Events Analysis Michael Knochenhauer Pekka Louko
February 2003
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2. Olika sdkerhetsfunktioner paverkas.
Om forutsattning 1 ar uppfylld maste handelserna resultera i ndgon
forvarrande typ av paverkan pa anlaggningen. Om handelserna resulterar
i samma typ av paverkan maste en ytterligare kontroll genomforas enligt
punkt 3 nedan.

3. Omfattning av paverkan pa anldggningens sidkerhetsfunktioner.
Om tvé externa handelser paverkar samma sdkerhetsfunktion, kan de
anda vara en relevant sammanfallande hindelse, givet att kombinationen
ger en varre konsekvens for funktionen an respektive enskilda héndelse.

4. Enskilda hindelsers screeningkriterier.
Slutligen skall de sammanfallande hidndelserna kontrolleras mot
motsvarande kriterier for enskilda handelser enligt tabell 3 ovan.

Ovanstédende innebar att en potentiell sammanfallande handelse enligt
forutsattningar ovan kan exkluderas fran vidare analys om kriterier i Tabell 11-2

uppftylls.

Tabell 11-2 Kriterier for att screena bort sammanfallande handelser

M1/ M2/ M3/ C1-C6
Oberoende Definition Paverkan
Handelsema upptrader i Handelsema upptrader i Handelserna upptrader i Enskilda hiandelsers
tiden oberoende av tiden beroende av tiden beroende av kriterier &r aven relevanta
varandra varandra varandra f()_r de kombinerade
OCH OCH OCH handelsema.

Sannolikheten for att de

De kombinerade
handelserna ingar i

Handelserna paverkar
samma sdkerhetsfunktion.

upptrader samtidigt ar lag.
definitionen av en enskild OCH
handelse som analyseras.
De kombinerade
handelsernas paverkan pa
sakerhetsfunktionen ar
inte véarre an den mest
allvarliga av de enskilda
handelserna.
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Bilaga C: Utredningar som SSM forvantade sig av
tillstandshavarnas stresstest

SSM sammanfattade omfattningen av stresstester for de svenska karntekniska
anldggningarna i, Swedish action plan, Response to ENSREG’s request for nuclear
power plants, december 2012 4. Nedan sammanfattas utredningarna dverskadligt
for att ge en uppfattning om vad som inkluderades i de svenska stresstesterna for
sin helhet se referens .

Naturfenomen

T1.LA.1 - Jordbédvningsanalys

En postulerad jordbavning med aterkomstfrekvens pa 10-5/ar (med en minsta
acceleration pé 0,1g) ska anvdndas som underlag for
anlaggningsgenomgangar/back-fitting.

T1.LA.2 - Utredning av sekundira effekter av jordbdvning

Brand och 6versvamning som sekundéra effekter skulle utredas.

T1.LA.3 - Genomgdng av jordbdvningsovervakning

Seismiska Overvakningssystem finns installerade pé alla svenska anldggningar.
De befintliga rutinerna och utbildningsprogrammet for seismisk 6vervakning
skulle granskas och implementeras.

T1.LA.4 - Utredning av extrema viderforhdllanden

En utredning skulle genomfdras av extrema vaderforhallanden som kan
uppkomma dar anldggningen ligger. En systematisk analys av kombinationer
av extrema vaderforhéllanden.

T1.LA5 - Utredning av frekvens for extrema vattennivaer

En analys av kombinerade effekterna av vadgor och hogvatten inklusive
potentiella dynamiska effekter skulle utforas.

T1.LA.6 - Bedomning av 6versvimningsmarginaler

En analys av gradvis 6kande 6versamningsnivaer utover vad karnkraftverket
ar konstruerat for skulle genomféras.

T1.LA.7 - Utvirdering av koncept med 6versvimningsskyddad volym

En studie skulle goras for att identifiera kritiska omradden och utrymmen for
oversvamning av forlaggningsplatsen. Denna studie skulle 6vervaga behovet
av att ytterligare forbattra skydd av byggnader som innehaller
sdkerhetsrelaterad utrustning som finns i lokaler vid eller under markniva.
T1.LA.8 - Utredning av ett forbittrat tidigt varningssystem

Utredningar av system for tidig varning av forsamrat vader, samt att
instruktioner finns och foljs av operatorer nir varningar kommer.

T1.LA.9 - Utredningar av marginaler for externa hindelser

P& samma sétt som bedémning av 6versvamningsmarginaler skulle marginaler
for andra naturfenomen tas fram.

T1.LA.10-Utveckla en metod f6r kvalificerade walk downs (inspektioner av
anldggningen)

Metod for kvalificerade walk-downs som kunde identifiera brister med
avseende pa jordbavning, 6versvamning och extrema vader skulle upprittas.

44 Swedish action plan for nuclear power plants, Response to ENSREG’s request within the European
Stress test, December 2012, Stralsdkerhetsmyndigheten,
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Konstruktion

T2.LA.1 - Hindelser inom design ska redovisas i
sikerhetsredovisningen
Handelser for bortfall av virmesanka och bortfall av el.

T2.LA.2 — Definiera konstruktionsunderlag for alternativ kyla och
alternativ resteffekt bortforsel

Utred alternativa satt att kyla och fora bort resteffekt fran reaktorhardarna
samt fran branslebassdnger och alternativa metoder for kylning av
sakerhetssystemen skulle utvarderas ytterligare och omvarderas

T2.LA.3 — Omvirdera primir och alternativ elforsorjning (AC) och
distribuering

Robustheten hos elsystemen och deras distribuering skulle utvarderas och
omprovas. Utvdrderingen skulle definiera tekniska och administrativa
atgarder fOr att sakerstélla att reaktorerna kan bibehalla drift av aktiva
sakerhetsrelaterade system under langvariga extrema situationer.
Utvarderingarna skulle 6vervaga bade primar och alternativ elf6rsorjning
och distribueringssystemens design. Dessutom skulle lagring av bréansle
och smorjolja samt méjligheterna till extern support utvérderas ytterligare.

T2.LA.4 - Omvirdera primir och alternativ elférsorjning (DC) och
distribuering

Robustheten hos likstromsforsorjningssystemen och deras distribuering
skulle utvarderas och omprovas. Utvarderingen skulle definiera tekniska
och administrativa atgarder for att sdkerstélla drift av likstromsforsorjning
och distribueringssystemen under langvariga extrema situationer.
Utvarderingar skulle sarskilt 6vervéga batteriernas urladdningstid och
formagan att ladda om batterier och/eller koppla bort mindre viktiga
belastningar.

T2.LA.5 — Omvardera primarsystemets integritet

For PWR ska integriteten hos det primarsystemet utvarderas och
omprovas for ldngvariga extrema situationer. Utvarderingen skulle
definiera tekniska och administrativa atgarder for att sakerstalla att
reaktorerna kan bibehalla integriteten hos det priméarsystemet under
langvariga extrema situationer. Detta inkluderade sarskilt omprévningar
av den primdra pumptétningen for PWR.

T2.LA.6 - Omvirdering av huvudkontrollrummen avseende
funktionsduglighet och mdjligheten att vistas dir under lingre tid
Driftbarhet och beboelighet i alla kontrollrum skulle utvarderas och
omprovas for att sdkerstélla det under langvariga extrema situationer.
Utvarderingen skulle definiera tekniska och administrativa atgarder for att
sakerstdlla fortsatt driftbarhet och tillrdcklig beboelighet i
nodkontrollcentret.

T2.LA.7 — Omvirdering av instrument och 6vervakning
Instrumentering och dvervakningsutrustning skulle utvarderas avseende
tillforlitlighet av viktiga parametrar vid extrema héndelser
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T2.LA.8 — Omvirdering av brinslebassingernas integritet

Integriteten och robustheten hos de anvéanda brénslebassédngerna under
langvariga extrema situationer skulle utvarderas och omprovas.
Utvarderingen skulle definiera tekniska och administrativa atgarder for att
sakerstalla att branslet i de anvanda bréanslebassangerna ar tillrackligt
skyddat under alla potentiella situationer.

T2.LA.9 - Utvirdera behovet av mobil utrustning

Utvardera robusthet hos befintliga mobila pumpar, nétaggregat och
luftkompressorer med forberedda snabbkopplingar, rutiner och
personalutbildning.

T2.LA.10 — Utvirdera och uppdatera inspektionsprogram for
mobilutrustning

Regelbundna inspektionsprogram skulle omprévas och om nodvandigt
uppdateras for att sakerstalla att utrustning och mobila enheter ar korrekt
installerade och underhallna, sarskilt for tillfallig och mobil utrustning och
verktyg som dr avsedda att anviandas under langvariga svara och extrema
situationer.

T2.LA.11 - Utvirdera och uppdatera triningsprogram for personalen
Utvardera traningsprogram for mobil utrustning i situationer av extrema
naturhédndelser

T2.LA.12 - Utvirdera behovet av forbrukningsvaror
Exempelvis farskt vatten, smorjmedel, bréansle mm.

T2.LA.13 — Utvirdera behovet av resurser
Utvarderingen avser bade personal och utrustning som behovs vid
extrema situationer vid en naturhandelse.

T2.LA.14 - Utvirdera tillgiangligheten till viktiga delar av anliggningen
vid en extrem naturhindelse

Tillgangligheten till viktiga omraden pa forlaggningsplatsen och i
reaktorerna under olycksscenarier ska utvarderas och omprovas.
Utvarderingen skulle definiera tekniska och administrativa atgarder for att
sakerstalla tillracklig tillganglighet under alla potentiella situationer.

T2.LA.15 — Utred effekterna av att en hindelse samtidigt paverkar alla
reaktorer pa en site

Konsekvenserna av samtidiga hdandelser som paverkar alla reaktorer pa
forlaggningsplatsen och som uppstér fran naturliga fenomen och andra
héndelser skulle utvirderas ytterligare.

T2.LA.16 — Omvirdera anvindningen av de konsekvenslindrande
systemen

Anvandningen av de konsekvenslindrande systemen som en viarmesanka
innan allvarlig skada pa brénslet har intraffat skulle utvarderas och
omprovas. Utvarderingar skulle 6vervéaga tillampningar och strategier for
en langvarig anvandning av de konsekvenslindrande systemen innan
allvarlig skada pa branslet har intréffat under langvariga svara och
extrema situationer.
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T2.LA.17 — Utvirdera rutiner och operativ trining vid langvariga extrema
naturhidelser

Procedurer och operativ traning skulle utvarderas och omprovas for att
sakerstalla att ldngvariga extrema situationer som uppstar fran naturliga
fenomen och andra handelser ar lampligt beaktade.

T2.LA.18 — Utvirdera behovet av externa resurser

Behovet och mdgjligheten till externa resurser under ldngvariga extrema
situationer skulle utvarderas och omprovas. Utvarderingen ska definiera
tekniska och administrativa atgérder for att sakerstédlla nodvandig support
under ldngvariga extrema situationer.

T2.LA.19 - Omvirdera risken for kriticitet och aterkriticitet

Utvardera och ompréva risken {or kriticitet och/eller aterkriticitet under
langvariga extrema situationer. Utvarderingen skulle definiera tekniska
och administrativa atgarder for att minimera risken for kriticitet och/eller
aterkriticitet under langvariga extrema situationer. Utvéarderingar skulle
sarskilt 6vervaga risken for kriticitet for PWR vid borutspadning.
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Bilaga D: Forslag pa scenarioval for metod 2

Postulerade scenarion Beskrivning
att analysera

1. Kraftforsorjning

Start Bortfall av yttre nét till kraftstation (kan
innebara att ordinarie kraftmatning till
utskovsluckor uteblir, beror av
systemuppbyggnad). Startlage vid DG,
utbyggnadsvattenforing och 0-

tappning.

Tillagg 1 | Bortfall av ordinarie kraftmatning till
utskovsluckor (om det &r ett annat
system).

Tilldgg 2 | Bortfall av reservkraft (om flera finns,
bortfall av det som matar flest luckor).

Tillagg Bortfall av reservkraft 2 (om det finns

3a flera).

Tillagg Bortfall av reservkraft 3 (om det finns).
3b

Tilldagg | Dubblerad installelsetid.

4a

Tillagg Installelsetid kraftigt forlangd pga.
4b vaderhandelse (storm el liknande).

Tillagg Personal pa plats lyckas ej fa upp med
4c noddriftaggregat pa x h (avsaknad
instruktioner, fel pd aggregat osv.), ev.
att det tar extra lang tid.

Tillagg DC kan ej na personal i beredskap pga.
4d utebliven mobilkommunikation.

Tillagg DC kan ej na personal i beredskap pga.

4e utebliven RAKEL-kommunikation.
2. Funktionsfel/
igensittning
utskovsluckor
utbyggnadsvattenforing
Start Kraftstationsborfall.

Start vid DG, 0-tappning.
Utebliven luckdppning minskar
kapacitet 25 %.

Tilldgg 1 | Utebliven lucképpning minskar
kapacitet 25 % (50 % kvarvarande
kapacitet).
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Tillagg 3 | Utebliven lucképpning minskar
kapacitet 25 % (25 % kvarvarande

kapacitet).
3. Funktionsfel/
igensittning
utskovsluckor vid flode
med aterkomsttid 100 ar
Start Flode med aterkomsttid 100 ar .

Tillagg 1 | Bortfall av 25 % avbordningskapacitet.

Tillagg 2 | Bortfall av ytterligare 25 %
avbordningskapacitet (50 % kvar).

Tilldgg 3 | Bortfall av ytterligare 25 %
avbordningskapacitet (25 % kvar).

4. Funktionsfel/
igensittning
utskovsluckor vid
dimensionerande flode

Start Dimensionerande flode .

Tillagg 1 | Bortfall av 25 % avbordningskapacitet.

Tillagg 2 | Bortfall av ytterligare 25 %
avbordningskapacitet (50 % kvar).

Tillagg 3 | Bortfall av ytterligare 25 %
avbordningskapacitet (25 % kvar).

5. Storm

Start Driftsituation definieras beroende pa
anldggning, exempelvis: Storre storm
intraffar. Den pagar under 24 h och
orsakar omfattande tradfillen langs
med végar (vad ar rimligt baserat pa
Gudrun, hur stora végar ska paverkas -
tradhojd i forhéllande till vagbredd
eller liknande? ). Stormen ar kand i
forvag.

Tilldgg 1 | Stormen &r inte kand i forvag.

Tilldgg 2 | Stormen orsakar kraftbortfall av
samtliga yttre nat.

Tilldgg 3 | Stormen orsakar
kommunikationsbortfall mellan DC och
anldggningen.

Tilligg 4 | Reservkraft startar ej.
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6. Kommunikations-
bortfall

Start Driftcentralen tappar ordinarie
kommunikation med anlaggningen,
start vid DG, O-tappning.

Tilldgg 1 | Driftcentralen tappar
reservkommunikation med
anldggningen.

Tillagg 2 | Bortfall av kraftstation .

Tillagg 3 | Bortfall av ordinarie kraftmatning.

Tillagg 4 | Bortfall av reservkraft (om flera finns,
bortfall av det som matar flest luckor).

Tillagg Bortfall av reservkraft 2 (om det finns
5a flera).

Tillagg Bortfall av reservkraft 3 (om det finns).
5b

Tilldgg 6 | Dubblerad instéllelsetid (andra
anldggningar, svart att na).

Tillagg DC kan ej na personal i beredskap pga.
7a utebliven mobilkommunikation.

Tillagg DC kan ej na personal i beredskap pga.
7b utebliven RAKEL-kommunikation.

7. Fullstindigt
kommunikationsbortfall

Start Driftcentralen tappar kommunikation
med alla sina anldggningar.

8. Felaktig
vattennivaévervakning

Start Utebliven ordinarie
vattennivadvervakning.

Tillagg 1 | Utebliven vattennivadvervakning
reserv.

Tilldgg 2 | Utebliven vattennivadvervakning
reserv.

Tillagg 3 | Fordndring i flode som ej upptacks pa
DC.

9. Antagonistiska hot

Definieras for respektive anlaggning
samt overgripande for organisationen.
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Bilaga E: Test av metod 3 for en fiktiv anlaggning

METOD

For att djupare analysera behov och méjligheter med metod tre togs en numerisk
simuleringsmodell fram. Modellen testas pa en fiktiv dammanliaggning med
egenskaper som beskrivs i Tabell 11-3 till Tabell 11-5.Tabell 11-5 Manga av
anldggningens egenskaper har forenklats, dessa férenklingar dr endast gjorda for
att erhalla relevanta data att redovisa i denna rapport till en rimlig omfattning.

Tabell 11-3 Dammegenskaper

Damningsgrans +100,00
Dammkron +105,00

Volym upp till sinkningsgrans 1,78 miljoner m?
Volym upp till ddmningsgrans 4,35 miljoner m3
Volym upp till dammkrén 6,1 miljoner m3

Tabell 11-4 Beskrivning av kraftstation

Aggregat Utbyggnadsvattenforing [m3/s]
1 20
2 20
Totalt 40

Tabell 11-5 Beskrivning av utskovens avbordningskapaciteter vid DG.

Utskov Max. avbordningskapacitet [m3/s]
1 71

2 71

3 71

Totalt Ca 213

I varje tidssteg berdknar modellen volymférandringen i magasinet genom att
jamfora inflode och utfléde. Utifrdn en magasinskurva 6ver volym och
magasinsniva berdknas sedan fordndringen i vattenniva.

Vid test av modellen bestams inflodet till magasinet av en hydrograf som
representerar en varflod. Storleken pa inflddet varierar mellan olika scenarier och
darfor multipliceras flodet frdn hydrografen med olika skalérer i olika fall.
Hydrografen visas i Figur 11-3Figur 11-3.
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Figur 11-3 Hydrograf 6ver inflédet till magasinet.
Utflodet ur magasinet under varje tidssteg bestdms med hjdlp av de parametrar
som beskrivs nedan:

e utskovens tillganglighet samt eventuell drivgodsigensattning
e utskovens avbordningskapacitet

e aggregatens tillgdnglighet

e aggregatens utbyggnadsvattenforing

e  driftstrategin vid den aktuella vattennivan.

Ett oversiktligt flodesschema 6ver modellen visas i Figur 11-4. I en verklig
anlaggning skulle ytterligare forhallanden och system behdva modelleras.

Berdkna
OVY-niva i
magasin

Avbordningska-
pacitet vid full
funktion

Yttre Turbinkapacitet
forutséttningar vid full funktion

Berdkna
avbordnings- Funktionsfel i
kapacitet efter utskov
ev. fel

Berdkna
turbinkapacitet Drivgods
efter ev. fel

Franslagi
aggregat

Aktivering
reservmandovrer-
ingssystem

vering Berdkna faktisk
dmandvrerin- avbordningska-
gssystem pacitet

Instéllelsetid
driftgrupp

Aktivering
0Oss

Driftstrategi

Berdkna totalt
utfléde

A

Figur 11-4 Fl6desschema 6ver modellen.
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For att analysera olika scenarier varieras ett antal parametrar mellan olika
simuleringsfall. Dessa beskrivs nedan.

¢ Inflédet som visas i Figur 11-3 kan vara multiplicerat med mellan 1 och 6 i steg
om 0,5. Dessa floden motsvarar i stort spannet fran drivvattenforing till
dimensionerande flode.

e Utskoven kan bli igensatta av drivgods till 0 %, 25 %, 50 %, 75 % eller 100 %
vilket reducerar dess avbordningskapacitet med samma vérde.

o Kraftstationen kan fa franslag i ett 0, 1 eller 2 aggregat. Detta syftar till att
simulera effekt av franfall av yttre nit, eller plotsligt uppkomna fel pa enskilda
aggregat.

o Kraftstationen slas dessutom ut vid hoga floden eller h6ga magasinsnivaer.
Detta for att modellera inverkan pa kraftstation av hog OVY eller ansamling av
drivgods meddrivet av hoga floden.

e 0,1, 2eller 3 av utskoven kan vara otillgéangliga pa grund av funktionsfel i
luckorna.

e 0,1, 2eller 3 av de eventuella funktionsfelen kan bli avhjalpta med hjélp av
reservmanovreringssystem.

e 0,1, 2eller 3 av de eventuella funktionsfelen kan bli avhjalpta med hjélp av
nodmandvreringssystem, med en viss fordrojning efter att driftgruppen anlant.

e Oeller 1 av de eventuella funktionsfelen kan bli avhjalpt med hjilp av
overstromningsskydd.

e Driftgruppen kan forsenas med 0 till 10 timmar utifrdn dess ordinarie
installelsetid.

En testmatris skapas som bestar av samtliga méjliga kombinationer av
ovanstdende parametrar. Testmatrisen rensas pa fall som ar irrelevanta,
exempelvis fall dar fler avhjdlpande atgarder aktiveras &n det finns utskovsfel*.
Detta resulterar i en testmatris bestdende av 28 050 scenarier.

For varje fall i testmatrisen gors en korning av simuleringsmodellen fran vilken
utdata sparas. Utdata inkluderar tidsserier 6ver inflode, utflode,
turbinvattenféring, avbérdning och magasinniva. Andra viarden som sparas ar
hogsta magasinniva, hur lange magasinnivan lag 6ver ddmningsgrans, samt vid
vilka tidpunkter vissa hdndelser intréffade. En resultatmatris skapas dar hogsta
magasinsniva samt tid 6ver dimningsgréns for varje scenario presenteras. For
djupare analys av specifika scenarier kan det sparade resultatet analyseras i
efterhand i simuleringsprogrammet.

For de resultat som presenterats i avsnitt 16.2 dr tidsteget i modellen 1 timme.
Tidssteget kan dndras i modellen om mer noggranna resultat 6nskas, dock pa
bekostnad av 6kad modelleringstid.

45 Modellen ar byggd pa sadant vis att det inte gar att aterstlla fler utskov &n som skadats. Modellen i
dessa fall skulle i dessa fall producera identiska resultat vilket endast resulterar i 6kad berdkningstid.
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RESULTATEXEMPEL — META ANALYS

I kapitel 8.2 redovisades resultatanalys for en forenklad fiktiv anldggning med
fiktiva resultat, detta gjordes for att belysas hur metaanalysen kan genomforas och
vilka slutsatser som kan dras fran detta. I detta kapitel redovisas hur metaanalysen
genomforts for den fordjupade analysen dar resultatet verklighetstroget
modellerats for en fiktiv anlaggning.

Antal haverier for olika driftgrupps-férseningar,
givet funktionsfel som atgardas av
nédman.system

600
580
560
540
520
500
480

460
0 1 2 3 - 5 6 7 8 9 10

Forsening av driftgrupp

Figur 11-5 Resultatanalys for forsening av driftgruppen. Observera att y-axeln borjar pa 460.

I Figur 11-5 redovisas hur driftgruppens forsening paverkar antalet haverier under
premissen att det intraffat en funktionsfel, samt att detta atgardats av driftgruppen
och inte av reservmandovreringssystemet. Ur resultatet kan det konstateras att det
inte ar ndgon storre 6kning i haverier mellan 0 och 4 timmars forsening av
driftgruppen, medan nar férseningen overstiger 6 h borjar en stérre mangd
haverier att intrdffa. Detta beror troligtvis pa att de ca 500 scenarion som leder till
haveri oavsett driftgruppens installelsetid dr ohanterbara for anldggningen oavsett
installelsetid.
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Haverier under olika drivgodsscenarion, givet
floden storre an scenario 5. Inga funktionsfel.

25
20
15

10

0% 25% 50% 75% 100%

Drivgods

Figur 11-6 Antal haverier under hogflodessituationer med olika drivgodsigensattningar givet att inga
funktionsfel intraffar

I Figur 11-6 redovisas hur antalet haverier 6kar med olika drivgodsscenarion,
under premissen hogflode och inga funktionsfel. I exemplet redovisas att
anldggningen klarar manga scenarion med 25 % drivgodsigensattning, men att det
vid igensattning om 75 % leder till lika ménga haverier som 100 % igenséattning.

RESULTATEXEMPEL — DETALJIERAD ANALYS

I detta avsnitt presenteras exempel pa hur resultaten for varje testfall kan
illustreras grafiskt. I varje figur visas inflode och utfléde till magasinet under varje
tidssteg samt nivan for 6vre vattenyta (OVY). Aven aktiveringsniva,
damningsgrans och dammkron finns utskrivet. Under grafen presenteras en ruta
med handelser som sker under tidsserien. Aktiveringsniva dr en i driftstrategin
bestamd niva som paverkar nar anliggningen paborjar avbordning under varflod.
I Figur 11-7 kan driftstrategins inverkan identifieras. Inledningsvis (timme 0-50)
kors allt tillgangligt vatten genom kraftstationen, efter detta (timme ca 50-58)
overstiger tillrinningen turbinvattenféringen och magasinet stiger. Magasinet nar
aktiveringsnivan (timme 58). Da borjar anldggningen avborda delar av
avbordningskapaciteten. Nar magasinet narmar sig DG nyttjas hela
avbordningskapaciteten.

I Figur 11-7 presenteras ett exempel pa resultat for nér inflddet multipliceras med
6.1 6vrigt uppstér inga problem. I detta fall 6verskrids dimningsgréns rejélt och
dammkrén uppnas néstan. Anlaggningens formaga att hantera scenariot ar
beroende pd dammens forméga till 6verdamning.
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58 h: Aktiveringsniva uppnas
64 h: Damningsgrans uppnas
65 h: Franslag pga OVY
135 h: Damningsgréns ateruppnas

Figur 11-7 Resultatexempel for hogt flode utan 6vriga problem.

I Figur 11-8 presenteras ett annat exempel pa resultat. I detta fall ar flodet
multiplicerat med 2.0, vilket motsvarar ca 1,5 turbinvattenforing i peakflode.

Utskovsluckorna blir igentappta av drivgods till 25 %. 1 aggregatfranslag sker.
Funktionsfel sker i 2 av utskovsluckorna. Inget reservmandvreringssystem eller
0SS aktiveras. Ett av felen avhjalps med hjilp av nddmandvreringssystem och det
andra avhjalps inte. Driftgruppen ar forsenad med 2 timmar. I detta fall 6verskrids

ddmningsgrans med ca 40 cm.
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40 h: Franslag i aggregat
53 h: Funktionsfel i utskov
65 h: Aktiveringsniva uppnas
67 h: Drivgods anlénder
68 h: N6dmandvreringssystem aktiverat
80 h: Damningsgréns uppnas
98 h: Ddmningsgréns ateruppnas
107 h: Franslag upphér

Figur 11-8 Resultatexempel med parametrar beskrivna ovanfor.
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I Figur 11-9 presenteras ett annat exempel pa resultat. Exemplet ar liknande det
som presenterades i foregdende exempel. Skillnaden ar att flodet &r multiplicerat
med 2,5 samt att driftgruppen nu ar hela 7 timmar férsenad. I det hér fallet
overskrids ddmningsgréns med ca 2,7 m.
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96
g L 1 1 I L L 1 0
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Tid [h]

40 h: Franslag i aggregat

53 h: Funktionsfel i utskov

62 h: Aktiveringsniva uppnas

67 h: Drivgods anlénder

70 h: N6dmandévreringssystem aktiverat
72 h: Ddmningsgrans uppnas

78 h: Franslag pga OVY

136 h: Damningsgrans ateruppnas

Figur 11-9 Resultatexempel med parametrar beskrivna ovanfor.
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I Figur 11-10 presenteras ett annat exempel pa resultat. I det har fallet
multipliceras inflodet med 2,0. Utskoven blir igentappta med drivgods till 75 %.
Frénslag sker i bada aggregat. Funktionsfel sker i en lucka som avhjalps av
reservmangvreringssystem. I detta fall 6verskrids damningsgrans med ca 4,5 m.
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40 h: Franslag i aggregat

53 h: Funktionsfel i utskov

53 h: Resermandvreringssystem aktiverat
59 h: Aktiveringsniva uppnas

67 h: Drivgods anlander

69 h: Ddmningsgréns uppnas

159 h: Ddmningsgrans ateruppnas

Figur 11-10 Resultatexempel med parametrar beskrivna ovanfor.

I Figur 11-11 visas ett exempel pa resultat dar flodet &r multiplicerat med 6 och ett
utskovsfel sker som inte kan avhjélpas. I det fallet 6verskrider vattennivan

dammkronet.
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Figur 11-11 Resultatexempel med parametrar beskrivna ovanfor.
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Genom att genomfdra ett stresstest fér dammanldggningar kan dammégaren fa en
fordjupad forstéelse for sin dammanliggnings férméga att hantera kombinationshéndelser
och férsté anldggningens sikerhetsmarginaler. Metoden kan anvindas som en
riskidentifieringsmetod eller som en screeningmetod fér att f& en portféljévergripande
sikerhetskontroll i linje med vad som gjordes inom det europeiska kdrnkraftsomradet
efter Fukushimaolyckan.

Ett nytt steg i energiforskningen

Forskningsféretaget Energiforsk initierar, ssmordnar och bedriver forskning och analys
inom energiomradet samt sprider kunskap for att bidra till ett robust och héllbart
energisystem. Energiforsk dr ett politiskt neutralt och icke vinstutdelande aktiebolag som
4gs av branschorganisationerna Energiféretagen Sverige och Energigas Sverige, det statliga
affirsverket Svenska kraftnit, samt gas- och energiféretaget Nordion Energi. Lis mer pd

energiforsk.se.

Energiforsk





